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GOBERNACION DE ANTIOQUIA

Republica de Colombia

INTRODUCCION.

La Gobernacién de Antioquia como Entidad Gubernamental esta en la obligacién de cumplir con la
Politica de Gobierno Digital impuesta en el decreto No. 1008 del 14 de junio 2018, por la cual se
establecen los lineamientos generales de la Politica de Gobierno Digital y se subroga el capitulo 1 del
titulo 9 de la parte 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del sector de las
Tecnologias de Informacion y Comunicaciones.

Que en la Politica de Gobierno Digital en su articulo 2.2.9.1.1.3. — Principios; tiene como prioridad la
Seguridad de la Informacion, el cual dice textualmente: “Este principio busca crear condiciones de
uso confiable en el entorno digital, mediante un enfoque basado en la gestién de riesgos,
preservando la confidencialidad, integridad y disponibilidad de la informacién de las entidades
estatales, y de los servicios que prestan al ciudadano”.

Para la realizacion del documento se tomara como base los lineamientos de Seguridad de la
Informacién establecidos por la Politica de Seguridad Digital de junio de 2018. La Gobernacion de
Antioquia se guiard bajo los lineamientos normativos de la NTC-ISO/IEC 27001, la cual establece los
requisitos de la implementacion del SGSI, la NTC-ISO 31000; que proporciona un esquema para la
gestion de riesgos y las mejores practicas, tales como la GTC-ISO/IEC 27002, NTC-ISO/IEC 27005,
entre otras; buscando mejorar el desempefio y la capacidad de prestar un servicio que responsa a las
necesidades y expectativas de las partes interesadas.

Por otra parte, el Plan Estratégico de Tecnologia de la Informacién y Comunicaciones (PETI), es un
documento que expresa las intenciones de la organizacion, en la implementacién de iniciativas y
acciones que promuevan el uso de las Tecnologia de la Informacion y las Comunicaciones — TIC's
como contribucién al logro de los Objetivos y Lineamientos Estratégicos enmarcados en el Plan
Estratégico Institucional.

El documento PETI define lineamientos para el mejoramiento del nivel de madurez institucional en
la implementacion de soluciones tecnoldgicas que generen valor y promuevan el cumplimiento de la
mision con sostenibilidad tecnoldgica. El fortalecimiento y mejoramiento de la infraestructura
tecnoldgica, el fortalecimiento de una mesa de ayuda, la implementacidn de los Sistemas de Gestidn
de Seguridad de la Informacién y la Continuidad de Negocio, la optimizacién en el procesamiento y
andlisis de informacioén, el fortalecimiento y mejora de los procesos institucionales Estratégicos,
Misionales, de Apoyo y de Evaluacién.

El PESI descrito en este documento estd alineado completamente con el PETI, en el cual se define
estrategias y proyectos con el fin de fortalecer la Seguridad Digital en la Gobernacién de Antioquiay
dar cumplimiento a la implementacién del Modelo de Seguridad y Privacidad de la Informacion —
MSPIy mejorar las practicas de Gestién de Servicios de Tl con el fin de contribuir no solo con el logro
de los objetivos institucionales, sino en la generacion de confianza en el uso de los mecanismos
tecnoldgicos para una mejor relacion Estado — Ciudadano.
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GOBERNACION DE ANTIOQUIA

Republica de Colombia

1. GENERALIDADES.

El Plan Estratégico de Seguridad de la Informacion (PESI) constituye una herramienta para la
formulacién de planes y cronogramas para la implementacién, mantenimiento y mejora del Sistema
del Gestién de Seguridad de la Informacién alineado con los objetivos estratégico de la Gobernacién
de Antioquia en el que se definen estrategias y/o proyectos que permitan mejorar la postura de
Seguridad Digital teniendo en cuenta los requerimientos y necesidades actuales de la entidad.

2. OBJETIVO.

Definir e implementar el Plan Estratégico de Seguridad de la Informacién (PESI), liderado por la
Direccién de Tecnologia e Informacion de la Gobernacién de Antioquia, preservando la
Confidencialidad, Integridad, Disponibilidad y Privacidad de los activos de informacién institucionales,
mediante la mejora continua y la adopcion de buenas practicas.

2.1. OBIETIVOS ESPECIFICOS.

1. Implementar el Modelo de Seguridad y Privacidad de la Informacién (MSPI) para fortalecer la
postura de Seguridad Digital en la Entidad.

2. Actualizar e identificar de manera periddica los activos de informacion institucionales.

3. Identificary gestionar los riesgos de Seguridad de la Informacion que puedan afectar la operacién
y los servicios de la Entidad.

4. Definir y ejecutar el Plan de Cultura y Sensibilizacién en Seguridad de la Informacion,
promoviendo buenas practicas entre funcionarios, contratistas y terceros.

5. Ejecutar analisis de vulnerabilidades sobre la Plataforma Tecnoldgica de la Gobernacion de
Antioquia, asegurando la mejora continua de los controles.

6. Gestionar los Incidentes de Seguridad de la Informacién identificados y reportados, garantizando
su atencién oportunay la retroalimentacion para prevenir recurrencias.

3. ALCANCE.

El Plan Estratégico de Seguridad de la Informacion (PESI) abarca la implementacién, consolidacion y
mejora continua del Sistema de Gestion de Seguridad de la Informacién (SGSI) en todos los procesos
de la Entidad, en cumplimiento de las directrices del Modelo de Seguridad y Privacidad de la
Informacién (MSPI) definido por el MINTIC y de la norma NTC-ISO/IEC 27001 para el Sistema de
Gestion de Seguridad de la Informacién, asi como el fortalecimiento de la Infraestructura Tecnoldgica
de la Gobernacién de Antioquia.
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GOBERNACION DE ANTIOQUIA

Republica de Colombia

En la siguiente imagen se muestran los procesos institucionales que hacen parte del alcance del

Sistema de Gestion de Seguridad de la Informacion (SGSI):
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Imagen No.1 - Mapa de Procesos de la Gobernacién de Antioquia.
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GOBERNACION DE ANTIOQUIA

Republica de Colombia

4. MARCO NORMATIVO.

El presente documento se soporta en la siguiente normatividad:

TIPO

Ley 527 de 1999

FECHA

19 de Agosto 1999

TITULO

Por la cual se define y reglamenta el acceso y
uso de los mensajes de datos, del comercio
electréonico y de las firmas digitales y se
establecen las entidades de certificacion y se
dictan otras disposiciones.

Directivas Presidencial

28 de Agosto de 2000

Gobierno en Linea.

02 de 2000
Habeas data financiera, y seguridad en datos
personales.

Ley 1266 de 2008 31 de Diciembre 2008 Por la cual se dictan disposiciones generales del

Habeas Data y se regula el manejo de la
informaciéon contenida en base de datos
personales.

Ley 1273 de 2009

5 de Enero 2009

Delitos Informaticos y proteccion del bien
juridico tutelado que es la informacién.

Por medio de la cual se modifica el Cddigo
Penal, se crea un nuevo bien juridico tutelado -
denominado “de la protecciéon de |la
informacion y de los datos”- y se preservan
integralmente los sistemas que utilicen las
tecnologias de la informacion vy las
comunicaciones, entre otras disposiciones.

Importancia Estratégica de la Estrategia de

CONPES 3650 de 2010 | 15 de Marzo 2010 . .
Gobierno en Linea.

CONPES 3701 de 2011 | 14 de Julio 2011 Ll.neam|entos de Politica para Seguridad vy
Ciberdefensa.

Ley 1581 de 2012 17 de Octubre 2012 Por la cual se dictan disposiciones generales

para la proteccién de datos personales.

Decreto 1377 de 2013

27 de junio 2013

Por el cual se reglamenta parcialmente la
Ley 1581 de 2012.

Por medio de la cual se crea la Ley de
Transparencia y del Derecho de Acceso a la

(G2 AR AR SELME AU, Informaciéon Publica Nacional y se dictan otras
disposiciones.
Por el cual se reglamenta el articulo 25 de la Ley
Decreto 886 de 2014 13 de Mayo 2014 1581 de 2012, relativo al Registro Nacional de

Bases de Datos.

Decreto 1083 de 2015

26 Mayo 2015

Por medio del cual se expide el Decreto Unico
Reglamentario del Sector de Funcién Publica.

Centro Administrativo Departamental José Maria Cordova (La Alpujarra)
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GOBERNACION DE ANTIOQUIA

Republica de Colombia

CONPES 3854 de 2016

11 de Abril 2016

Politica Nacional de Seguridad Digital.

CONPES 3920 de 2018

17 de Abril 2017

Politica nacional de explotacion de datos (Big
Data).

Decreto 1499 de 2017

2017

Articulo  2.2.22.3.1. Actualiza el Modelo
Integrado de Planeacién y Gestién - MIPG.

Decreto 612 de 2018

2018

Por el cual se fijan directrices para la integracion
de los planes institucionales y estratégicos al
Plan de Acciéon por parte de las entidades del
Estado, donde se encuentra el presente Plan
Estratégico de Seguridad de la Informacion
(PESI) como uno de los requisitos a desarrollar
para cumplir con esta normativa.

Decreto 1008 de 2018

2018

Por el cual se establecen los lineamientos
generales de la Politica de Gobierno Digital y se
subroga el capitulo 1 del titulo 9 de la parte 2
del libro 2 del Decreto 1078 de 2015, Decreto
Unico Reglamentario del sector de Tecnologias
de la Informacion y las Comunicaciones.

Politica Nacional para la Transformacion Digital

CONPES 3975 de 2019 | 8 de Abril 2019 . . o
e Inteligencia Artificial.
CONPES 3995 de 2020 | 01 de julio 2020 E?g"ii'ac'a Nacional de Confianza 'y Seguridad
CONPES 4012 de 2020 | 30 de Noviembre 2020 | Politica Nacional de Comercio Electrdnico.
Por la cual se establecen los lineamientos y
., estandares para la estrategia de Seguridad
S(e);(:)lluuon Qe 10 de Marzo 2021 Digital y se adopta el modelo de seguridad y
privacidad como habilitador de la Politica de
Gobierno Digital.
Por el cual se adiciona el Titulo 21 a la parte 2
del Libro 2 del Decreto Unico 1078 de 2015,
Decreto 338 de 2022 3 de Marzo 2022 Reglamentario del Sector de Tecnologias de la

Informacion y las Comunicaciones, con el fin de
establecer los lineamientos generales para
fortalecer la gobernanza de la Seguridad Digital.

Instrumento MSPI

21 de Abril 2025

Modelo de Seguridad vy Privacidad de la
Informacién. Generado por MinTIC.

Circular Externa 002

Directrices para inscripcion de contratos de

7 de Octubre 2025 transferencia de tecnologia con datos
de 2025 E
personales.
Tabla No.2 - Normatividad Aplicable.
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5. DEFINICIONES.

Alcance:

Andlisis de Riesgos:

Comité de Direccidn
de Seguridad de la
Informacidon-CDSI:

Confidencialidad:

Control:

Declaracion de
Aplicabilidad:

Disponibilidad:

Gestion de Riesgos:

Incidente de
Seguridad de Ia
Informacion:

GOBERNACION DE ANTIOQUIA

Republica de Colombia

Ambito de la organizacién que queda sometido al SGSI.

Proceso para comprender la naturaleza del riesgo y determinar el nivel de
riesgo.

Equipo interdisciplinario conformado por servidores publicos de diferentes
areas de la Gobernacidn de Antioquia que es presidido por el Director(a) de
Tecnologia e Informacidn, este comité tiene responsabilidades y funciones
generales y operativas definidas. Fue creado mediante resolucion No.108373
del 30 de octubre de 2013 y modificado mediante resolucién No.030836 del
21 de marzo de 2014.

(Confidentiality). Propiedad de la informacion de no ponerse a disposicion o
ser revelada a individuos, entidades o procesos no autorizados.

Las politicas, los procedimientos, las practicas y las estructuras organizativas
concebidas para mantener los riesgos de Seguridad de la Informacion por
debajo del nivel de riesgo asumido. Control es también utilizado como
sinénimo de salvaguarda o contramedida. En una definicién mas simple, es
una medida que modifica el riesgo.

(Statement Of Applicability; SOA). Documento que enumera los controles
aplicados por el SGSI de la organizacion tras el resultado de los procesos de
evaluaciéon y tratamiento de riesgos- y su justificacion, asi como la
justificacion de las exclusiones de controles del anexo A de ISO 27001.

(Availability). Propiedad de la informacion de estar accesible y utilizable
cuando lo requiera una entidad autorizada.

(Risk Management). Actividades coordinadas para dirigir y controlar una
organizacién con respecto al riesgo. Se compone de la evaluaciéon vy el
tratamiento de riesgos.

(Information Security Incident). Evento Unico o serie de eventos de Seguridad
de la Informacion inesperados o no deseados que poseen una probabilidad
significativa de comprometer las operaciones del negocio y amenazar la
Seguridad de la Informacidn.

Integridad: (Integrity). Propiedad de la informacion relativa a su exactitud y completitud.
ISO: Organizacion Internacional de Normalizacion, con sede en Ginebra (Suiza). Es
una agrupacién de entidades nacionales de normalizacién cuyo objetivo es
establecer, promocionar y gestionar estandares (normas).
Centro Administrativo Departamental José Maria Cordova (La Alpujarra) icontec

Calle 42 B No. 52 - 106
Medellin - Colombia.
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NTC-ISO/IEC 27001:

NTC-ISO/IEC 27002:

NIST:

Parte Interesada:

PDCA:

Plan de Continuidad

del Negocio (BCP):

Plan de
Tratamiento de
Riesgos:

Riesgo:

Seguridad de Ia

Informacion:

Seleccién de

Controles:

SGSI:

Centro Administrativo Departamental José Maria Cordova (La Alpujarra)
Calle 42 B No. 52 - 106 - Linea de Atencidn a la Ciudadania: 604 409 9000

Medellin - Colombia.

GOBERNACION DE ANTIOQUIA

Republica de Colombia

Norma que establece los requisitos para un Sistema de Gestion de la
Seguridad de la Informacion (SGSI). Primera publicacion en 2005; segunda
edicién en 2013. Es la norma en base a la cual se certifican los SGSI a nivel
mundial. La nueva versién es del 2022.

Cdédigo de buenas practicas en Gestién de la Seguridad de la Informacion.
Primera publicacion en 2005; segunda edicién en 2013. No es certificable. La
nueva version es del 2022.

(National Institute of Standards and Technology), Agencia de la
Administracion de Tecnologia del Departamento de Comercio de los Estados
Unidos. La misién de este instituto es promover la innovacion y la
competencia industrial en Estados Unidos mediante avances en metrologia,
normas y tecnologia de forma que mejoren la estabilidad econémica vy la
calidad de vida.

(Interested Party / Stakeholder). Persona u organizacién que puede afectar
a, ser afectada por o percibirse a si misma como afectada por una decisién o
actividad.

Plan-Do-Check-Act. Modelo de proceso basado en un ciclo continuo de las
actividades de planificar (establecer el SGSI), realizar (implementar y operar
el SGSI), verificar (monitorizar y revisar el SGSI) y actuar (mantener y mejorar
el SGSI). La actual version de ISO 27001 ya no lo menciona directamente,
pero sus cldusulas pueden verse como alineadas con él.

(Bussines Continuity Plan). Plan orientado a permitir la continuacion de las
principales funciones del negocio en el caso de un evento imprevisto que las
ponga en peligro.

(Risk Treatment Plan). Documento que define las acciones para gestionar los
riesgos de Seguridad de la Informacién inaceptables e implantar los controles
necesarios para proteger la misma.

(Risk). Posibilidad de que una amenaza concreta pueda explotar una
vulnerabilidad para causar una pérdida o dafio en un activo de informacion.
Suele considerarse como una combinacion de la probabilidad de un eventoy
Sus consecuencias.

(Information Security). Preservacion de la confidencialidad, integridad vy
disponibilidad de la informacién.

(Control Selection). Proceso de eleccidén de los controles que aseguren la
reduccion de los riesgos a un nivel aceptable.

(ISMS). Véase: Sistema de Gestién de la Seguridad de la Informacion.
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GOBERNACION DE ANTIOQUIA

Republica de Colombia

Sistema de Gestidon (Information Security Management System). Conjunto de elementos

de la Seguridad de interrelacionados o interactuantes (estructura organizativa, politicas,

la Informacién: planificacion de actividades, responsabilidades, procesos, procedimientos y
recursos) que utiliza una organizaciéon para establecer una politica y unos
objetivos de Seguridad de la Informacién y alcanzar dichos objetivos,
basandose en un enfoque de gestidn del riesgo y de mejora continua.

6. ESTADO ACTUAL DE LA ENTIDAD.

La Direccion de Tecnologia e Informacion, trabaja en la implementacién del Modelo de Seguridad y
Privacidad de la Informacion (MSPI) definido por MinTIC, el cual se encuentra alineado con el Marco
de Referencia de Arquitectura Tl, el Modelo Integrado de Planeacion y Gestién (MIPG) y La Guia para
la Administracion del Riesgo y Disefio Controles en entidades Publicas, este modelo pertenece al
habilitador transversal de Seguridad y Privacidad, de la Politica de Gobierno Digital®.

La Gobernacion de Antioquia crea el Comité de Direccion de Seguridad de la Informacién-CDSI
mediante resolucion No.108373 del 30 de octubre de 2013 y modificado mediante resolucién
N0.030836 del 21 de marzo de 2014, el cual puede ser consultada en el siguiente link: Resoluciones.

6.1. RESPONSABLES EN SEGURIDAD DE LA INFORMACION.

La siguiente grafica representa la estructura organizacional de los responsables en Seguridad de la
Informacién que hacen parte de la Direccién de Tecnologia e Informacién.

Ingenieros
de Gestion

Director(a)
Estratégico

Ingenieros
de Operacién

Imagen No.2 - Responsables en Seguridad de la Informacién.

1 Fuente de consulta: https://gobiernodigital.mintic.gov.co/seguridadyprivacidad/portal/Estrategias/MSP|
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GOBERNACION DE ANTIOQUIA

Republica de Colombia

6.2. RESULTADO FURAG.

La Gobernacion de Antioquia realiza anualmente la medicion de su desempefio en las Politicas de
Gobierno Digital y de Seguridad Digital a partir del informe de Gestion y Desempefio Institucional
emitido por la funcién publica denominado FURAG por sus siglas:(Formulario Unico de Registro del
Avance en la Gestion).

Con el objetivo de tener una vision del trabajo realizado durante las vigencias. Se observa en la Tabla
No.3 los resultados obtenidos desde el afio 2018 al 2024 en el cumplimiento de las Politicas de
Gobierno Digital y Seguridad Digital, con base a la implementacion del Sistema de Gestion de
Seguridad de la Informacion (SGSI) y el Modelo de Seguridad y Privacidad de la Informacion (MSPI),
esta informacién puede ser consultada en el link que se encentra cada uno de los afios.

indice 2018 2019 2020‘

POLO7: Gobierno

o 84,0 96,0 | 97,2 98,1 849 | 899 | 91,2
Digital.

POLOS: Seguridad

. 83,5 82,5 95,1 96,6 90,6 90,3 91,4
Digital.

Tabla No.3 - Resultado FURAG Politicas Gobierno Digital y Seguridad Digital.

6.3. EJECUCION DEL MODELO DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION (MSPI).

Con relacién a la medicion efectuada mediante la aplicacion del instrumento del autodiagndstico del
Modelo de Seguridad de la Informacién (MSPI) en la Entidad, se observa la evaluacion de efectividad
de controles implementados de acuerdo con la norma NTC-ISO/IEC 27001:2022 como se detallan en
la siguiente imagen:

Evaluacion de Efectividad de controles
Calificacion | Calificacion Nivel de
2D Actual Objetivo Madurez
A5 CONTROLES ORGANIZACIONALES 74 100 GESTIONADO
A6 CONTROLES DE PERSONAS 80 100 GESTIONADO
A7 CONTROLES FisICOS 74 100 GESTIONADO
A.8 CONTROLES TECNOLOGICOS 52 100 EFECTIVO
PROMEDIO EVALUACION DE CONTROLES 70 100 GESTIONADO

Imagen No.3 - Seguimiento al MSPI.
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GOBERNACION DE ANTIOQUIA

Republica de Colombia

Se identifican algunos dominios que se encuentra por debajo del umbral del 75%, razén por la cual
se requiere definir estrategias y proyecto que permita incrementar el porcentaje (%) de
implementacion del MSPI en cada uno de los dominios y reducir la brecha de Seguridad Digital.

En la siguiente grafica radial se observa la situacion actual en cada uno de los dominios de NTC-

ISO/IEC 27001:2022.

BRECHA ANEXO A I1SO 27001:2022

CONTROLES ORGANIZACIONALES
100 e,

CONTROLES TECNOLOGICOS®, e

L)
CONTROLES FisSICOS

==e==Calificadon Actual  =me==Calificacion Objetivo

® _®CONTROLES DE PERSONAS

Imagen No.4 - Brechas de Seguridad Digital del Modelo de Seguridad y Privacidad de la Informacion (MSPI).

A continuacidn, se detalla el avance del ciclo PHVA en el modelo de operacién:

hode
COMPONENTE (PHVA) | CLAUSULAS | Avance | ‘% Avance Esperado
Actual
Conlexto de lorgenizacion |~ 7% 1%
Planificacion Ly il i
Planifcacion % 1%
005 Soporte 8% 1%
Implementacion Qperacion 1% 16%
Evaluacion de Desempefq Evaluaciin deldesempefo | 9% 1%
Wejora Confinua Mejora 7% 1%
s TR

AVANCE DE CLAUSULAS

Imagen No.5 - Ciclo PHVA del Modelo de Seguridad y Privacidad de la Informacion (MSPI).
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GOBERNACION DE ANTIOQUIA

Republica de Colombia

A continuacion, se detalla el avance del modelo del Framework de Ciberseguridad de NIST:

MODELO FRAMEWORK CIBERSEGURIDAD NIST BR;{;::QRN'ST
Etiquetas de CALIFICACION NIVEL IDEAL ="

fila ENTIDAD CSF RECUPERAR..Z%‘\\JDENWHCAR
GOBERNAR 57 100 2 T
IDENTIFICAR 63 100 ? |
PROTEGER 63 100 RESPONDER® ./. ®PROTEGER
DETECTAR 50 100 ~
RESPONDER 100 100 e
RECUPERAR 90 100 === CALIFICACION ENTIDAD eme==N|VEL IDEAL CSF

Imagen No.6 - Framework de NIST 2.0.

7. ESTRATEGIA DE SEGURIDAD DIGITAL.

La Gobernacién de Antioquia adoptara estrategias de Seguridad Digital en la que se integren los
principios, politicas, procedimientos, gufas, manuales, formatos y lineamientos para la Gestién de la
Seguridad de la Informacion Digital de acuerdo con las directrices de la resolucion No.500 del 2021

de MinTIC.

La estrategia de Seguridad Digital debe definirse en la implementacion del Modelo de Seguridad y

Privacidad de la Informacién -MSPI.

3. Gestidn de Riesgos de
Seguridad de la Informacién.

4. Cultura en Seguridad de la
Informacion.

2. Gestion de Activos

: © 5. Andlisis de
de informacidn.

Vulnerabilidades.

e ——————————————
1. Cumplimiento de

los Lineamientos de
Seguridad de la
Informacion.

ESTRATEGIA DE
SEGURIDAD DIGITAL

6. Gestion de
Incidentes.

Imagen No.7 — Estrategias afio 2026.
o o ) (@)
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7.1.

GOBERNACION DE ANTIOQUIA

Republica de Colombia

DESCRIPCION DE LA ESTRATEGIAS.

A continuacion, se describe el objetivo de cada una de las estrategias especificas a implementar,
alineando las actividades a lo descrito dentro del MPSl y la resolucién 500 de 2021:

El cumplimiento de los lineamientos de Seguridad de la Informacion implica que

1. Cumplimiento de | Ias personas con las que tiene un vinculo directo o indirecto con la Gobernacién
los lineamientos | de Antioquia que cumplan con las buenas practicas de seguridad definidas, esto
de Seguridad de|con el fin de garantizar la proteccion de los activos de informacién y la
la Informacion. preservacion Confidencialidad, Integridad, Disponibilidad y Privacidad frente a las

amenazas internas o externas, deliberadas o accidentales.
La gestidn de activos de informacion es una parte fundamental de un Sistema de

2. Gestidn de | Gestion de la Seguridad de la Informacién (SGSI), que es un conjunto de politicas,
activos de | procedimientos y normas que se basan en el estandar internacional 1SO
informacion. 27001:2022 vy que buscan garantizar la Confidencialidad, Integridad,

Disponibilidad y Privacidad de la informacién.

La Gestion de Riesgos de Seguridad de la Informacidn es el proceso de identificar,
analizar, evaluar y tratar los riesgos que pueden afectar a la Confidencialidad,
Integridad y Disponibilidad de los activos de informacién de la Entidad.

3 g;:cglgz :Z .La Gestién de Riesgos de S.eguridad de la Informacién se glinea con la norma

Seguridad de la internacional ISO 31000 de igual forma toma como referencia la ISO 27005, que
- proporciona directrices para la implementacién de un Sistema de Gestion de la
Informacion. . .
Seguridad de la Informacion (SGSI).
De igual forma, se toma como referencia la Metodologia de Riesgos definida por
el Departamento Administrativo de la Funcién Publica (DAFP) en Colombia.

4. Cultura en | La cultura en seguridad de la informacién permite fomentar mediante programas
Seguridad de la|de sensibilizacion, capacitacion, comunicacién y motivacion, gue involucren a
Informacion. todos los niveles de la Entidad, desde la alta direccién hasta los usuarios finales.

El andlisis de vulnerabilidades es un proceso que consiste en identificar, evaluary

5 Anlisis de priorizar las debilidades y fallas en los sistemas, aplicaciones y redes de la Entidad

- que podrian ser aprovechadas por un eventual ciberataque, cuya finalidad es
vulnerabilidades. .
detectar las vulnerabilidades que hay antes de que estas sean explotadas por
alguna ciber-amenaza.
La gestidn de incidentes es el proceso de identificar, analizar, evaluar y tratar los
eventos no planificados o interrupciones del servicio que afectan a la seguridad,
L la calidad o el rendimiento de la informacidn, los sistemas y los recursos de una

6. Gestidn de o
Incidentes. organizacion.

Su objetivo es restablecer el funcionamiento normal lo antes posible, minimizar
el impacto negativo y evitar que se repitan los incidentes.

Tabla No.4 - Descripcidn de los Objetivos de las Estrategias.
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GOBERNACION DE ANTIOQUIA

Republica de Colombia

7.2. PORTAFOLIO DE PROYECTOS Y PRODUCTOS ESPERADOS.

La Gobernacion de Antioquia, defines para cada estrategia, proyectos y productos esperados, que
tienen como objetivo aumentar el porcentaje (%) de implementacién del Modelo de Seguridad y
Privacidad de la Informacién (MSPI) y el mejoramiento continuo del Sistema de Gestion de Seguridad
de la Informacion (SGSI):

Producto Esperado No.1.1.1.:
Afinamiento a los dispositivos de Seguridad Informatica
de la Gobernacion.

Producto Esperado No.1.1.2.:

1. Cumplimiento Cumplimiento de los controles de seguridad definidos
de los lineamientos | Proyecto No.1.1.: en la Gobernacion de Antioquia.

de Seguridad de la | Implementar Producto Esperado No.1.1.3.:

Informacion controles de | contratacién de Bienes y Servicios de Seguridad
basado en la NTC-[Seguridad ~ de  laf|nformatica para mitigar riesgos  sobre la
ISO/IEC Informacion. Infraestructura Tecnolégica de la Gobernacion de
27001:2022. Antioquia.

Producto Esperado No.1.1.4.:

Definicién y actualizacion de la documentacién en
materia de Seguridad de la Informacion para la
Gobernacién de Antioquia.

Producto Esperado No.2.1.1.:

Socializar los Lineamientos e instrumentos para el
registro de los activos de informacion de la
Gobernacién de Antioquia.

Producto Esperado No.2.1.2.:

Mesas de trabajo con los procesos para la actualizacion
Proyecto No.2.1.: e identificacion de activos de informacién Gobernacion
Actualizar e identificar | de Antioquia.

los activos de [ producto Esperado No.2.1.3.:

informacion. Consolidacién y entrega de los activos de informacion
para la emisién del Concepto Juridico de |la
Gobernacion de Antioquia.

2. Gestion de
activos de
informacion.

Producto Esperado No.2.1.4.:
Socializacién de los activos de informacion definitivos a
cada proceso de la Gobernacion de Antioquia.

(@)
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Republica de Colombia

Producto Esperado No.2.1.5.:

Presentacion de los instrumentos publicos de: Registro
de Activos de informacién. Indice de Informacién
Clasificada y Reservada, Esquema de Publicacion de
Informaciéon, al Comité Institucional de Gestion vy
Desempefio del Gobernacién de Antioquia para su
aprobacién mediante acto administrativo.

Producto Esperado No.2.1.6.:
Publicacién de los instrumentos publicos de:

- Registro de Activos de informacion.

- Indice de Informacién Clasificada y Reservada.

- Esquema de Publicacion de Informacién

- Acto Administrativo de aprobacién de los Activos
de Informacion.

Proyecto No.3.1.:

Producto Esperado No.3.1.1.:
Solicitar la identificacién y valoracién de riesgos de

Tecnoldgica.

3. Gestion  de|ldentificar, evaluar y|seguridad de la Informacién con cada proceso de la
Riesgos de|realizar seguimiento | Entidad.
Seguridad de la|de los riesgos de q e q '
Informacion. Seguridad de la Pro PCFO speradoNo.3.1.2.: _ )
b, Seguimiento al plan de tratamiento de riesgos de
Informacion. . iy )
Seguridad de la Informacién de la Entidad.
Producto Esperado No.4.1.1.:
Proyecto No.4.1.: Definir el Plan de Cultura y Sensibilizaciéon en Seguridad
4 Cultura en Definir y ejecutar un|de la Informacién 2026.
. Plan de Cultura vy
Seguridad de Ia G
Inf -, Sensibilizacion en
AU Seguridad  de la|Producto Esperado No.4.1.2.:
Informacion. Realizar la ejecucién y seguimiento al Plan de Culturay
Sensibilizacion en Seguridad de la Informacién 2026.
Producto Esperado No.5.1.1.:
Proyecto No.5.1.: Ejecucion de andlisis de vulnerabilidades técnicas sobre
Ejecutar analisis de||a Plataforma Tecnoldgica.
s test re-test) de
5. Andlisis de ( 4 " ) Producto Esperado No.5.1.2.:
. vulnerabilidades -, . s
vulnerabilidades. técnicas 3 la Elaboracién y entrega del informe de analisis de
vulnerabilidades a los responsables de los Servicios Tl
Plataforma

para que efectlen su remediacion con el fin de mitigar
brechas de seguridad.

Centro Administrativo Departamental José Maria Cordova (La Alpujarra)
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GOBERNACION DE ANTIOQUIA

Republica de Colombia

Producto Esperado No.5.1.3.:
Ejecucion de re-test de vulnerabilidades técnicas sobre
la Infraestructura Tecnoldgica.

Producto Esperado No.5.1.4.:

Elaboracion y entrega del informe de re-test de
vulnerabilidades a los responsables de los Servicios Tl
para que efectlen su remediacion con el fin de mitigar

brechas de seguridad.

Incidentes.

6. Gestion de

Proyecto No.6.1.: Producto Esperado No.6.1.1.:

de seguridad [ incidentes de seguridad.
identificados y
reportados.

Atender los incidentes | Atencién de los casos reportados e identificados de

Tabla No.5 - Portafolio de Proyectos y Productos Esperados afio 2026.

7.3. CRONOGRAMA DE PROYECTOS.

La Gobernacién de Antioquia en cabeza de la Direccion de Tecnologia e Informacion toma como base
los proyectos anteriormente definidos y establece un cronograma de donde se evidencie como se
llevaran a cabo cada uno de los proyectos.

Revision y actualizacién de politicas en las herramientas de
seguridad informatica de la Entidad.

Revision del cumplimiento de los Controles de Seguridad.

No.1.1. |Contratacién de Bienes y Servicios, de acuerdo con los
recursos asignados.
Actualizacion de la documentacién de Seguridad de |la
Informacion.
Socializar los lineamientos de los activos de informacién.
Identificacion de activos de informacidn de los Procesos de la
Entidad.
Entrega del consolidado de activos de informacién de la
Entidad.

No.2.1. Presentacion de los activos de informacién identificados a

cada uno de los procesos de la Entidad.

Entrega de los instrumentos publicos (Activos de
Informacién) al Comité Institucional de Gestion y Desempefio
de la Entidad para su aprobacion.

Publicacion de los instrumentos publicos de los activos de
informacién en la pagina Web de la Entidad.

Centro Administrativo Departamental José Maria Cordova (La Alpujarra)
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GOBERNACION DE ANTIOQUIA

Republica de Colombia

No.3.1.

Solicitar la identificacion y valoracién de riesgos de Seguridad
de la Informacién con cada proceso de la Entidad.

Seguimiento al plan de tratamiento de riesgos de Seguridad
de la Informacion de la Entidad.

No.4.1.

Definir el Plan de Cultura y Sensibilizacion en Seguridad de la
Informacion para el 2026.

Realizar ejecucién y seguimiento a las actividades definidas
en el Plan de Cultura y Sensibilizacion en Seguridad de la
Informacion para el 2026.

>

No.5.1.

Ejecucion de andlisis de vulnerabilidades técnicas.

Elaboracion y entrega del informe de vulnerabilidades.

Ejecucion de re-test de vulnerabilidades técnicas.

Elaboracion 'y entrega del informe del re-test
vulnerabilidades.

X | X|X|[X

X X |[X|[X

No.6.1.

Atencion de los casos reportados e identificados de
incidentes de seguridad.

Nota:
La Gobernacién de Antioquia, al finalizar cada vigencia realizard revision y actualizacién del Plan

Tabla No.6 - Cronograma de Proyectos afio 2026.

Estratégico de Seguridad de la Informacién (PESI). Asi mismo, el cronograma podra ser
modificado o ajustado durante la vigencia de acuerdo con las necesidades o situaciones que
surjan en la Entidad.

Mensualmente se realizard seguimiento del PESI y sus avances se presentaran en el Comité de
Seguridad de Informacion (CDSI).

8. DOCUMENTOS DE REFERENCIA.
EL Plan Estratégico en Seguridad de la Informacién (PESI) toma como base los siguientes
documentos para su estructura:

Manual de Gobierno Digital MinTIC.

Centro Administrativo Departamental José Maria Cordova (La Alpujarra)
Calle 42 B No. 52 - 106 - Linea de Atencidn a la Ciudadania: 604 409 9000

MSPI - Modelo de Seguridad y Privacidad de la Informacién — MINTIC.

Modelo Integrado de Planeacion y Gestion (MIPG) del DAFP.
Plan Estratégico de Tecnologia de la Informacion (PETI) de la Gobernacidn de Antioquia.

Manual de Lineamientos de Seguridad de la Gobernacion de Antioquia.

NTC-ISO/IEC 27001:2022.

Medellin - Colombia.
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