Cdédigo: FO-M9-P1-042

= INFORME AUDITORIA EXPRES Version: 1
GOBERNACION DE ANTIOQUIA —
Repblica de Colombia Fecha de Aprobacion:
15/01/2024

Fecha de solicitud: 19 diciembre 2023
Solicitado por: Liliana Andrea Lépez Norefia

Fecha de Elaboracién Informe: 17/07/2024

Tema: Auditoria Exprés a la “Accesibilidad WEB”
Lugar: Gobernacion de Antioquia

Equipo de Trabajo:
Gilberto Alexander Garrido Henao — Profesional Universitario, Auditor
Luis Gabriel Asprilla Martinez — Técnico Operativo, Apoyo técnico

SERVIDORES PARTICIPANTES EN LA AUDITORIA EXPRES
Funcionario (Dependencia / Cargo):

Angélica Maria Torres Gutiérrez: Oficina de Comunicaciones / Profesional Universitaria —
Web Master

Sergio Andrés Cadavid Echeverry: Direccién de Tecnologia e Informacién / Profesional
Universitario

Ivan Yesid Espinosa Guzman: Direccion de Tecnologia e Informacion / Profesional
Universitario

ANTECEDENTES Y DESCRIPCION DE LOS HECHOS

La Gerente de Auditoria Interna, en el marco de las funciones otorgadas por la Ley 87 de
1993 “Por la cual se establecen normas para el ejercicio del control interno en las
entidades y organismos del estado y se dictan otras disposiciones", incluyé en el Plan
Anual de Auditoria para la vigencia 2024, la Auditoria exprés “Accesibilidad WEB”, que
apunta a los procesos relacionados con los sistemas de informacion de la entidad y a la
recomendacion de los correctivos que sean necesarios en la accesibilidad, conforme a la
norma técnica NTC 5854 y seguridad y privacidad de la informacion 1SO IEC/27000).
Esta auditoria Exprés fue formalizada con la Oficina de Comunicaciones y la Secretaria
de Tecnologias de la Informacion y las Comunicaciones (TIC) mediante los oficios con
radicado N° 2024020019311 y 2024020019303 del 06 de mayo de 2024,
respectivamente. Se recibio la Carta de Representacion de ambos organismos mediante
oficios con radicados N° 2024020020257 del 10 de mayo de 2024 y N° 2024020019918
del 09 de mayo de 2024.


https://mercurio.antioquia.gov.co/mercurio/servlet/ControllerMercurio?command=radinterno&tipoRadicacion=abrir&firma=-1&idDocumento=2024020020257
https://mercurio.antioquia.gov.co/mercurio/servlet/ControllerMercurio?command=radinterno&tipoRadicacion=abrir&firma=-1&idDocumento=2024020019918
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Alcance de Auditoria

En esta auditoria se har4 seguimiento al plan de mejoramiento como resultado de la
accion de verificacion en el plan anual de auditoria 2023 “A los procesos relacionados con
los sistemas de informacion de la entidad y recomendar los correctivos que sean
necesarios y accesibilidad web conforme a la norma técnica NTC 5854 y seguridad y
privacidad de la informacion 1SO IEC/27000” revisando las acciones ejecutadas en
ISOLUCION con los hallazgos y acciones preventivas Nro. 16 (Abierta), 17-18 (Cerradas)
y no conformidad 366 (Abierta) del 2023 y se adiciona la revision al ANEXO 3
Condiciones minimas técnicas y de seguridad digital Resolucion MinTIC N° 1519 del
2020, de acuerdo al numeral “2.2.3 Criterios de cumplimiento de accesibilidad”.

Sitios web del Departamento de Antioquia

El Departamento de Antioquia proporciona informacién variada tanto a través de su sitio
web oficial, https://antioquia.gov.co/, como también en otros sitios web en los que se
presenta informacién de la Entidad. En estos sitios se abarca temas como planeacién
estratégica, funciones, estructura organica, plan de desarrollo, trAmites y servicios, asi
como noticias sobre el avance de la gestién institucional, entre otros; destinados a
diversos publicos. Continuando con la muestra tomada en la accién de verificacion
vigencia 2023 de los principales sitios web de la entidad, relacionados asi:

e https://www.antioquia.gov.co
e https://www.dssa.gov.co/
e https://mujeresantioquia.gov.co/web/

Los sitios web https://www.dssa.gov.co/, https://www.seduca.gov.co/ y
https://antojatedeantioquia.com.co/ estan en el dominio (hosting) de la Entidad, los cuales
cuentan con administradores del sitio web, donde la supervisién esta en cabeza de un
servidor publico de cada dependencia, fueron base de la revision de acciones de
mejoramiento interpuesta en la accion de verificacion realizada en el afio 2023.

Accesibilidad Web

La Resolucion MinTIC N° 1519 del 24 de agosto de 2020 establece en su articulo 3°
“Directrices de accesibilidad web. A partir del 1 de enero del 2022, los sujetos obligados
deberan dar cumplimiento a los estandares AA de la Guia de Accesibilidad de Contenidos
Web (Web Content Accesibillity Guidelines - WCAG) en la version 2.1, expedida por el
World Web Consortium (W3C), conforme con el Anexo 1 de la presente resolucion
aplicable en todos los procesos de actualizacion, estructuracion, reestructuracion, disefo,
redisefio de sus portales web y sedes electrdnicas, asi como de los contenidos existentes
en ésas’

En el anexo 1, la Resolucion MinTIC N° 1519 de 2020 definié “Accesibilidad Web” como
“las condiciones y caracteristicas de los contenidos dispuestos en medios digitales por
parte de los sujetos obligados para que puedan ser utilizados por la mayoria de los
ciudadanos independientemente de sus condiciones tecnoldgicas o del ambiente, e


https://antioquia.gov.co/
https://antioquia.gov.co/
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incluyendo a las personas con discapacidad” Ademas, refiere que la “discapacidad’
considera la deficiencia fisica, mental o sensorial y, las condiciones intelectuales y de
conducta, que inciden en el ejercicio de una o varias actividades de la vida de la persona.

Metodologia utilizada
En el ejercicio auditor se utilizaron técnicas de auditoria como: revision documental,
muestreo, indagacion, prueba de rastreo y pruebas de exploracién entre otras.

Resultados

Los resultados de la Auditoria Exprés se ingresaran al sistema ISOLUCION, plataforma
oficial para realizar el andlisis de causas y plan de mejoramiento de acuerdo con los
lineamientos y plazos definidos en el procedimiento “T

VERIFICACION DE LOS HECHOS

1. Seguimiento plan de mejoramiento vigencia anterior (2023)
Mediante la plataforma de informacién y control de procesos y procedimiento ISOLUCION
se revisaron:

a. “No Conformidad 3668: Condicién: No se observo el “Mapa de sitio” en el pie de
pagina de los sitios web https://dssa.gov.co y https://mujeresantioquia.gov.co.
Criterios:

* Resolucion MinTIC N° 1519 de 2020 del Ministerio de las Tecnologias de la
Informacién y las Comunicaciones, Anexo 1, numeral 1.6, que indica: “Todos los
sujetos obligados deberan publicar un mapa del sitio con los siguientes
requerimientos minimos: - Disponer un enlace en el pie de pagina del sitio web
(footer) para acceder al mapa o indice del sitio, con actualizacion permanente, en
el que se facilite la busqueda y accesibilidad a los contenidos o tematicas incluidas
en el sitio web. - Disponer de un mapa del sitio en formato XML para que sea
visible a los motores de busquedas, de forma que se facilite la accesibilidad a los
usuarios.”

* Decreto 1763 de 2010 - Manual de Politicas, Estandares y Directrices
Informaticas en la Gobernacién de Antioquia, articulo 18°, numeral 3 que
establece: “sera responsabilidad de cada organismos o unidad estratégica de
gestién, mantener actualizado el contenido publicado en el portal referente a ella,
su disefio y organizacion, contando para ello con la autorizacién de la Gerencia de
Comunicacion Publica”

Posibles riesgos:
* Posibilidad de afectacion reputacional por incumplimiento normativo y de los
principios y criterios de accesibilidad.

Posibles causas:
» Desconocimiento por parte de los administradores web (personal contratista), de
los requisitos normativos de la Resoluciéon MinTIC N° 1519 de 2020 y sus anexos.
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* Falta de articulacion entre organismos (Secretaria de las mujeres, Secretaria
Seccional de Salud y Proteccién Social, Oficina de comunicaciones y Secretaria
de TIC) para el disefio, operatividad y actualizacién de sitios web

* Debilidad en el establecimiento y aplicacion de controles de segunda linea.”

Por lo tanto esta observacion sigue abierta dado a que el auditor considera que las
acciones no han sido efectivas.

b. “Accién Preventiva AV 16: Condicion: Se identificé riesgo de afectacion de la
imagen reputacional de la Entidad, por la dificultad para encontrar la informacion
por parte del usuario final, originado en que la informacion presentada en el mapa
de sitio de la pagina web https://antioquia.gov.co/ no corresponde con la estructura
de la pagina web, como consecuencia de la definicion del mapa de sitio a partir del
codigo de programacion y no de la actual interfaz grafica de la pagina”.

Por lo tanto, sigue abierta, dado a que el auditor considera que las acciones no
han sido efectivas.

c. Accion Preventiva AV 17: Condicién: Se verifico el cumplimiento a las acciones
realizadas para mitigar el riesgo de afectacion de la imagen reputacional de la
Entidad, derivadas de las situaciones observadas durante la exploracién de los
sitios web https://antioquia.gov.co/, https://dssa.gov.co y
https://mujeresantioquia.gov.co las cuales fueron efectivas. Se emitié un
documento con los lineamientos de manejo de imagen y accesibilidad para la
creacion y actualizacion de paginas web de la Gobernacion y se realizé
socializacién y campafia interna sobre los lineamientos de actualizacién y creacion
de péaginas web para los comunicadores del conglomerado Publico.

Por lo tanto, este riesgo esta cerrado, dado que el auditor consideré efectivas las
acciones.

d. Accioén Preventiva AV 18: Se identificé riesgo de afectacion de la imagen
reputacional de la Entidad, derivado de las situaciones observadas durante la
exploracion de los sitios web https://antioquia.gov.co/, https://dssa.gov.co y
https://mujeresantioquia.gov.co (ver anexo 7 en ISOLUCION
https://isolucion.antioguia.gov.co/Mejoramiento/frmAccion.aspx?IdAccion=NTc2MQ
==&Consecutivo=MTc=), evidencia de la accién de verificacion realizada el 09 de
mayo del 2023, como consecuencia de i) la inobservancia por parte de los
generadores de informacion de los requisitos dados en el anexo 1 de la
Resoluciéon 001519 de 2020 en materia de accesibilidad web y, de los
procedimientos y lineamientos internos dados por los procesos “Comunicacién
publica” y “Gestion de Tecnologia y la Informacion” v, ii) debilidad en el disefio de
controles de primera linea dirigidos a los organismos generadores de informacion
y de segunda linea a cargo de los administradores web. Andlisis e implementacion
de los aspectos a mejorar en los sitios web https://antioquia.gov.co/,



https://isolucion.antioquia.gov.co/Mejoramiento/frmAccion.aspx?IdAccion=NTc2MQ==&Consecutivo=MTc=
https://isolucion.antioquia.gov.co/Mejoramiento/frmAccion.aspx?IdAccion=NTc2MQ==&Consecutivo=MTc=
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https://dssa.gov.co y https://mujeresantioquia.gov.co, segun resultados arrojados
por la herramienta de validacion.

Por lo tanto, este riesgo esta cerrado. Dado que el auditor consideré efectivas las
acciones.

Con corte al 27 junio las acciones en la plataforma ISOLUCION se encuentran:

¢ No conformidad nro. 3668: Abierta
e Accion Preventiva nro. 16 Abierta
e Accion Preventiva nro. 17: Cerrada
e Accion Preventiva nro. 18: Cerrada

2. Revision de controles

Con corte al 27 de junio de 2024 se identificé en ISOLUCION los siguientes riesgos y
controles para los procesos de:

Proceso: Comunicacion Publica

Nombre del riesgo: Actos mal intencionados

Descripcion: Hecho o accién realizada con la intencién de dafiar vallas publicitarias, sitios
web, medios institucionales de informacion, entre otros, con la mala intencion de afectar la
imagen de la Entidad o de una persona en particular.

Nombre del riesgo: Demora
Descripcion: Inoportunidad en la generacion de los insumos necesarios para realizar una
actividad en la produccién comunicacional oportuna y adecuada.

Nombre del riesgo: Inexactitud

Descripcion: Presentar datos, informacion, noticias equivocadas, incompletas o
desfiguradas en los diferentes medios de comunicacién y/o estrategias
comunicacionales.

Nombre del riesgo: Rumor
Descripcion: Noticia o informacion no confirmada o engafiosa que se pone a circular entre
la gente, que logre afectar el normal desemperio de la entidad.

Proceso: Gestion de Tecnologia e informacion
Nombre del riesgo: Acceso ilegal

Descripcion: Entrada no autorizada a la infraestructura de TIC, a las aplicaciones
institucionales o a la informacion electrénica de la entidad.
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Nombre del riesgo: Interrupcién de los servicios TIC por problemas asociados a la
plataforma tecnoldgica.

Descripcion: Dificultad en el acceso oportuno a la informacién por una eventual afectacion
de la infraestructura tecnolégica.

o Falta de controles en la Secretaria Seccional de Salud y Proteccion Social de
Antioquia y en la Secretaria de las Mujeres.

o Falta de definicion de controles para asegurar que los nuevos contenidos
publicados en los sitios web https://dssa.gov.co y https://mujeresantioquia.gov.co
cumplan con los criterios de accesibilidad.

Se destaca la ausencia de controles efectivos tanto en las secretarias de Salud y Mujeres
como en los sitios web, lo que podria comprometer la calidad y la accesibilidad de la
informacion publica disponible en linea.

3. Pruebas de rastreo

Con la herramienta W3C Markup Validation Service, se verifico el codigo de programacion
de los sitios web dentro del alcance (Ver anexo 1, 2 y 3). Se obtuvieron los siguientes
resultados:

e Informacion: El codigo utilizado es conforme, pero se tienen aspectos por mejorar
e Advertencia: Corresponde a comentarios sin terminar o riesgos de seguridad en el
disefio de la pagina web.

e Error: El servidor no puede generar el cédigo HTML para devolverlo al usuario.

e Error critico: Corresponde a un script PHP (HTML) que deja de ejecutarse y no
puede completar su proceso.

Sitio web
https://antioguia.gov.co/
Informacién

0

Advertencia

0

Error

3

Error critico

1

Sitio web
https://www.dssa.gov.co/
Informacién

74

Advertencia

9

Error



https://dssa.gov.co/
https://mujeresantioquia.gov.co/
https://antioquia.gov.co/
https://www.dssa.gov.co/
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13

Error critico
0

Sitio web
https://mujeresantioguia.gov.co
Informacién
0
Advertencia
1

Error

3

Error critico
0

Con TAW se gener0 la evaluacion de accesibilidad al contenido web (WCAG 2.1) del
W3C para los sitios web dentro del alcance (ver anexos 4, 5y 6). Los principios
Perceptible, Operable, Comprensible y Robusto se calificaron de la siguiente manera:

1. No se han encontrado problemas

2. Existen problemas

3. Requiere revision manual

4. Imposible realizar comprobacién automética
5. No aplicable

Sitio web
https://antioquia.gov.co
e 112 problemas en 5 criterios

. Perceptible 9

. Operable 101

. Comprensible 2
. Robusto O

e 544 advertencias en 15 criterios de éxito
. Perceptible 163

Operable 375

Comprensible 6

Robusto 0

e 13 no verificados en 6 criterios de éxito

. Perceptible 3
. Operable 375
. Comprensible 6
. Robusto O
Sitio web

https://www.dssa.gov.co/



https://mujeresantioquia.gov.co/
https://antioquia.gov.co/
https://www.dssa.gov.co/
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e 17 problemas en 6 criterios

. Perceptible 6

. Operable 4

. Comprensible 4
. Robusto3

e 174 advertencias en 13 criterios de éxito

. Perceptible 131
. Operable 31

. Comprensible 12
. Robusto 0

e 14 no verificados en 14 criterios de éxito

. Perceptible 4

. Operable 6

. Comprensible 4

. Robusto O
Sitio web

https://mujeresantioguia.gov.co
Error al analizar la url https://mujeresantioquia.gov.co/
No cumple con los parametros técnicos para el analisis del sitio.

El cumplimiento de las normas de accesibilidad web segun la norma técnica NTC 5854 y
seguridad y privacidad de la informacion ISO IEC/27000, ley 1712 del 2014 son de
cumplimiento progresivo en el tiempo, lo que lleva a implementar controles reales que
hagan seguimiento a que las acciones implementadas surjan el efecto necesario para que
el cumplimiento sea efectivo.

OBSERVACIONES
1. Mapa de Sitio

Condicién: como se observa en la imagen numero 1 de la estructura en el
“Mapa de sitio” en el pie de pagina del sitio web https://mujeresantioguia.qov.co/
no es coherente a la normativa que indica que la informacion presentada debe ser
amigable y clara para los ciudadanos.



https://mujeresantioquia.gov.co/
https://mujeresantioquia.gov.co/
https://mujeresantioquia.gov.co/
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lustracién 1Mapa de sitio mujeres Antioquia

Criterio:

MIPG en su quinta dimension Informacion y Comunicacion: “define la Informacion
y Comunicaciéon como una dimensién articuladora de las demas, puesto que
permite a las entidades vincularse con su entorno y facilitar la ejecucion de sus
operaciones a través de todo el ciclo de gestion”.

Numeral 1.6 del Anexo 1 de la Resolucion MinTIC N° 1519 de 2020 del Ministerio
de las Tecnologias de la Informacion y las Comunicaciones, que indica:

“Todos los sujetos obligados deberan publicar un mapa del sitio con los siguientes
requerimientos minimos:
¢ Disponer un enlace en el pie de pagina del sitio web (footer) para acceder
al mapa o indice del sitio, con actualizacién permanente, en el que se
facilite la busqueda y accesibilidad a los contenidos o teméticas incluidas
en el sitio web.
e Disponer de un mapa del sitio en formato XML para que sea visible a los
motores de busquedas, de forma que se facilite la accesibilidad a los
usuarios.”

Ley 87 de 1993. Articulo 2°.- “Objetivos del sistema de Control Interno. Atendiendo
los principios constitucionales que debe caracterizar la administracion publica, el
disefio y el desarrollo del Sistema de Control Interno se orientaran al logro de los
siguientes objetivos fundamentales:

Literal E: Asegurar la oportunidad y confiabilidad de la informacion y de sus
registros.”
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Ley 1712 de 2014. Articulo 3. Otros principios de la transparencia y acceso a la
informacién publica. “Principio de la calidad de la informacién. Toda la informacion
de interés publico que sea producida, gestionada y difundida por el sujeto
obligado, debera ser oportuna, objetiva, veraz, completa, reutilizable, procesable....
Considerando los procedimientos de gestion documental de la entidad.”

Posibles riesgos:
e Posibilidad de afectacion reputacional por incumplimiento normativo y
de los principios y criterios de accesibilidad

Posibles causas:
¢ Alta rotacién y ausencia de personal para ejecutar las actividades
propias de la dependencia

e Debilidad en el establecimiento y aplicacion de controles de segunda
linea

Observacién para el proceso de “Comunicacion publica”
2. Inobservancia en controles sobre seguridad digital WEB

Condicién: Resolucion MinTIC 1519 del 2020, en relacion del anexo 3 de la guia
sobre seguridad digital web:

3.2 “Condiciones de Seguridad Digital”, se evidenci6 que de los 26 numerales
establecidos en las condiciones de seguridad digital, no se estan cumpliendo 14 de
ellos; asi:

Nrall. “Implementar controles de seguridad durante todo el ciclo de vida del
desarrollo de software.

Nral2. Aplicar mecanismos de hardening para eliminar configuraciones y
credenciales por defecto, ademas de deshabilitar métodos HTTP peligrosos
como put, delete, trace y restringir en lo posible la administracion remota.

Nral3. Proteger la integridad del cédigo.

Nral4. Exigir mecanismos de autenticacién dentro de los sitios web a través de la
creacion de contrasefias fuertes y solicitar renovaciones periddicas de las
mismas garantizando la accesibilidad de persona con discapacidad.

Nral8. Mantener actualizado el software, frameworks y plugins de los sitios web.
Nral9. Restringir el uso de login contra ataques de fuerza bruta, implementando,
entre otros: mecanismos de captcha accesibles o auto detectable, y/o limitar la
tasa de intentos de login.

Nrall0. Ocultar y restringir paginas de acceso administrativo.

Nralll. Restringir la escritura de archivos desde la web a través de la asignacion
de permisos de solo lectura.

Nrall3. Almacenar trazas o logs de auditoria de los eventos de seguridad, logins,
entre otros.
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Nrall6. Proteger el binario de la aplicacion, a través de métodos de ofuscacion
gue impidan realizar procedimientos de ingenieria inversa (reversing) para analizar
la l6gica de la aplicacion.

Nrall7. Sanitizacion de parametros de entrada eliminando etiquetas, saltos de
linea, espacios en blanco y otros caracteres especiales que suelen constituir un
script, ademas de limitar formatos y tamafios para subir archivos.

Nrall8. Sanitizacion de caracteres especiales (secuencia de Escape de variables
en el codigo de Programacion).

Nrall9. Revisar las recomendaciones de seguridad en la guia de desarrollo
seguro de aplicaciones y Servicios Web Seguros de la Open Web Application
Security Project (OWASP).

Nral26. Controlar el escalamiento de privilegios en los Sistemas Operativos,
servidor web y bases de datos que hacen parte de la infraestructura del portal
web”.

3.3 “Programacién del Codigo Fuente”. Se evidencio que de los 6 numerales que
estable estos items, no se estan cumpliendo 5 numerales de los 6, los cuales son:

Nrall. “Hacer andlisis estatico del codigo para identificar vulnerabilidades de la
programacion de las aplicaciones.

Nral2. Cumplir con la estandarizacién de cédigo fuente para portales web siguiendo
las buenas practicas del W3C (World Web Wide Consortium), de forma que permita
la correcta visualizacion de la informacion a los usuarios.

Nral3. Adoptar validadores HTML y CCS para la continua revision del sitio web y su
mejora continua a través de las buenas préacticas del W3C (World Web Wide
Consortium).

Nral5. Incluir lenguaje comun de intercambio para la generacién y divulgacion de la
informacion y datos estructurados y no estructurados en medios electronicos, como
los sitios web de los sujetos obligados y el Portal Unico del Estado Colombiano
GOV.CO, si se aplica.

Nral6. Implementar un sistema de control de versiones (Git), que permitan planeary
controlar la vida de la aplicacion, y en una fase a mediano plazo poder implementar
un sistema de integracion, cambio y despliegue continuo”.

Criterio:

Resolucion MinTIC N° 1519 del 2020, anexo 3 “Condiciones minimas técnicas y de
sequridad digital” en su numeral 3.2. Condiciones de Seguridad Digital establece “Los
sujetos obligados tendran que adoptar medidas para garantizar la seguridad digital y
mitigar los riesgos de incidentes cibernéticos o filtraciones de datos personales o
sensibles”y numeral 3.3. Programacion del Codigo Fuente, determina “Los sujetos
obligados, en todos sus sitios web, movil y aplicaciones deberan implementar estandares
de desarrollo seguro para evitar vulnerabilidades el cédigo fuente y errores de
representacion o alteraciones en el contenido de la informacion dispuesta al pablico. Y se
deben evitar mecanismos que puedan arriesgar la informacion o los datos personales o
sensibles”.
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Posibles riesgos:

o Posibilidad de afectacién reputacional por incumplimiento normativo en los
controles de seguridad digital web.

o Posibilidad de afectacién econémica por pérdida de informacion.

Posibles causas:
e Desconocimiento por parte de los administradores web (personal contratista), de
los requisitos normativos de la Ley 1712 de 2014 y Resoluciéon MinTIC N° 1519 de
2020 y sus anexos debido a la alta rotacién y ausencia de personal para cumplir
con las actividades inherentes al cargo.
o Debilidad en el establecimiento y aplicacion de controles de segunda linea
Posibles consecuencias:
e Perdida de la gestion de los controles de seguridad digital web por agentes
externos.

Observacién para el proceso de “Gestiéon Tecnologias de Informacién TIC”

RIESGOS
1. Mapa de sitio

Se ha identificado un riesgo para la imagen reputacional del Departamento de
Antioquia debido a deficiencias en los sitios web https://antioquia.gov.co/, y
https://mujeresantioguia.gov.co. Estas deficiencias incluyen la falta de lineamientos
e instrumentos para cumplir con los requisitos de accesibilidad, asi como la
ausencia de controles efectivos tanto en los organismaos generadores de
informacion como en los administradores web. Aunque se ha implementado un
Mapa de Sitio en estas paginas, la informacion presentada no es considerada
como amigable y clara para los ciudadanos, lo cual aumenta el riesgo identificado.
Es necesario establecer lineamientos claros y efectivos para garantizar la
accesibilidad y la claridad de la informacién en los sitios web mencionados,
mejorando asi la experiencia del usuario. Ademas, se deben fortalecer los
controles internos para asegurar el cumplimiento de estos estandares, mitigando el
impacto negativo en la reputacion del Departamento de Antioquia.

Riesgo para el proceso de “Comunicacion publica” y para el proceso de
“Gestion de Tecnologia y la Informacién”

2. Péaginas WEB: Existe riesgo reputacional por uso indiscriminado de la imagen y
de los contenidos por la inexistencia de un inventario por dependencias de las
paginas WEB de la gobernacion de Antioquia. Es necesario realizar el inventario
por organismo de los sitios web, sedes electronicas, ventanillas Unicas que
presentan informacion de la Entidad, asi como, definir y formalizar la periodicidad
de revisiones y pruebas de accesibilidad y la responsabilidad en el tratamiento de
los resultados obtenidos; con el fin de reducir las brechas en el cumplimiento de


https://antioquia.gov.co/
https://mujeresantioquia.gov.co/
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las especificaciones técnicas de los estandares de seguridad y accesibilidad. En la
actualidad se tiene un rastreo de 70 sitios web.

Riesgo para el proceso de “Gestion de Tecnologia y la Informaciéon”
3. Paginas WEB sin registro de “Tablas de Retencién Documental (TRD)”

Se evidencio la inexistencia de los sitios web en las tablas de retencién
documental (TRD) de la Gobernacién de Antioquia, lo cual puede generar los
riesgos:

Deficiente acceso a la informacion.

Eliminacion de documentos.

Imprimir todos los documentos.

Almacenar documentos en la nube sin control.

Disminucién de la capacidad analitica.

Pérdida de tiempo en busqueda de documentos.
Ocupacién de espacios fisicos y virtuales.

Administracion de la gestion por una persona sin formacion.
Desconocimiento de la normatividad.

El no uso de las nuevas tecnologias.

Riesgo para el proceso de “Gestion Documental”
OPORTUNIDADES DE MEJORA

1. La Resolucion MinTIC N° 1519 de 2020 establece que los criterios de accesibilidad
AA deben aplicarse a sitios web, sedes electronicas, ventanillas Unicas y portales
de programas estatales especificos bajo la responsabilidad de los sujetos
obligados. Se propone formalizar una mesa de trabajo en el comité de eventos de
Comunicacion Publica y Gestion de Tecnologia y la Informacién para ampliar el
analisis, seguimiento, control y disefio de lineamientos internos. Esto abarcaria no
solo otros sitios web que presenten informacion del Departamento de Antioquia,
sino también aplicaciones y repositorios web utilizados para obtener informacién
de ciudadanos y usuarios.

Es importante integrar el proceso de comunicacion publica con el indice de
Transparencia y Acceso a la Informacion Publica (ITA) para implementar
estandares de accesibilidad en todos los canales digitales del Departamento. Esto
busca mejorar la transparencia y asegurar que la informaciéon sea accesible para
todos los usuarios, incluyendo aquellos con discapacidades, garantizando una
experiencia equitativa y efectiva.

Oportunidad de mejora para el proceso de “Comunicacién publica”, “Gestién de
Tecnologia y la Informacion” Planeacion.
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2. Se deben revisar los controles de segunda linea a través de la Direccién de

Asesoria Juridica Contractual con base en la circular K2024090000064 del
27/02/2024 en su numeral 2 “Una vez realizada la revisién de la Direccién de
Asesoria Juridica Contractual y subsanadas las correspondientes observaciones,
esta direccidén dara constancia de las respectiva subsanacion para que la
dependencia continle el tramite del proceso. De dichas revisiones, se presentara
un informe a los integrantes del COS, para su conocimiento”. Y asi identificar los
momentos en los cuales las contrataciones requieran la creacion de sitios o
paginas web.

Segundo, garantizar el cumplimiento de los estandares establecidos por el proceso
de "Gestién de Tecnologias e Informacién"; para mejorar la gestién y la calidad de
la informacion proporcionada en las plataformas digitales del Departamento de
Antioquia, promoviendo la transparencia y eficiencia en la gestion de tecnologias e
informacion, y ayudara a mitigar riesgos que puedan afectar la imagen y
reputacion del departamento.

CONCLUSIONES DE LA AUDITORIA

Se realiz6 seguimiento al plan de mejoramiento como resultado de la accién de
verificacion en el plan anual de auditoria 2023 “A los procesos relacionados con
los sistemas de informacion de la entidad y recomendar los correctivos que sean
necesarios y accesibilidad web conforme a la norma técnica NTC 5854 y
seguridad y privacidad de la informacién ISO IEC/27000”. Revisando las acciones
ejecutadas en ISOLUCION con los hallazgos y acciones preventivas, donde los
hallazgos Nro. 17-18 se encontraron cerradas en esta plataforma, porque fueron
efectivas las actividades de mejoramiento de acuerdo al criterio del Auditor;
mientras la accién preventiva nimero 16 y la no conformidad 366 contindian
abiertas por que sus acciones de mejoramiento no han cumplido con la afectividad
esperada, de acuerdo al auditor.

Es necesario articular la informacién sobre programas, proyectos y resultados del
Departamento de Antioquia, asi como los tramites y servicios, actualmente
dispersos en diversos sitios web. Esto requiere establecer controles entre la
Oficina de Comunicaciones, los generadores de contenido, la Secretaria de
Tecnologias de la Informacién y las Comunicaciones. El objetivo es cumplir con los
principios y criterios de la Resolucion MinTIC N° 1519 de 2020 en la pagina web
oficial del departamento (https://antioguia.qov.co/) y en los portales administrados
externamente, asegurando la coherencia y calidad de la informacién disponible
para el publico.

Se deben garantizar las condiciones, caracteristicas de accesibilidad y
actualizacion de la informacion en los mapas de sitio de las paginas web del
Departamento de Antioquia, ademas la informacién debe ser amigable y clara
tanto para los clientes internos como externos, lo que aporta al posicionamiento de
la imagen institucional.



https://antioquia.gov.co/

=

GOBERNACION DE ANTIOQUIA

INFORME AUDITORIA EXPRES

Republica de Colombia

Cdédigo: FO-M9-P1-042

Version: 1

Fecha de Aprobacion:
15/01/2024

o Partiendo de las observaciones de esta auditoria y, teniendo en cuenta de la
Resolucion MIinTIC 1519 de 2020 el anexo 3 de la guia sobre seguridad digital
web “Condiciones de Seguridad Digital” del Ministerio de Tecnologias de la
Informacion y las Comunicaciones de Colombia. (MinTIC) se evidencia el riesgo de
vulnerabilidad en la estructura de seguridad de la informacidn en la gobernacién
de Antioquia, lo que ademas, puede incurrir en el incumplimiento del Plan
Estratégico de Tecnologias de la Informacién y las Comunicaciones (PETI).

e Se identificaron riesgos de afectacion de la imagen reputacional del Departamento
de Antioquia, como consecuencia de la inexistencia en los sitios web de las “fablas
de retencién documental (TRD)”, debilidades observadas en el proceso de gestion
documental. Es fundamental incluir las TRD en las paginas web de la Gobernacién
de Antioquia, teniendo en cuenta que la entidad presenta una calificacién de
cumplimiento del 0%, en los planes de mejoramiento archivisticos (PMA), respecto
al anexo de la pagina 6 en el (ITA), “Tareas programadas por la entidad" la que
indica el "Tramitar la publicacién de las Tablas de Retencién Documental y el
Cuadro de Clasificacion Documental en la pagina Web del Departamento de

Antioquia”.

FIRMAS RESPONSABLES DE LA AUDITORIA EXPRES

ORIGINAL FIRMADO

Gilberto Alexander Garrido Henao
Profesional Universitario - Auditor

ORIGINAL FIRMADO

Luis Gabriel Asprilla Martinez
Técnico Operativo — Apoyo Técnico

Nota: Si aplica referenciar las observaciones, riesgos y oportunidades de mejora.

La mejor defensa para una cultura del control es la prevencion y
la mejora continua. Desde la Gerencia de Auditoria Interna
trabajamos para promover el logro de los objetivos de Gobierno.




