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1. INTRODUCCION

La Gobernacion de Antioquia, establece el Plan de Tratamiento de Riesgos de Seguridad y
Privacidad de la informacién, con el cual busca mitigar los riesgos que afecta la
Confidencialidad, Integridad y Disponibilidad de los activos de informacion.

En este sentido, se proyectan acciones que reduzcan la afectacion a la entidad en caso de una
eventual materializacién; al igual a que desarrollar estrategias para la identificacién, analisis,
tratamiento, evaluacién y monitoreo de dichos riesgos con el fin de evitar escenarios que
impidan el logro de los objetivos de la entidad.

El presente Plan se define con el fin de evaluar las posibles acciones que se deben tomar para
mitigar los riesgos existentes y posibles eventos que puedan llegar a materializasen; lo anterior,
dando cumplimiento a la normatividad legal vigente y los requisitos establecidos por las partes
interesadas en la gestion de la Informacién.

2. DEFINICIONES

Activos de Los activos de informacién son datos o informacién propietaria en
Informacion: medios electronicos, impreso o entre otros medios, considerados
sensitivos o criticos para los objetivos del proceso.

Amenaza: Es un ente o escenario interno o externo que puede hacer uso de una
vulnerabilidad para generar un perjuicio o impacto negativo en la
institucién (materializar el riesgo).

Confidencialidad: La informacion no se pone a disposicion ni se revela a individuos,
entidades o procesos no autorizados.

Control o Medida: Acciones o mecanismos definidos para prevenir o reducir el impacto
de los eventos que ponen en riesgo, la adecuada ejecucion de las
actividades y tareas requeridas para el logro de objetivos de los
procesos de una entidad.

Disponibilidad: Acceso y utilizacién de la informacion y los sistemas de tratamiento de
esta por parte de los individuos, entidades o procesos autorizados
cuando lo requieran.

Evento de Seguridad Presencia identificada de una condicién de un sistema, servicio o red,

de la Informacién: que indica una posible violacién de la politica de seguridad de la
informacion o la falla de las salvaguardas, o una situacion desconocida
previamente que puede ser pertinente a la seguridad.
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Incidente de Un evento o serie de eventos de seguridad de la Informacion no
seguridad de la deseados oinesperados, que tiene una la probabilidad significativa de
Informacion: comprometer las operaciones del negocio o amenazar la seguridad de

la informacion de los activos criticos que almacenen, procesen y/o
gestionen informacién.

Integridad: Propiedad de Salvaguardar la exactitud y estado completo de los
activos.

Impacto: Son las consecuencias que genera un riesgo una vez se materialice.

Vulnerabilidad: Es una falencia o debilidad que puede estar presente en la tecnologia,

las personas o en las politicas y procedimientos.

3. OBJETIVO

Establecer y desarrollar un Plan de Tratamiento con el fin de gestionar los riesgos de Seguridad
de la Informacion tomando como marco de referencia la metodologia de riesgos de la
Gobernacion de Antioquia, con la finalidad de preservar la Confidencialidad, Integridad y
Disponibilidad de los activos de informacion de la entidad.

4. ALCANCE

Este plan se enfocard en la identificacidn, analisis, evaluacion, tratamiento y seguimiento de
riesgos asociados a los activos de informacion de la Gobernacion de Antioquia.

5. MARCO DE REFERENCIA

La Gobernacion de Antioquia debe evaluar sus préacticas procesos existentes de la
administraciéon y/o gestion de riesgos y evaluar cualquier brecha de seguridad.

El Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la informacién de la
Gobernacion de Antioquia, contempla y define actividades a desarrollar en aras de mitigar los
riesgos sobre los activos para lo cual se estructura las siguientes actividades:
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Tabla No. 1 — Actividades del Plan de Tratamiento.

5.1. DESARROLLO DEL PLAN DE TRATAMIENTO DE RIESGOS DE SEGURIDAD Y
PRIVACIDAD DE LA INFORMACION

Como primera medida, se debe tener en cuenta que la “Politica de Seguridad Digital” vincula al

Modelo de seguridad y Privacidad de la Informacién (MSPI)?, el cual se encuentra alineado con

le Marco de Referencia de Arquitectura Tly soporta los habilitadores de la “Politica de Gobierno

Digital”.

|II

El proceso de gestidn de riesgos implica la aplicacion sistematica de politicas, procedimientos
y practicas a las actividades de:

e Comunicacién y consulta.

Establecimiento del contexto.

Evaluacion.

Tratamiento.

Seguimiento.

Como se ilustra en la siguiente imagen No.1.

g
i

o :'@5' o informacié 'h't'tps://\%\}v.mintic.gov.co/égstjor;:gi_@g&ﬁiﬂad_—_‘_l’l/Modelo-de-Seguridad[ I
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Evaluacién de Riesgos
Identificacion
de los riesgos
Analisis de
riesgos

SEGUIMIENTO Y REVISIONES

Evaluacion de
riesgos

atamiento de Riesgos

COMUNICACION Y CONSULTA

REGISTROS E INFORMES

Imagen No.1 — Proceso de Administracidn y/o Gestidn de Riesgo.

Este proceso de gestion de riesgos es una parte integral en la toma de decisiones la cual se
debe integrar en la estructura de la operacién y de los procesos de la Gobernacién de Antioquia.

Razon por la cual la entidad desarrolla una metodologia de riesgos propia la cual sigue las
directrices establecidas por el Departamento Administrativo de la Funcion Publica (DAFP)? vy el
Ministerio de Tecnologia y las Comunicaciones (MinTIC) en materia de gestion de riesgos con
el fin de promover la mejora continua de los procesos y los servicios prestados a la ciudadania.

Este ciclo detalla la ejecucion de las actividades propuestas para asegurar una gestion efectiva
y actualizada de los riesgos asociados a la seguridad de la informacion.

riesgos de mi
proceso
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Imagen No.2 — Gestion de riesgo.

2 Fuente de consulta: Gui  para la Administracion del R sgq.vﬁglg\i?fﬁgde_controles en entidades publicas Versid
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5.1.1. EVALUACION DE RIESGOS
Cabe resaltar que el riesgo se define como la posibilidad que se presente un evento o suceso
que obstaculice o impida el cumplimiento del objetivo del proceso, es necesario gestionar los
Riesgos de Seguridad de la informacidn, teniendo en cuenta que, para ello, se debe contar
previamente con la Identificacién de los activos de informacién del proceso siguiendo los pasos
que se observan en la imagen No.3.

Paso 1. Paso 2. Paso 3 Paso 4. Paso 5. P“P =
: . 503, o , [dentificar
Listar los Identificar el Clasifi Clasificar Determinar la o
. B dslficar o e}ustem{raes.
activos por duefio de los los actl la criticidad del .
: 05 activos k y , tructura critica
cada proceso activos informacion activo ,
cihernética

Imagen No.3 — Identificacion de Activos de Informacion.

5.1.1.1. Identificacion de riesgos

El propdsito de la identificacién es encontrar, reconocer y describir los riesgos que pueden
ayudar o impedir el cumplimiento los objetivos de la entidad. Para la identificacién de los
riesgos es importante contar con informacion pertinente, apropiada y actualizada.

En la identificacion de riesgos se debe tener en cuenta las incertidumbres y fuentes que estan
dentro o fuera de su control y que pueda afectar uno o varios objetivos. A continuacién, se
listan algunos:

e Las fuentes de riesgos tangibles e intangibles.

e lascausasy los eventos.

e Las amenazasy las oportunidades.

e Llasvulnerabilidades y las capacidades.

e |os cambios en los contextos interno y externo.

e Las consecuencias y sus impactos en los objetivos.

e Las limitaciones de conocimiento y la confiabilidad de la informacion.
e Los sesgos, los supuestos y las creencias de las personas involucradas.

Teniendo en cuenta las fuentes de informacién y las incertidumbres se debe evaluan las
amenazas y vulnerabilidades que puedan afectar los activos de informacion, analizando sus
posibles consecuencias y estimando la probabilidad e impacto en la seguridad de la
informacion.
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/4

Pédidade la Pérdidade la Pérdida de la
Confidencialidad Integridad Disponibilidad

.

Activos de informacién, Contexto interno y externo, Caracterizacion del proceso,
Necesidades de las partes interesadas, entre otras.

l-_—

Imagen No.4 — Identificacion de riesgos.

En este proceso se examina como cada amenaza detectada podria interrumpir o comprometer
uno o varios aspectos de la TRIADA de la informacién — Confidencialidad, Integridad y
Disponibilidad.

Se consideraran factores como la naturaleza de la amenaza (interna o externa), la sensibilidad
de los activos de informacion afectados, y el contexto operativo de la entidad.

5.1.1.2. Anadlisis de riesgos
El propdsito del andlisis de riesgos es comprender la naturaleza de los riesgos y sus
caracteristicas, en el que se debe considerar las incertidumbres, fuentes de riesgo,
consecuencias, probabilidades, eventos, escenarios, controles y su efectividad. Un evento
puede tener multiples causas y consecuencias y puede afectar a multiples objetivos. A
continuacidén, se listan algunos:

e La probabilidad de los eventos y de las consecuencias.
e lanaturalezay la magnitud de las consecuencias.

e Lacomplejidady la interconexién.

e Los factores relacionados con el tiempo y la volatilidad.
e |a efectividad de los controles existentes.

e Los niveles de sensibilidad y de confianza.

i
-
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5.1.1.3. Evaluacion de riesgos

El propdsito de la evaluacion de los riesgos es apoyar a la toma de decisiones, dicha evaluacion
implica comparar los resultados del andlisis del riesgo con los criterios para riesgos establecidos
con el fin de determinar cuando se requiere una accion adicional. Esto puede conducir a una
decision de:

e No hacer nada mas.

e Considerar opciones para el tratamiento de riesgos.

e Realizar un analisis adicional para comprender mejor el riesgo.

e Mantener los controles existentes.

e Reconsiderar los objetivos.

Para poder realizar una evaluacién del riesgo es necesario apoyarse con las siguientes tablas de
“Probabilidad” e “Impacto” de acuerdo con la metodologia de riesgos definida por la
Gobernacion de Antioquia.

Frecuencia de la Actividad Probabilidad

La actividad que conlleva el nesgo se ejecuta 20%
COmo maximos 2 veces por ano
La actividad que conlleva el nesgo se gjecuta de 40%
3 a 24 veces por afio

Media La actividad que mn[leua el riesgo se ejecuta de 60%
24 a 500 veces por afio
La actividad que conlleva el fiesgo se ejecuta

Alta minimo 500 veces al afio y maximo 5000 veces 80%
por afio
La actividad que conlleva el riesgo se gjecuta mas

Muy Alta de 5000 veces por afio 100%

Imagen No.5 - Tabla de Probabilidad.

La determinacion del impacto se debe llevar a cabo de acuerdo con lo establecido en la
metodologia de la Gobernacion de Antioquia, entendiéndose que el impacto puede generar lo
siguiente:

Reprocesos.

Dafio de la imagen y reputacion.

Costos financieros.

Sanciones por no cumplimiento normativo y legal.
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Dando como resultado una: “Consecuencia econémica y reputacional” que se genera por la
materializacion del riesgo.

Afectacion Econémica Reputacional

- Afectacion menor a 10 SMLMV EI riesgo ?a.fecta la imagen de algtin area de la
organizacion.

§E| riesgo afecta la imagen de la entidad
internamente, de conocimiento general nivel
éinlerno, de junta directiva y accionistas y/o de
proveedores.

5 El riesgo afecta la imagen de la entidad con
Entre 50 y 100 SMLMV Ealgunos usuarios de relevancia frente al logro
5 de los objetivos.

El riesgo afecta la imagen de la entidad con
Mayor 80% ‘Entre 100 y 500 SMLMV éefeclo publicitario sostenido a nivel de sector
5 ‘administrativo, nivel departamental o municipal

5 El riesgo afecta la imagen de la entidad a nivel

Catastréfico 100% éMayor a 500 SMLMV nacional, con efecto publicitario sostenido a
? nivel pais

Imagen No.6 - Tabla de Impacto.

Entre 10y 50 SMLMV

Para el andlisis preliminar del “riesgo inherente”, en esta etapa, el nivel de severidad para el
riesgo de seguridad de la informacién identificado y para ello se aplica la matriz de calor
establecida en la metodologia de riesgos. Al igual que se debe tomar el nel de severidad para
el andlisis de “riesgo residual”.

Impacto

Extrefm

o
=
-1
[
£
Leve Menor Maderada Mayar Catastrificn
A 40% B0%: B0 100%
£ * Imagen No.7 — Nivel del Riesgo.
P
5 L . .
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5.1.2. TRATAMIENTO DE RIESGOS
El propdsito del tratamiento de los riesgos es seleccionar e implementar opciones para abordar
los riesgos como:

Aceptar el riesgo.

Evitar el riesgo.

Reducir, mitigar o tratar el riesgo.
Compartir o transferir el riesgo.

Q0 oo

Para el tratamiento de riesgos de seguridad de la informacion en la opcién (c y d) se debe
empleando como minimo los controles del Anexo A de la ISO/IEC 27001:2013 siempre y cuando
se ajusten al analisis de riesgos.

Acorde con el control seleccionado, serd necesario considerar las caracteristicas de disefio y
ejecucion definidas para su valoracion.

5.1.3. SEGUIMIENTO Y REVISION

La Gobernacién de Antioquia, debe asegurar el logro de sus objetivos, anticipdndose a los
eventos negativos, es por ellos que el modelo integrado de planeacion y gestiéon (MIPG), en la
dimensién 7 “Control interno”, desarrolla a través de las lineas de defensa la responsabilidad
de la gestion del riesgo y control.

Las lineas de defensa son un modelo de control que establece los roles y responsabilidades de
todos los actores del riesgo y control en una entidad, este proporciona aseguramiento de la
gestion y previene la materializacion de los riesgos en todos sus dmbitos.

5.2.  RECURSOS
En el marco de la gestion de riesgos de seguridad y privacidad de la informacién se debe
establecer los siguientes recursos para abordar la gestién:

Definicion Recursos

La Secretaria de TIC a través del personal del equipo de Seguridad de la
Informacion seran los responsables de:
Humanos : ) o . o

e Coordinar, implementar, modificar y realizar seguimiento a las
politicas, estrategias y procedimientos de la Entidad en materia de
Seguridad y Privacidad de la Informacion lo cual contribuye a la mejora

2 wcontinua.

; L £ =
_.I_..“-.- -. -/ ) _L ol 4 5 = . .
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Se basa en los instrumentos definidos como:

e Guia para la administracion de riesgos.
e Instrumento para la gestién de riesgos (Matriz de riesgos SGSI).

Técnicos , - - . -
e Guia para la administracion del riesgo y el disefio de controles en
entidades publicas.
e Manual Operativo del Modelo Integrado de Planeacidén y Gestion —
Politica de Seguridad Digital y Politica de Gobierno Digital.
Logisticos Gestion de recursos para realizar socializaciones, transferencia de
g conocimientos y seguimiento a la gestion de riesgos.
. . Para las actividades de logistica, recursos humanos, técnicos, tecnoldgicos,
Financieros

entre otros.

Se basa en contar con las herramientas tanto de hardware como software
Tecnoldgicos | para la aplicacion de controles tecnoldgicos que se requieran para mitigar
los riesgos.

Tabla No.2 — Recursos.
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