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GOBERNACION DE ANTIOQUIA INFORME DE AUDITORIA INTERNA | Version:4

REPUBLICA DE COLOMBIA

Cadigo: FO-M9-P1- 030

Fecha de Aprobacion:
01/06/2023

INFORME PRELIMINAR ( ) INFORME DEFINITIVO (X)

METODO DE AUDITORIA:
Presencial (0,9) Remota () Combinada ( )

NOMBRE DE LA AUDITORIA: NUMERO DE LA AUDITORIA:
Auditoria al proyecto “Integracién de sistemas de informacién y | 742
tecnologias para la seguridad en Antioquia”

OBJETIVO DE LA AUDITORIA: FECHA DE ELABORACION DEL
Verificar el gobierno, gestion del riesgo y aplicacién de controles | INFORME:

en el proyecto “Integracién de sistemas de informaciéon y |22 de junio de 2023

tecnologias para la seguridad en Antioquia”

ALCANCE AUDITORIA:

El alcance de la auditoria comprendié la revision de los indicadores del proyecto con corte al 31 de
diciembre de 2022, la aplicacion de controles periodo julio- diciembre 2022 y el subsistema equipos
especializados.

LIDER DE PROCESO / JEFE(S) DEPENDENCIA(S):
Lider de proceso y del proyecto: Juliana Tabares Cifuentes

Dia |19 | Mes

Reunion de Apertura: Ejecucion de la Auditoria: Reunion de Cierre:
04 | Ao | 2023 | Desde 22/03/2023 Hasta 22/06/2023 Dia| 22 | Mes |06 | Afo |2023
D/M/A D/M/A

EQUIPO
AUDITOR

NOMBRE DEL GERENTE DE AUDITORIA INTERNA:
Liliana Andrea Lopez Norefia

NOMBRE DEL AUDITOR LIDER:
Janeth Fernanda Llano Saavedra — Profesional Universitaria — Gerencia de Auditoria
Interna

NOMBRE DEL AUDITOR INTERNO:
Gilberto Alexander Garrido Henao — Profesional Universitario — Gerencia de Auditoria
Interna

RESULTADOS DE LA AUDITORIA:

ASPECTOS FAVORABLES

1. La mejora en la cobertura de las comunicaciones por radiofrecuencia en los municipios
de Hispania, Andes, Caramanta y Montebello con la instalacion y puesta en
funcionamiento de las repetidoras, monopolos y otros equipos, en el marco del contrato
2022AS122C01.
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No. ASPECTOS FAVORABLES
2. La disminucién del tiempo de atencién y el fortalecimiento del control de pasajeros

la puesta en funcionamiento de los equipos y accesorios del sistema Biomig.

“GSCC-1306 Incumplimiento de compromisos”.

coordinacion de actividades en territorio, lo que contribuyd con el ejercicio auditor.

No. OBSERVACIONES PROCESO
No aplica

No. RIESGOS PROCESO

1. | Se evidenci6 riesgo de afectacion de la imagen reputacional de la Entidad | Gestion de
originado en que, las matrices de seguimiento a acuerdos municipales del | la Seguridad
periodo julio — diciembre de 2022 para el acuerdo “Dotacion de 5 radios de | Ciudadanay
comunicacion y 2 antenas con amplia cobertura para la seguridad y | Publica
convivencia ciudadana en el municipio de Granada, Antioquia” (acuerdo
municipal de la vigencia 2020) reportaron que, “(...) Actualmente la
Gobernacion de Antioquia esta en proceso de Modernizacion de la plataforma
de Voz de la DEANT? priorizado para el Suroeste, se gestiona la destinacion
de 5 radios, dentro de este proyecto, para el municipio de Granada”, y que,
con corte al 24 de abril de 2023, esta necesidad no se observo incluida en los
procesos contractuales en ejecucion a cargo de la Secretaria de Seguridad y
Justicia.

2. | Se identificé riesgo de afectacion de la imagen reputacional de la Entidad, | Gestién de

derivado de la posibilidad de incumplimiento de los compromisos adquiridos | la Seguridad
por la Secretaria de Seguridad y Justicia en los Consejos Territoriales de | Ciudadanay

Seguridad, como consecuencia de la falta de aplicaciéon durante el periodo | Publica
agosto — diciembre de 2022 del control #1 que menciona “la unidad de trabajo
politicas, planes programas y proyectos realiza seguimiento en matrices de
cumplimiento de los compromisos adquiridos en la Secretaria de Seguridad y
Justicia en escenarios de acuerdos municipales, consejos de seguridad
territoriales y al cumplimiento de indicadores del plan de desarrollo”, definido
para el riesgo “GSCC-1306 incumplimiento de compromisos”.

1 Departamento de Policia de Antioquia

Informe de la Auditoria Interna #742

nacionales en el Aeropuerto Internacional “José Maria Cordova” de Rionegro, a partir de

El mejoramiento del instrumento de seguimiento a los compromisos resultantes de las
reuniones de los Consejos Departamentales de Seguridad, ya que permitira agilizar el
registro de los compromisos por parte del servidor publico asistente al Consejo y la
identificacion de la Entidad responsable de su gestién; y, mejorar la oportunidad en el
seguimiento al avance, contribuyendo con el control que se tiene definido para el riesgo

La oportunidad en la entrega de la informacién por parte de los auditados, asi como la
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3. | Se identifico riesgo de afectacidn de la imagen reputacional de la Entidad, por | Gestion de
el avance con corte al 22/MAR/2023, en la ficha del proyecto 2020003050038 | la Seguridad
en el Sistema de Seguimiento a Proyectos de Inversion (SPI), en los siguientes | Ciudadana y
indicadores: Publica

e Servicio de informacion implementado. Meta 2021-2024: 44, Acumulado

2021-2022:0

e Servicio de informacion actualizado. Meta 2021-2024: 124, Acumulado
2021-2022:0

e Servicio de inteligencia técnica. Meta 2021-2024: 1, Acumulado 2021-
2022:0

Lo anterior, originado en i) la falta de tenencia de usuario y contrasefia para la
actualizacion de la informacion en el SPI por parte de la Secretaria de
Seguridad y Justicia y ii) que el alcance del control #1 definido para el riesgo
GSCC-1306 “Incumplimiento de compromisos” no incluye el seguimiento a los
indicadores de proyectos.

4. | En el expediente del Contrato 2022AS122C01 con objeto “Adquisicion e | Gestion
instalacion de radios, repetidoras y monopolos para la modernizacion de la | Documental
plataforma de comunicaciones de voz con destino a la policia nacional con
jurisdiccién en el departamento de Antioquia”, se observo:

e Documentos duplicados: Radicado 2021010294131 (folios 65 y 67) y
radicado 2021030173970 (folios 64-65 y 192-193), Protocolo general
medidas de bioseguridad (folios 618-633 y 689-704)

¢ Imagenes no legibles: folio 349

¢ Imagenes inexistentes: folio 1000

e Los informes de seguimiento a la contratacion estatal tienen firmas
escaneadas: folio 615, 658 y 715

e Documentos archivados sin conservar el orden cronolégico (anexos 2 y 4
del informe de seguimiento a la contratacion estatal #1)

e En el expediente no se observo los documentos: “Otrosi #1” del 14 de
diciembre de 2022, “Acta de entrega de bienes #2”, “Otrosi #2” del 28 de
marzo de 2023, los anexos #2 y #4 del informe de seguimiento a la
contratacion estatal #3 y, documentos que soportan el pago #1

e Hoja de control del expediente al inicio de las carpetas 2, 3,4y 5

e Mas de 200 folios en las carpetas asi: Carpeta 1: 245 folios, carpeta 2: 250
folios, carpeta 3: 232 folios, carpeta 4: 250

e Folios al revés: folios 42-44, 46-61, 64-78, 108-111y 121-192

Lo anterior genera riesgo de afectacion reputacional de la Entidad por el
estado actual del expediente del contrato 2022AS122CO01 originado en que i)
el expediente fisico es alimentado por personal diferente a la supervision, ii) el
expediente fisico no se alimenta en tiempo real a la generaciéon de los
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documentos del contrato vy iii) desconocimiento del instructivo “IN-M7-P4-012
Conformacion de los expedientes contractuales en la Gobernacion de
Antioquia.

5. | El Departamento de Antioquia — Secretaria de Seguridad y Justicia, suscribié | Gestion de
en la vigencia 2021 el contrato 4600012445 con objeto “Adquisicion, | la Seguridad
configuracion, puesta en funcionamiento y soporte técnico de equipos y | Ciudadanay
accesorios para las comunicaciones satelitales de los organismos de Plblica
seguridad en el Departamento de Antioquia”, que incluyd dentro de su alcance
24 radios portatiles satelitales con accesorios, 1 radio base satelital con
accesorios y el servicio satelital PTT para 25 equipos, los cuales fueron
entregados al Ejército Nacional en 2021.

Se identifico riesgo de afectacion reputacional para el Departamento de
Antioquia, en razon a que los equipos entregados no operan desde el 01 de
enero de 2023, como consecuencia de la terminacion del contrato y la demora
en el inicio del proceso contractual de 2023.

6. | Se observé riesgo de afectacion econdmica para el Departamento de | Gestidén de
Antioquia, originado en que 62 radioteléfonos portatiles entregados el 22 de | la Seguridad
febrero de 2023 al Departamento de Policia de Antioquia — DEANT-mediante | Ciudadanay
acta de custodia, no estan asegurados contra dafios o pérdida; originado en Plblica

que la transferencia definitiva de estos bienes esté sujeta al pago al contratista
y, el pago, al recibo a satisfaccion de la totalidad de la solucién contratada.

No. OPORTUNIDAD DE MEJORA

1. | Seria importante considerar dentro del analisis del riesgo “GSCC 1306 — Incumplimiento de
compromisos”, otras causas como: i) salida del mercado de los equipos especializados bajo las
especificaciones técnicas entregadas por los organismos de seguridad y justicia, ii) demora o
imposibilidad para cumplir compromisos por parte de los municipios u organismos de seguridad
y justicia, iii) demora en la identificacion del compromiso a cargo de la Gobernacion de Antioquia
y, iv) falta de claridad en el compromiso adquirido por la Gobernacién de Antioquia; con el fin
de completar el disefio de los controles, lo que podria incidir en la reduccion de la probabilidad
de materializacion.

(Oportunidad de mejora para el proceso “Gestion de la Seguridad Ciudadana y Publica”)

2. | El control # 2 del riesgo “GSCC-1306 Incumplimiento de compromisos” y el control # 3 del riesgo
“GSCC-1307 Autorizacién o entrega de bienes y servicios de consumo o bienes muebles, para
usos diferentes al fortalecimiento de la seguridad”, indica que en los comités primarios de
directivos se identifican las necesidades y requerimientos de cada direccion en relacion con el
talento humano para el cumplimiento de los compromisos y funciones misionales de la
Secretaria de Seguridad y Justicia. Posterior a ello, se gestionan los recursos y se contratan
las personas a través de operadores o se realizan las solicitudes para ampliar la planta de
cargos de la Secretaria de Seguridad y Justicia para cumplir con esas necesidades
identificadas”.
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Se considera pertinente la revision y complemento de las evidencias de ejecucién de estos
controles con las actas de comité primario y las actas del comité interno de contratacion; a fin
de facilitar la trazabilidad en los perfiles y nUmero de personas requeridos para cada direccion
de la Secretaria de Seguridad y Justicia, asi como el seguimiento.

(Oportunidad de mejora para el proceso “Gestion de la Seguridad Ciudadana y Publica”)

3. | El control #4 del riesgo “GSCC-1306- Incumplimiento de compromisos” definié que “La
Direccion Operativa, Juridica y Administrativa de la Secretaria de Seguridad y Justicia realiza
comités de contratacién para evaluar y aprobar contratos para la ejecucion de proyectos.
Ademas, se realiza seguimiento a los contratos que se estan desarrollando”.

Se invita a considerar el redisefio del control, separando los contratos en ejecucion de los
nuevos procesos contractuales, lo que facilitaria su aplicacion.

(Oportunidad de mejora para el proceso “Gestion de la Seguridad Ciudadana y Publica”)

4. | En la carpeta # 1 del contrato 2022AS122C01, objeto “Adquisicion e instalacion de radios,
repetidoras y monopolos para la modernizacién de la plataforma de comunicaciones de voz con
destino a la policia nacional con jurisdiccion en el departamento de Antioquia” y en el
expediente de la “Entrega de 25 radioteléfonos portatiles y sus accesorios, operacion
convencional digital UHF y trunking 800 MHZ y 25 manos libres para el Departamento de policia
de Antioquia “DEANT - representado por la Policia Metropolitana del Valle de Aburra - MEVAL”,
a folios 108-120 y 84 — 96 respectivamente, se observé una copia del Acta #3 del Comité
Territorial del Orden Publico CTOP, documento definido como “reservado” de acuerdo con el
“Indice de Informacion clasificada y reservada’.

Se invita a considerar la definicion y aplicacién de medidas de identificacion y proteccion de las
“Actas de Comité Territorial de Orden Publico”, asi como controles para la reproduccion. Lo
anterior, a fin de prevenir el acceso no autorizado y el conocimiento de la informacion reservada,
cuando una copia de este documento se conserve en unidades documentales diferentes a la
establecida en la tabla de retencion documental.

(Oportunidad de mejora para el proceso “Gestion de la Seguridad Ciudadana y Publica”)

5. | Larevision de la carpeta de la serie “Actas de comité interno de contratacion”, subserie: “2022”
donde se evidenci6é el uso de firmas escaneadas, imagenes no legibles, actas sin firmas,
documentos duplicados y rétulo para carpetas con diligenciamiento parcial; al igual que la
carpeta de la serie “Actas”, subserie: “actas de comité interno 2022” que contiene documentos
sin foliacién; en pro de la observancia de las directrices en materia de gestion documental.

Oportunidad de mejora para el proceso “Gestiéon documental’
6. | “Informacion Reservada”.
Sustento normativo: Ley 1712 de 2014, articulo 9°, literales ay b.

PLAZO LEVANTAMIENTO PLAN MEJORA:

El plazo correspondera a los términos establecidos en el procedimiento "Toma de Acciones Correctivas,
Preventivas y de Mejora" PR-M1-P5-006, para las auditorias internas, contados a partir del registro del
hallazgo en Isolucién.
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CONCLUSIONES

Se observd que, mediante las actividades del proyecto “Integracién de sistemas de
informacion y tecnologias para la seguridad en Antioquia” el Departamento de Antioquia
contribuye al fortalecimiento de las capacidades técnicas y operacionales de la fuerza publica
y organismos de seguridad, mediante la entrega y puesta en funcionamiento de equipos
especializados.

Se identificaron riesgos de afectacibn de la imagen reputacional del Departamento de
Antioquia, como consecuencia de las debilidades observadas en la aplicacion de controles
definidos para el riesgo GSCC-1306 “Incumplimiento de compromisos”, los resultados de los
indicadores del proyecto, los radios portatiles satelitales entregados al Ejército Nacional que
no estan en operacion, y la gestion documental de una muestra de expedientes que soporta
el quehacer del proyecto.

Garantizar en el tiempo, los servicios satelitales, de internet y/o de energia, entre otros,
necesarios para el funcionamiento de los equipos especializados adquiridos con recursos del
Fondo de Seguridad Departamental -FONSET-; requiere la articulacién y la formalizacién de
compromisos con la fuerza publica y otras entidades destinatarias, de tal manera que los
equipos entregados aporten al cumplimiento del objetivo de “Promover una Antioquia garante
de la vida, justa e incluyente, que convive pacifica y legalmente, que promueve la seguridad
integral de las personas, la convivencia, el respeto y la proteccion de los derechos humanos,
el acceso en condiciones de igualdad a la justicia como derecho constitucional, la
implementacion del acuerdo final, la noviolencia y la reconciliacién” definido para el
componente 1: “Es el momento de la vida, la seguridad humana y la convivencia” del Plan de
Desarrollo “Unidos por la Vida 2020 — 2023” y, a las competencias en materia de seguridad
ciudadana a cargo de la Entidad.

OBSERVACIONES FRENTES A LOS RESULTADOS:

FIRMAS EQUIPO AUDITOR:

NOMBRE COMPLETO CARGO / ROL FIRMA

Janeth Fernanda Llano Saavedra

Profesional Universitaria/ | Janeth Fernanda Llano Saavedra,
Auditora Lider Original Firmado

Gilberto Alexander Garrido Henao

Profesional Universitario/ | Gilberto Alexander Garrido Henao,
Auditor Interno Original Firmado

La mejor defensa para una cultura del control es la prevencion y la mejora

continua. Desde la Gerencia de Auditoria Interna trabajamos para

promover el logro de los objetivos de Gobierno.
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