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Descripcién del cambio

Generacion del “Plan Estratégico de Tecnologias de la
Informacién — PETI 2016-2019” conforme a los lineamientos de
MinTIC — Estrategia de Gobierno en Linea (GEL), tomando como
base el Modelo de Gestion Estratégica de Tl (IT4+) y el Marco de
Referencia de Arquitectura Empresarial para la Gestion de TI,
cubriendo los seis (6) dominios (Estrategia de Ti, Gobierno de TI,
Gestién de Informacién, Sistemas de Informaciéon, Servicios
Tecnoldgicos y Uso y Apropiacién de TI), siguiendo la guia
G.ES.06 “Cémo estructurar el plan estratégico de tecnologias de
la informacion — PETI” V 1.0. del 30 de marzo de 2016.

Se ajustaron proyectos en el mapa de ruta, conforme al Manual
de Gestién de Gobierno en Linea y sus cuatro (4) componentes:
TIC para Gobierno Abierto, TIC para Servicio, TIC para Gestion y
Seguridad y Privacidad de la Informacion, adicionalmente se
incluyo el uso de la guia G.GEN.04 “Guia General de Evidencias
del Marco de Referencia de Arquitectura Empresarial para la
Gestion de Tl en el Estado Colombiano” con el fin de realizar
seguimiento al PETI en curso.

Se actualiz6 el PETI conforme a la Guia G.ES.06, Cémo elaborar
el PETI Versién 2.0 de 2018, publicAndolo en la pagina Web de
la Entidad www.antioquia.gov.co dando cumplimiento del decreto
612 del 4 de abril de 2018, por el cual se fijan las directrices para
la integracion de los planes institucionales y estratégicos al Plan
de Accion por parte de la entidades del Estado.

Ajustes del PETI con el Decreto 1008 Politica de Gobierno Digital,
ajustando la gestion de Tl bajo dos (2) componentes: TIC para el
Estado y TIC para la Sociedad, tres (3) habilitadores
transversales: Arquitectura, Seguridad y Privacidad y Servicios
Ciudadanos Digitales y la respectiva alineacion con los cinco (5)
propositos de la Politica de Gobierno Digital.

Alineacion con el Plan Nacional de Desarrollo 2018 — 2022: Pacto
por Colombia, Pacto por la Equidad , especificamente en la linea
de Transformacion Digitall, inclusién de la nueva normatividad
relacionada con Conectividad, Proyecto de Ley de Modernizacion
del Sector TIC, articulacion con el Modelo Integrado de
Planeacion y Gestion — MIPG y atencion a la nueva Estrategia de
Integracion Digital del Estado - GOV.CO%

Actualizacién de cifras en presupuesto ejecutado y seguimiento

1Tomado de la URL https://www.dnp.gov.co/Plan-Nacional-de-Desarrollo/Paginas/Bases-del-Plan-Nacional-
de-Desarrollo-2018-2022.aspx

2Tomado de la pagina https://www.gov.co/
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INTRODUCCION

La Politica de Gobierno Digital para Colombia, tiene como objetivo: “Promover el uso y
aprovechamiento de las tecnhologias de la informacion y las comunicaciones para
consolidar un Estado y ciudadanos competitivos, proactivos, e innovadores, que generen
valor publico en un entorno de confianza digital” El Ministerio de Tecnologias de la
Informacion y comunicaciones —MinTIC-, ha establecido la siguiente estructura para
desarrollar esta Politica de Gobierno Digital:

Dos componentes:

» TIC para el Estado
» TIC para la Sociedad

Tres Habilitadores Transversales:

v" Arquitectura
v’ Seguridad y Privacidad
v’ Servicios Ciudadanos Digitales

Cinco Propésitos:

Servicios digitales de confianza y calidad

Procesos internos seguros y eficientes a partir de las capacidades de Gestion de T
Toma de decisiones basadas en datos

Empoderamiento ciudadano a través de la consolidacién de un estado abierto.
Impulso en el desarrollo de territorios y ciudades inteligentes

O O O O O

El Pacto por Colombia, “Plan Nacional de Desarrollo 2018-2022, trazara el curso de
accion para remover los obstaculos que impiden transformar las condiciones que hagan
posible acelerar el crecimiento econémico y la equidad de oportunidades. Los elementos
novedosos que permitirdn alcanzar dicho objetivo son el incremento en la productividad,
liderada por una profunda transformacién digital y una apuesta por la agroindustria que
vincule a los pequefios y medianos productores; una mejora regulatoria y tributaria que
promueva el emprendimiento y la actividad empresarial; una mayor eficiencia del gasto
publico; una politica social moderna centrada en la familia que conecta a la poblacion
pobre y vulnerable a los mercados; y el aprovechamiento de las potencialidades
territoriales al conectar territorios, gobiernos y poblaciones. Este es un gran pacto en el
gue los ciudadanos tienen derechos, pero también deberes para ayudar a construir la
Colombia que todos queremos y necesitamos.”*

3 Tomado de http://mintic.qov.co/portal/604/articles-61775 recurso_2.pdf
4 URL: https://www.dnp.gov.co/Paginas/Gobierno-presenta-al-Congreso-Pacto-por-Colombia-pacto-por-la-equidad.aspx
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El Gobierno tiene como prioridad lograr un pais descentralizado, basado en el didlogo en
el que el Estado es capaz de llevar servicios basicos y oportunidades de desarrollo a todos
los &mbitos territoriales del pais.

La Ministra TIC, Sylvia Constain, presentd la politica sectorial para los proximos cuatro
aros: ‘El futuro digital es de todos”®, con la cual se busca lograr un cierre acelerado de la
brecha digital, que se traduzca en desarrollo social y econémico para toda la poblacion a
través de las TIC. La tarea no puede ser asumida solo por el Gobierno, sino que se
necesita un trabajo conjunto con el sector privado y toda la ciudadania. Por eso, una de
las principales apuestas de esta politica es crear una gobernanza acorde a las nuevas
realidades, que dinamice la inversion privada, clave para beneficiar a todos los
colombianos.

El futuro digital es de todos’: “Vamos a conectar a los colombianos y a conectarlos bien,
para que todos puedan obtener los beneficios sociales y econémicos de la tecnologia’,
sefald la Ministra en su intervencion.

Los pilares de /a politica ‘El futuro digital es de todos’ son:

1. Entorno TIC para el desarrollo digital. Como lo manifesto el Presidente de la Republica,
Ivan Duque, en la apertura de ANDICOM 2018, es necesario crear un “matrimonio” entre
el sector privado y publico para lograr conectar al 100% de la poblacion colombiana. Por
esto, en la nueva politica TIC, se brindaran las condiciones necesarias para que esta
industria se dinamice y pueda hacer importantes inversiones para llevar los beneficios de
las tecnologias a la totalidad de los colombianos. Para empezar a desarrollar este pilar,
se presentara al Congreso de la Republica un proyecto para modernizar el sector TIC.

2. Ciudadanos y hogares empoderados del entorno digital. Este pilar se centra en generar
mecanismos para que los ciudadanos puedan hacer uso de los bienes y servicios digitales,
es decir, se busca empoderar a los colombianos, para que, de esta manera, utilicen mas
servicios TIC, como Internet, negocios digitales, servicios en la nube, software, etc. En
linea con este objetivo, habra una reduccion de barreras para la adquisicion de bienes y
servicios digitales; la generacién de habilidades productivas con enfoque regional, que
reconozcan la diversidad cultural y geografica; una medicion de los beneficios de utilizar
servicios TIC, y un fortalecimiento de las politicas de seguridad digital.

3. Inclusion social digital. Con el objetivo de construir un futuro digital para todos los
colombianos, en el que ninguno se quede por fuera del entorno digital, el Ministerio TIC
implementara politicas diferenciales para que haya equidad en la conectividad y
apropiacion de la tecnologia. En este sentido, se implementara un programa para el
despliegue de la red de ultima milla en los municipios del pais y otro para la conexioén de
los hogares que ya estan beneficiados con esta red.

5 URL: https://www.mintic.gov.co/portal/604/w3-article-79186.html
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Asi mismo, habra un nuevo programa de conectividad social con enfoque en la
sostenibilidad de largo plazo, basado en la cooperacion puablico - privada, en el que se
realizara una transformacion de los centros de acceso comunitario rurales y las zonas wifi;
se masificaran los equipos para escuelas publicas, y habr4 acompafamiento a diversos
modelos de emprendimiento y capacitacion. lgualmente, se garantizaré la provision de
herramientas de acceso a Internet para las personas con discapacidad.

4. Transformacion digital sectorial y territorial. Este pilar contiene las politicas para que los
sectores publico y privado, y los territorios se digitalicen, y puedan aprovechar la
tecnologia en sus diferentes procesos. Este reto se abordara de manera diferencial: para
las instituciones del Estado se implementardn estandares y se masificara el gobierno
digital y la explotacion de datos en todas las entidades de la administracion puablica, los
servicios ciudadanos digitales, Big Data para la lucha contra la corrupcién y la factura
electrénica; ademas, los trdmites nuevos seran totalmente digitales. Para las empresas
de los sectores de la economia, se reduciran las barreras para la adopcion de las
tecnologias, se crearan lineas de crédito trasversales para la adopcién acelerada de las
TIC y programas de habilidades gerenciales enfocados en las Mipyme y los
emprendimientos. Las responsabilidades en la ejecucion de este pilar estaran distribuidas
en la Presidencia de la Republica, los Ministerios de TIC, Cultura, Educacién, Comercio,
Industria y Turismo, y el Departamento Nacional de Planeacion.

El Plan de Desarrollo Departamental “Antioquia Piensa en Grande 2016-2019,
establece dentro de sus fundamentos lo siguiente: “Hay que devolverle a Antioquia la
capacidad de sofar, porque el futuro debe ser nuestro. Vamos a poner en accién unas
propuestas detonantes para el desarrollo de Antioquia. Se trata de proyectos decisivos
para acelerar el progreso y para abrir nuevas posibilidades de pensamiento sobre el
trabajo. Son proyectos que no existian o a nadie le interesaban y que algunos creian que
eran imposibles. El Plan Departamental de Desarrollo 2016—-2019 Antioquia Piensa en
Grande es un conjunto de programas ejecutados a través de proyectos que responde a
los retos de transformacion que demanda la sociedad. Se fundamenta en el ejercicio del
buen gobierno que genera confianza entre el gobernante y la ciudadania.”®

En igual sentido el Plan de Desarrollo especificamente en la linea 7. Gobernanza y Buen
Gobierno. Componente: Planeacion y Gestion de las TIC, establece: “Las tecnologias de
la informacion y las comunicaciones -TIC-, constituyen un factor dinamizador capaz de
generar multiples efectos positivos en el sistema econdmico. Existe una relacion
estructural entre el crecimiento econémico y la adopcion de TIC, en la medida en que
estan destinadas a resolver desafios planteados por la creciente complejidad de los
procesos productivos. El papel de la tecnologia puede ser un factor diferenciador para la
competitividad, pero se requiere un modelo que permita que las organizaciones mejoren
sus flujos de informacion. Esto repercute en sus servicios, en la calidad de vida de los
ciudadanos, en la reduccion de costos, en los tramites, e incluso, forja bienestar en los
mismos funcionarios, empresarios y la sociedad en general.

6 Tomado de http://www.antioquia.gov.co/index.php/2014-01-03-13-49-44/plan-de-desarrollo
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Dicho modelo de gestiébn consta de seis grandes dominios en las organizaciones:
estrategia tecnoldgica, esquema de gobierno para generar politicas, oferta de informacién
y servicios en linea hacia todos los publicos, desarrollo de soluciones, excelente
administracion de tecnologia como un servicio, y finalmente, gestion para el uso y
apropiacion por parte de todos usuarios.

En el sector publico los procesos productivos estan orientados en alto porcentaje a
registrar, procesar, almacenar, recuperar y publicar informacion utilizada para la gestion y
la provision de servicios a los ciudadanos. En este caso, el valor que genera la utilizacion
de las TIC se establece en la capacidad de entregar informacion en linea, confiable,
oportuna y de interés para la comunidad, para mejorar los servicios e informacién
ofrecidos interna y externamente por la Gobernaciébn de Antioquia, fortalecer la
transparencia, mejorar y facilitar el acceso a la informacion publica y fomentar la
participacion ciudadana.

A esto se suma que Colombia ha suscrito diferentes compromisos en el ambito
internacional que obligan a orientar la gestion de las TIC hacia la consolidacion de un
Estado y ciudadanos competitivos, proactivos, e innovadores, que generan valor publico
en un entorno de confianza digital. En consecuencia, la administracién publica debe
modernizar y adaptar continuamente su plataforma tecnolégica e innovar sus procesos
para dar respuesta a la creciente demanda que proviene de los diferentes actores y
proyectos generados para llevar a cabo la misiéon de la entidad.

Finalmente se identifica que la capacidad de respuesta en la Administracion
Departamental no es suficiente por diversos factores, entre los cuales sobresale la pobre
articulacion y comunicacioén entre los procesos internos, que dificulta anticipar los recursos
gue van a ser requeridos y gestionar a tiempo su consecucion, asi como contribuir de la
manera esperada al mejoramiento de los servicios que se ofrecen al ciudadano a través
de la automatizacién de procesos”.

El Ministerio de Tecnologias de la Informacién y las Comunicaciones, definié el modelo
IT4+®’, que fue construido a partir de la experiencia, las mejores practicas y las lecciones
aprendidas durante la implementacion de la estrategia de gestién TIC en los ultimos 10
afios. IT4+® es un modelo integral de gestion estratégica con tecnologia cuya base
fundamental es la alineacion entre la gestion de tecnologia y la estrategia sectorial o
institucional. Facilita el desarrollo de una gestion de Tl que genere valor estratégico para
el sector, la entidad, sus clientes de informacion y usuarios.

Adicionalmente, puso a disposicion de las entidades territoriales el Marco de Referencia
de la Arquitectura Empresarial para la gestion de las tecnologias de la informacion y las
comunicaciones del Estado®, como el instrumento para implementar la Arquitectura TI de
Colombia y habilitar la Estrategia de Gobierno en linea, ahora “Politica de Gobierno
Digital”.

7 Tomado de http://www.mintic.gov.co/gestionti/615/w3-propertyvalue-6204.html
8 Tomado de http://www.mintic.gov.co/arquitecturati/630/w3-propertyvalue-8114.html
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El presente documento se construyé con fundamento en la Guia técnica “G.ES.06 Guia
Como elaborar el Plan Estratégico de Tecnologias de la Informacién — PETI”, publicada
por el Ministerio de Tecnologias de la Informacion y las Comunicaciones, contiene la
formulacion del Plan Estratégico de Tecnologias de Informacién —PETI- para la
Gobernacion de Antioquia alineado a los planes de desarrollo nacional y departamental,
a los cinco (5) propésitos de la Politica de Gobierno Digital y la articulacién con el Modelo
Integrado de Gestion —MIPG. Su objetivo es propiciar los elementos estratégicos que
permitan transformar el rol que actualmente desempefian las TIC en la entidad y las bases
para que la Direccion de Informatica, incentive la dinamica transversal de las TIC, teniendo
certeza del estado actual de las mismas en la Gobernacién de Antioquia, pasando de ser
un proveedor de servicios, a un modelo de soluciones holisticas traducidas en
significativos beneficios para la ciudadania.

El ejercicio de definicion del PETI, parte de la construccion de una linea base, el analisis
de la situacion actual y el entendimiento estratégico, asi como las necesidades y
oportunidades de mejora, en materia de informacion, sistemas de informacion, habilitacion
informética de los procesos institucionales, infraestructura, redes y comunicaciones,
seguridad de la informacién y uso y apropiacion.

Posteriormente, fruto del andlisis de la informacién levantada, se definen los objetivos
estratégicos, las iniciativas, la Hoja de Ruta e indicadores para realizar seguimiento a las
mismas e identificar la congruencia y relacién de dichas actividades estratégicas con los
5 propositos de la Politica de Gobierno Digital, con los 3 habilitadores transversales y con
las rupturas estratégicas que se identifiquen.

10
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1. OBJETIVO

Definir y establecer el instrumento de gestion que oriente el desarrollo de las TIC en la
Gobernacion de Antioquia, alineado con el Plan Nacional de Desarrollo, el Plan de
Desarrollo Departamental y la Politica de Gobierno Digital, propendiendo por la prestacion
de eficientes servicios a los ciudadanos.

2. ALCANCE DEL DOCUMENTO PETI

El alcance del Plan Estratégico de Tecnologias de la Informacion y Comunicaciones —
PETI, comprende la revision y andlisis del estado actual de las TIC, la confrontacion con
las necesidades y directrices de la politica de gobierno digital, las necesidades de la
entidad (del Plan Nacional y Plan Departamental de desarrollo), las tendencias de las TIC,
asi como la identificacion de rupturas estratégicas y la definicion de las bases y proyectos
a desarrollar, asi como la prospectiva e incorporacion de las TIC, en cumplimiento de la
misién y vision de la Gobernacion de Antioquia.

El PETI estara vigente hasta que sea reemplazado por una nueva version, durante el
presente o el siguiente periodo de gobierno. Se haran revisiones anuales y ajustes segun
la evolucion y la dinamica de la estrategia departamental y/o nacional, asi como la
dinamica de los procesos y de las TIC.

3. MARCO NORMATIVO

A continuacion, se detalla la normatividad a partir de la cual tienen sustento las
definiciones, asi como las iniciativas para la implementacion de las tecnologias de
informacion y comunicaciones en la Gobernacion de Antioquia, para enmarcarlo dentro
del contexto normativo vigente.

NORMA DESCRIPCION CLASIFICACIO SOPORTE
N DEL

IMPACTO
Decreto Decreto Unico Reglamentario del Sector de Alto https://www.mintic.go
Nacional Tecnologias de la Informacion y las v.co/portal/604/article
1078 del 26 Comunicaciones, establece "Que con el S-
de mayo de objetivo de compilar y racionalizar las normas 9528 documento.pdf
2015 de caracter reglamentario que rigen en el

sector TIC y contar con un instrumento juridico
Unico para el mismo, se hace necesario
expedir el presente Decreto Reglamentario
Unico Sectorial"

Decreto "Por el cual se adiciona el Decreto Unico Alto https://www.mintic.qo
Nacional 415 | reglamentario del sector de la Funcién Publica, v.co/portal/604/article
del 7 de Decreto 1083 de 2015, en lo relacionado con S-

marzo de la definicién de lineamientos para el 61527 documento.pd
2016 fortalecimiento institucional en materia de f

tecnologias de la informacion y las
comunicaciones".
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NORMA DESCRIPCION CLASIFICACIO SOPORTE
N DEL
IMPACTO
Decreto Por el cual se adiciona el titulo 17 a la parte 2 Alto https://www.mintic.go
Nacional del libro 2 del Decreto Unico Reglamentario v.co/portal/604/article
1413 del 25 del sector de Tecnologias de la Informacion y S-
de agosto de | las Comunicaciones, Decreto 1078 de 2015, 59399 documento.pd
2017 para reglamentarse parcialmente el capitulo IV f
del titulo 111 de la Ley 1437 de 2011 vy el
articulo 45 de la Ley 1753 de 2015,
estableciendo lineamientos generales en el
uso y operacion de los servicios ciudadanos
digitales"
Decreto "Por el cual se fijan directrices para la Medio http://es.presidencia.g
Nacional 612 | integracion de planes institucionales y ov.co/normativa/norm
del 4 de abril | estratégicos al Plan de Accion por parte de las ativa/DECRETO%?20
de 2018 Entidades del Estado". 612%20DEL%2004%
20DE%20ABRIL%20
DE%202018.pdf
Documento Define la politica de explotacion de datos (Big Medio https://colaboracion.d
Conpes Data) para el Estado Colombiano. Con este np.gov.co/CDT/Conp
3920 de 17 documento, Colombia asume el liderazgo es/Econ%C3%B3mic
de abril de regional al ser el primero en Latinoamérica, y 0s/3920.pdf
2018 octavo en el mundo, con una politica publica
integral que habilita el aprovechamiento de los
datos para generar desarrollo social y
econdmico.
Decreto Modelo Integrado de Planeacion y Gestion — Alto http://antioquia.gov.co
Departament | MIPG “Por medio del cual se adopta el nuevo limages/PDF2/Decret
al 1078 del Modelo Integrado de Planeacién y Gestién y 0s/2018%20Abril/201
24 de abril se conforman los comités Departamental e 8070001078.pdf
de 2018 Institucional de Gestion y Desempefio
Decreto Por el cual se establecen los lineamientos Alto https://www.mintic.go
Nacional generales de la politica Gobierno Digital”. En v.co/portal/604/article
1008 del 14 su ARTICULO 2.2.9.1.1.3. Principios. La s-
de junio de Politica de Gobierno Digital se desarrollara 74903 documento.pd
2018 conforme a los principios que rigen la funcion y f
los procedimientos administrativos
consagrados en los articulos 209 de la
Constitucidn Politica, 3° de la Ley 489 de
1998, 3° de la Ley 1437 de 2011,2 Y 3 de la
Ley 1712 de 2014, asi como los que orientan
el sector TIC establecidos en el articulo 2 de la
Ley 1341 de 2009, y en particular los
siguientes: Innovacion, Competitividad:
Proactividad y Seguridad de la Informacién.
Decreto Ley | Por el cual todas las entidades publicas Alto https://www.funcionpu
Anti - realizardn mejoras en los 2.900 tramites y blica.gov.co/-
tramites procedimientos administrativos con el objetivo [gobierno-nacional-
2106 de de mejorar el servicio y atencion a los expide-decreto-ley-
noviembre ciudadanos. para-mejorar-los-
24 de 2019 2.900-tr-c3-almites-
del-estado
Documento Politica nacional para la transformacién digital Alto https://www.mintic.go
Conpes e inteligencia v.co/portal/604/w3-
3975 nov artificial article-
noviembre 8 107147.html? noredir
de 2019 ect=1
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4. CONTEXTO

4.1 CONTEXTO DEL SECTOR DE LAS TIC.

MinTIC planted la nueva Politica de Gobierno Digital, mediante el decreto 1008 del 2018,
en el cual se establecen cinco (5) propdsitos®, los cuales son tenidos en cuenta para la
elaboracion de PETI:

1.

"Habilitar y mejorar la provision de Servicios Digitales de confianza y calidad:
Consiste en poner a disposicion de los ciudadanos, usuarios y grupos de interés, los
tramites y servicios del Estado haciendo uso de las TIC, garantizando el uso de
esquemas de autenticacion, la interoperabilidad y el almacenamiento y conservacion
electronica de la informacion. Adicionalmente, la entidad debe garantizar el manejo
seguro de la informacion, agilidad y facilidad en el acceso al trdmite o servicio por parte
del usuario.

Lograr procesos internos seguros y eficientes a través del fortalecimiento de las
capacidades de gestiébn de tecnologias de informacion: Consiste en realizar una
gestion adecuada de las TIC para que los procesos de la entidad, entendidos como el
conjunto de actividades que se relacionan entre si para el logro de resultados
especificos, cuenten con una arquitectura de T.l. que permita el manejo apropiado de
la informacion, la optimizacién de recursos y el logro de resultados.

Tomar decisiones basadas en datos a partir del aumento el uso y aprovechamiento de
la informacién: Consiste en garantizar que la creacion, almacenamiento,
procesamiento, entrega, intercambio y eliminacion de datos e informacién, se
desarrollen bajo estandares de calidad, procesos y procedimientos que permitan que
tanto la entidad, como ciudadanos, usuarios y grupos de interés, puedan tomar
decisiones para el desarrollo de politicas, normas, planes, programas, proyectos,
desarrollo de aplicaciones, participacion en asuntos de interés publico, entre otros.

Empoderar a los ciudadanos a través de la consolidacion de un Estado Abierto:
Consiste en que la entidad habilite los espacios, herramientas e informacion necesaria
para que ciudadanos, usuarios y grupos de interés, tengan una injerencia efectiva en
la gestion del Estado y en asuntos de interés publico, a través del uso y
aprovechamiento de los medios digitales.

Impulsar el desarrollo de territorios y ciudades inteligentes para la solucion de retos y
problematicas sociales a través del aprovechamiento de tecnologias de la informacion
y las comunicaciones: Consiste en el aprovechamiento de las TIC de manera integrada
y proactiva por parte de las entidades territoriales y los diferentes actores de la
sociedad, a fin de co-disefiar e implementar iniciativas de tipo social, ambiental,

9 Tomado del Manual de Gobierno Digital http:/estrategia.gobiernoenlinea.gov.co/623/articles-7941 recurso_1.pdf
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politico y econdémico, que buscan mejorar la calidad de vida de los ciudadanos e
impulsar el desarrollo sostenible".

4.2 CONTEXTO INSTITUCIONAL.

La Gobernacion de Antioquia, es una entidad del orden territorial, cabeza del
Departamento de Antioquia, la sede central estd ubicada en el Centro Administrativo
Departamental, en el sector de La Alpujarra, Medellin, Calle 52B # 42-106, esta compuesta
por 13 Secretarias, 2 Departamentos Administrativos y 6 Gerencias asi: Secretaria
General, Secretaria de Gobierno, Secretaria de Hacienda, Secretaria de Gestion Humana
y Desarrollo Organizacional, Secretaria de Infraestructura Fisica, Secretaria de
Educacion, Secretaria Seccional de Salud y Proteccién Social de Antioquia, Secretaria de
Agricultura y Desarrollo Rural, Secretaria de Productividad y Competitividad, Secretaria
de Minas, Secretaria de Participacion Ciudadana y Desarrollo Social, Secretaria para las
Mujeres de Antioquia, Secretaria del Medio Ambiente, Departamento Administrativo de
Planeacion, Departamento Administrativo del Sistema de Prevencion, Atencion y
Recuperacion de Desastres, Gerencias de Auditoria Interna, Gerencia Indigena, Gerencia
de Afrodescendientes, Gerencia de Infancia Adolescencia y Juventud, Gerencia de
Servicios Publicos y Gerencia de Seguridad Alimentaria y Nutricional de Antioquia.

Adicionalmente, cuenta con las sedes externas de: Fabrica de Licores de Antioquia,
Palacio de la Cultura, Céarcel de Yarumito, Hangar Dapard, Almacén Salud y la Casa Fiscal
de Antioquia situada en Bogota.

La mision de la entidad: Segun la Constitucion Politica, “son fines esenciales del Estado:
servir a la comunidad, promover la prosperidad general y garantizar la efectividad de los
principios, derechos y deberes consagrados en la Constitucién; facilitar la participacién de
todos en las decisiones que los afectan y en la vida econémica, politica, administrativa y
cultural de la Nacion; defender la independencia nacional, mantener la integridad territorial
y asegurar la convivencia pacifica y la vigencia de un orden justo. El Departamento de
Antioquia se comporta con toda fidelidad a este mandato”.

La vision; “En el afo 2019, Antioquia sera una region mas préspera, productiva,
competitiva, pujante y ambientalmente sostenible, a partir de la ejecucion de proyectos
visionarios y de la lucha frontal contra la desigualdad social, la inequidad, el desempleo,
el analfabetismo, el pesimismo, el atraso, la miseria y el hambre. Todo ello concebido y
desarrollado con base en la accion conjunta y articulada entre los actores publicos,
privados y sociales del departamento, los municipios y el nivel nacional, bajo el
presupuesto basico de trabajar corresponsable y solidariamente en el desarrollo integral
de nuestro departamento, aprovechando todas sus potencialidades, los recursos
compartidos, las afinidades sociales, culturales, étnicas, la riqueza de la biodiversidad, la
infraestructura con la que contamos y el privilegio de nuestra ubicacion geogréfica,
orientado a encaminar el presente y nuestro futuro hacia la competitividad sistémica que

14



GOBERMACION DE ANTIODUA

s== PLAN ESTRATEGICO DE TECNOLOGIAS DE INFORMACION PETI 2016 - 2019
PIENSA EN GRANDE

Antioquia requiere para incidir efectiva y significativamente en la prosperidad de sus
gentes y en el desarrollo del pais, mediante un nuevo modelo educativo, la transformacién
real del campo y la igualdad de oportunidades con seguridad y justicia’.

Politica de Gestion Integral de la Gobernacion de Antioquia:

La Alta Direccién ha establecido los Objetivos de Gestion Integral los cuales son
coherentes con la Politica de Gestion Integral, ellos son:

PERSPECTIVA [OBJETIVOS DE GESTION INTEGRAL |
Perspectiva Desarrollo Integral Promover el bienestar y el desarrollo integral
de la poblacion Antioquefia, mediante la
realizacidbn de acciones relacionadas con
salud, educacion, servicios  publicos,
infraestructura fisica, seguridad ciudadana,
medio ambiente y acceso a recursos de
cofinanciacion y de créditc de fuentes
nacionales e internacionales, bajo criterios de
equidad v solidaridad, con el fin de satisfacer
las necesidades basicas y propender por un
mayor progreso.

Perspectiva Comunidad Dar respuesta a los tramites y prestar los
servicios requeridos, mediante el cumplimiento
de la constitucion y la ley, asi como las
responsabilidades delegadas por el Gobierno
Nacional, con el fin de brindar mayor
satisfaccion a la Comunidad Antioguefia.
Perspectiva de Procesos Internos Mejorar los procesos del SIG de Ja
Gobernacion de Antioquia, mediante la
revision, el analisis y |a generacion de
acciones, que propicien una modernizacion de
la gestion publica.

Perspectiva Crecimientoy Aprendizaje Fortalecer las competencias de los servidores
publicos, mediante la identificacion de
aspectos por mejorar y la implementacion del
respectivo plan de accion, contribuyendo al
crecimiento personal y al desarrollo
institucional

Perspectiva Etica, Valores y principios Incorporar los valores y principios de |a entidad
entre todos los servidores publicos, mediante
la implementacion de campanas de difusion,
socializacion e interiorizacion de los mismos,
con el fin de lograr una gestion publica
transparente.
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La Gobernacién de Antioquia, actualmente tiene el Portafolio / Catadlogo de Servicios
publicado en la URL.: http://www.antioquia.gov.co/index.php/portafolio-tra%CC%81mites-

y-Servicios

De igual forma para la ejecucién de las acciones y entrega de productos y servicios a la
ciudadania, la Gobernacion de Antioquia ha definido el Mapa de Procesos el cual se
encuentra publicado en el Sistema Integrado de Gestibn en la siguiente URL:
http://isolucion.antioguia.gov.co/ISOlucion/FrameSetGeneral.asp?Pagina=SucursalSelec
cion.asp&CargaPagina=ModuloProcesos&ldModulo=3

-l
=
w2
[ols]
(<]
=
—_—
o.
a
=

-

anico

Mapa 0rg

Actualmente en el sistema Integrado de Gestion se identifican veintitrés (23) procesos
como los cuales se encuentran habilitados utilizando parcial o totalmente tecnologias de
la informacion y las comunicaciones y se clasifican en:

Estratégicos: Planeacion del Desarrollo, Comunicacion Publica, Gestion de la Mejora
Continua y el proceso de Estructura Organizacional y Empleo Publico.

Misionales o Cadena de Valor: Promocion del Desarrollo Econémico, Promocion del
Desarrollo Fisico, Gestion de la Seguridad, Convivencia Ciudadana y Derechos Humanos,
Gestion de la Prestacion del Servicio Educativo, Atencién Ciudadana, Gestién en Salud y
el proceso de Fortalecimiento Institucional y de la Participacién Ciudadana.

16


http://www.antioquia.gov.co/index.php/portafolio-tra%CC%81mites-y-servicios
http://www.antioquia.gov.co/index.php/portafolio-tra%CC%81mites-y-servicios
http://isolucion.antioquia.gov.co/ISOlucion/FrameSetGeneral.asp?Pagina=SucursalSeleccion.asp&CargaPagina=ModuloProcesos&IdModulo=3
http://isolucion.antioquia.gov.co/ISOlucion/FrameSetGeneral.asp?Pagina=SucursalSeleccion.asp&CargaPagina=ModuloProcesos&IdModulo=3

SOBERMACION DE ANTIODUA,

__= PLAN ESTRATEGICO DE TECNOLOGIAS DE INFORMACION PETI 2016 - 2019

De apoyo: Comercializacion de Licores y Alcoholes, Fabricacion de Licores y Alcoholes,
Desarrollo del Capital Humano, Gestién Documental, Administraciéon de los Tributos,
Soporte Logistico, Proceso de Planeacion y Administracion de las TIC, Gestidn
Financiera, Contratacion Administrativa, Gestidén Juridica y el proceso de Seguridad y
Salud en el Trabajo.

De Evaluacion: El proceso de Evaluaciéon Independiente y Cultura del Control.

Con relacién a las TIC, se tiene el Proceso de Planeacion y Administraciéon de las TIC,
cuyo objetivo es: “Asegurar la disponibilidad de la plataforma tecnoldgica, la prestacion de
los servicios de Tl y la seguridad de la informacién, en apoyo al cumplimiento de la mision
y visién de la Gobernacién de Antioquia.”

El Proceso de Planeacion y Administracion de las TIC es llevado a cabo por la Direccion
de Informética cuya ubicacion dentro de la estructura de la entidad se encuentra adscrita
a la Secretaria de Gestiébn Humana y Desarrollo Organizacional segin Decreto 2575a de
octubre de 2008, a continuacion, se muestra el grafico de la estructura organizacional
actual de la Gobernacion de Antioquia:
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Mediante la resolucion 60001207 del 16 de enero de 2019 el propdsito principal de la
Direccion de Informatica, consiste en garantizar el funcionamiento y la adquisicién de
programas, equipos y sistemas de informacion, que faciliten la realizacion de tareas y
labores de todas las dependencias de la Gobernacion de Antioquia, con el fin de mantener
actualizada la plataforma tecnolégica de la institucion.
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4.3 CONTEXTO ESTRATEGICO.

En cumplimiento del decreto 1499 del 11 de septiembre de 2017, que formaliza el Modelo
Integrado de Planeacion y Gestion —MIPG, el cual busca alinear varios procesos de la
gestion administrativa y volverla mas eficiente, toda la Administracion Territorial debera
desarrollar un enfoque mas integral para lo cual la Funcién Publica relaciona 7
dimensiones (Talento Humano , Direccionamiento Estratégico y Planeacion, Gestion con
valores para Resultados, Evaluacion de Resultados, Informacion y Comunicacion, Gestion

del Conocimiento y la Innovacién y Control Interno).

En el siguiente gréfico tomado de la Funcion Publica, se puede observar la vision general

de MIPG:
MIPG opora a través de la puosta
en marcha de siete (7)
éCémo dimensiones. Cada dimensién
™ funciona de manera articulada
Funciona? e intercomunicada, en ellas se
agrupan as politicas de
gestién y desempefio institucional
por érea que permiten que se
impiemente el Modelo de manera
adecuada y facil.
oL
& Direccionomiento
g estrategico y
2 ploneccién
2

TODO INICIA CON
LA CIUDADANIA

Gostidndel
COHOC.R\‘.?(C!
o innovecion

¢Qué
esperamos?

Resuitados de la buena implementacién

% Mayor Confianza

@ camblo Cultural
Mayot apropacion

% Eficlencla
Generar
resultados

que stiendan los planes de desarrollo y
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Resultados observables y medibles
que el estado debe alcanzar para
dar respuests 2 las necesidades o
demandas soclales.

Tomado de la URL https://www.funcionpublica.gov.co/web/mipg

Dentro de la necesidad de avanzar hacia el mejoramiento, optimizacién y acatamiento de
la normatividad vigente, el Proceso de Planeacion y Administracion de las TIC, incorpora
para su definicion y planeacion, el Modelo Integrado de Planeacion y Gestién®®

especificamente en la dimension tres (3):

10 Tomado de https://www.funcionpublica.gov.co/web/mipg/como-opera-mipg
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Gestién con Valores para Resultados, agrupa un conjunto de politicas, o practicas e
instrumentos que tienen como propdsito permitirle a la organizacion realizar las
actividades que la conduzcan a lograr los resultados propuestos, en cuyo caso se
destacan los elementos que deben ser tenidos en cuenta por la Entidad para su operacién
y que se estan relacionados de forma directa con la Politica de Gobierno Digital y de
Seguridad Digital.

La Direccién de Informatica es responsable de la Politica de Gobierno Digital y la Politica
de Seguridad Digital, con el fin de “Promover el uso y aprovechamiento de las tecnologias
de la informacién y las comunicaciones para consolidar un Estado y ciudadanos
competitivos, proactivos, e innovadores, que generen valor publico en un entorno de
confianza digital™* desarrollando en este sentido los dos componentes “TIC para el
Estado” y “TIC para la Sociedad” con el fin de obtener servicios digitales de confianza y
calidad, procesos internos seguros y eficientes a partir de las capacidades de Gestion de
TI, toma de decisiones basadas en datos, empoderamiento ciudadano a través de la
consolidacion de un estado abierto y el impulso en el desarrollo de territorios y ciudades
inteligentes, como se muestra en la figura con relacién a la dimensién tres (3):

DIMENSION 3

DDD Gestion con Valores
D para Resultados

®

Transparencia, acceso a la

Informacién puablica y lucha

Contra la corrupcion Fortalecimiento organizacional
Y Simplificacion de procesos

Servicio al Cludadano
Racionalizacion de Tramites Ejecucién presupuestal

Y eficiencia del gasto Publico
Participacion Ciudadana en la Gestion

Gobierno Digital
Gobierno Digital

Seguridad Digital
Defensa Juridica

Mejora Normativa

11 Tomado de http://mintic.gov.co/portal/604/articles-61775 recurso_2.pdf
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El PETI toma en cuenta las necesidades de los procesos a la luz de los planes de
desarrollo (nacional y departamental), las recomendaciones del sector de las TIC, la
normatividad desde el Ministerio de las TIC y de la Funcion Publica como se puede
apreciar en el anexo 1 al final de este documento, a continuacién, se enuncian los
aspectos nacionales, sectoriales y territoriales mas relevantes:

Las bases del Plan Nacional de Desarrollo, “Pacto por Colombia 2018-2022”, describe
la ecuacion y herramientas para cumplir los objetivos propuestos como lo muestra la
siguiente imagen:

= o Legalidad

Bienes publicos para TIC y transformacién
: el sector productivo digital

Mejora regulatoria

Principales

Herramientas "
Conexién de

territorios, gobiernos
y poblaciones

Politica social : Gestion publica
moderna efectiva

Pactos transversales + descentralizacion + pactos regionales

Este Plan est4 enfocado en el futuro, en la préxima década, y tiene como referente
alcanzar para el afio 2030 las metas de los Objetivos Desarrollo Sostenible (ODS), que
apuntan a poner fin a la pobreza, proteger el planeta y garantizar que todas las personas
gocen de prosperidad. Ellos son:

@OBIETIVESsosteniaLe
| 12 e

co

1 ;‘tlm!ﬂ. P

TRARAJ DECENTE
\ CREGIMIENTD

1“ DESIGUALDADES

@
OBJETIVOS
DE DESARROLLO
SOSTENIBLE

1 PORELCUMA

El Plan Nacional de Desarrollo 2018-2022 est4 conformado por 25 pactos. Ademas de
la legalidad, el emprendimiento y la equidad, existen unos pactos transversales
relacionados con la sostenibilidad, transporte y logistica, transformacion digital, servicios
publicos, recursos minero-energéticos, identidad y creatividad (economia naranja),
construccion de paz, entre otros.
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El pacto “VII. Pacto por la transformaciéon digital de Colombia: Gobierno, empresas y
hogares conectados con la era del conocimiento Las TIC habilitan la agregacion de valor
transversal en la economia, generan nuevos negocios y son la puerta de entrada a la
industria 4.0. '2. Todas las areas del gobierno pueden beneficiarse de la incorporacién de
nuevas tecnologias, y para insertar a Colombia en la Era del Conocimiento debemos
digitalizar por completo el funcionamiento del Estado tanto a nivel nacional como
territorial.” Presidente Ivan Duque, 2018.

Los ODS relacionados con este pacto de transformacion digital son:

4 &mmm RABAISECNTE Y IDUSTRIA . 16 Pzsmou
CALIAD i , EINGTITUCIONES
ETONOMICO

i | af | & Y,

Para la transformacion digital el Estado se enfocaréa en tres (3) objetivos:

a. Crear las condiciones habilitantes para la masificacion de las TIC:

Fortalecer y adaptar el marco normativo del sector TIC, crear un fondo Unico para
la promocién de las TIC, mejorar la disposicién de insumos para la conectividad y
la velocidad de conexién a Internet, transformar el sector postal en el contexto de
la digitalizacion y las tendencias del comercio electrénico, fortalecer la television y
radio publica, con énfasis en contenidos publicos multiplataforma, reducir las
barreras al despliegue de la infraestructura requerida para la prestacion de los
servicios publicos y revisar y ajustar la normativa de asociaciones publico privadas
para su aplicacion en el sector TIC.

b. Acelerar la inclusion social digital:
Implementar politicas de promocién y medidas regulatorias para el despliegue de
la red de ultima milla en segmentos de la poblacién menos atendida, implementar
incentivos al servicio universal en los hogares cubiertos con redes de ultima milla,
generar un modelo sostenible para la conectividad social en zonas urbanas y, en
especial, rurales, fortalecer el programa “Computadores para Educar” y promover
el acceso y uso de TIC para ciudadanos con discapacidad.

c. Empoderar a ciudadanos y hogares en el entorno digital:
Proveer a la poblacion el acceso a las habilidades digitales basicas, asi como
herramientas, aplicaciones y contenidos que les permitan hacer uso productivo del
entorno digital para solucionar sus problemas, generar ingresos y desarrollar sus
actividades diarias.

12 Tomado de la URL: https://www.dnp.gov.co/DNPN/Plan-Nacional-de-Desarrollo/Paginas/Pactos-
Transversales/Pacto-transformacion-digital-de-Colombia/Transformacion-digital.aspx
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El Sector TIC liderado por el Ministerio de las Tecnologias y Comunicaciones —
MinTIC, luego de varios afios de implementacion de la Politica de Gobierno Digital, (antes
Estrategia de Gobierno en linea), y reconociendo los significativos avances que en esta
materia se han tenido, asi como los resultados y las tendencias mundiales en gobierno
electronico; trazé lineamientos para dar el paso a la evolucion que permita a las entidades
publicas adaptarse y orientar sus acciones a resolver las necesidades de la ciudadania.

La iniciativa del Mapa de ruta es el resultado de un trabajo articulado entre el
Departamento Nacional de Planeacion (DNP) - Programa Nacional de Servicio al
Ciudadano (PNSC), el Departamento Administrativo de la Funcion Publica (DAFP) y el
Ministerio de Tecnologias de la Informacién y las Comunicaciones (MinTIC) con el fin de
mejorar la atencion, la eficiencia, la simplificacién y estandarizacién de los servicios y
tramites en linea que ofrecen las entidades publicas, como se aprecia en la figura:

RUTA DE LA EXCELENCIA

UTA DE LA EXCELENCIA ES LA ESTRATEGIA DEL GOBERND DE COLDVBIA CLE BUSCA DAR RESPUESTA A LAS NECESIDADES

QA

O 14 gxcpLenct®

? REGISTAD ICA © Kmmuscmcnrcn e REGISTRO SANITARID - ®

EMERGENCIAS A NIVEL TERRITORIAL Y NACIGNAL
SSTEMANACIOMMDEATENCRSY 00— (aw femme et e
@ REPARACION INTEGRAL A LAS VICTIMAS Os&m NACIONAL DERECHOS HUMANGS ¥ Dt
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El Plan Departamental de Desarrollo “Antioquia Piensa en Grande 2016-2019, es un
conjunto de programas ejecutados a través de proyectos que responde a los retos de
transformacién que demanda la sociedad. Se fundamenta en el ejercicio del buen gobierno
gue genera confianza entre el gobernante y la ciudadania.”

Tiene como base siete lineas estratégicas que lo conforman, asi:
> Linea estratégica 1. Competitividad e infraestructura
Linea estratégica 2: La nueva ruralidad, para vivir mejor en el campo
Linea estratégica 3: Equidad social y movilidad
Linea estratégica 4: Sostenibilidad ambiental
Linea estratégica 5: Seguridad, justicia y derechos humanos
Linea estratégica 6: Paz y posconflicto
Linea estratégica 7: Gobernanza y buen gobierno.

YV VYV V VY

En esta dltima linea 7 Gobernanza y Buen Gobierno, se defini6 el Programa
7.0.3.0.1,” Fortalecimiento de las TIC en la Administracion Departamental, con el
cual se busca mejorar la capacidad de la Administracién Departamental de soportar con
TIC los procesos a través de los cuales se entregan servicios a los ciudadanos, es
necesario realizar diferentes acciones enfocadas a optimizar la plataforma tecnolégica de
la entidad para suplir las necesidades de los proyectos incluidos en el Plan de Desarrollo
Departamental; implementar la Politica de Gobierno Digital (antes Gobierno en linea);
habilitar servicios e incentivar su uso y apropiacion por parte de los ciudadanos y de los
usuarios internos.

...De esta manera y para avanzar en la gobernanza y las practicas de buen gobierno, las
entidades publicas deben ser capaces de responder no sé6lo por el cumplimiento de sus
funciones y competencias legales, sino también de adaptarse a un entorno cambiante en
el que es fundamental contar con altos niveles de eficacia, eficiencia y efectividad, como
condicion para garantizar resultados consistentes y pertinentes a los requerimientos de la
ciudadania y las demas partes interesadas.

De acuerdo con lo anterior, la Gobernacion de Antioquia tiene importantes desafios en
materia del direccionamiento estratégico, fortalecimiento institucional, planeacién y
gestion de las tecnologias de informacion y comunicacion —TIC.

En este sentido y teniendo en cuenta que uno de los asuntos estratégicos de la gestion
del gobierno es el acceso a la informacion publica, la cual est4 profundamente ligada con
la democracia y la transparencia, segun lo estipulado en la Ley 1712 de 2014, es un
derecho de ciudadania y deben existir las condiciones técnicas y los mecanismos para
gue todo(a) ciudadano(a) pueda tener acceso a la informacién, para que las
organizaciones que realizan seguimiento a la gestidn, control social y veeduria, puedan
acceder a informacién oportuna, de calidad y en detalle para un efectivo cumplimiento de
sus propasitos, se pretende desde la Administracion Departamental fortalecer la gestion
de la informacién como base fundamental para la planeacion y el desarrollo, a través de
la implementacion de la Politica de Gobierno Digital”.
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5. ANALISIS DE LA SITUACION ACTUAL.

Para el andlisis de la situacion actual se tuvieron en cuenta los dominios del Marco de
Referencia de Arquitectura Empresarial para la Gestién de Tl de MInTIC, el modelo
operativo de Tl 'y el andlisis financiero con el fin de identificar las oportunidades de mejora
a nivel de Estrategia de Tl, Gobierno de TI, Informacién, Sistemas de Informacion,
Servicios Tecnoldgicos y en el Uso y Apropiacion de las TIC.

A fin de identificar la problematica a partir de la alineacién estratégica con el Plan de
Desarrollo Departamental, se revisaron las necesidades, intereses y preocupaciones de
la administracion departamental en lo referente a las TIC, las cuales se evidencian letra
cursiva

“Para avanzar en la gobernanza y las practicas de buen gobierno, las entidades publicas
deben ser capaces de responder no sélo por el cumplimiento de sus funciones y
competencias legales, sino también de adaptarse a un entorno cambiante en el que es
fundamental contar con altos niveles de eficacia, eficiencia y efectividad, como condicién
para garantizar resultados consistentes y pertinentes a los requerimientos de la
ciudadania y las demas partes interesadas.

De acuerdo con lo anterior, la Gobernacion de Antioquia tiene importantes desafios en
materia del direccionamiento estratégico, fortalecimiento institucional, planeacién y
gestion de las tecnologias de informacién y comunicacion -TIC-, bienestar laboral y calidad
de vida de sus servidores, los pensionados y sus familias, la gestion por procesos, el
desarrollo del capital intelectual y organizacional.

En este sentido y teniendo en cuenta que uno de los asuntos estratégicos de la gestion
del gobierno es el acceso a la informacion publica, la cual esta profundamente ligada con
la democracia y la transparencia, segun lo estipulado en la Ley 1712 de 2014, es un
derecho de ciudadania y deben existir las condiciones técnicas y los mecanismos para
gue todo(a) ciudadano(a) pueda tener acceso a la informacién, para que las
organizaciones que realizan seguimiento a la gestién, control social y veeduria, puedan
acceder a informacién oportuna, de calidad y en detalle para un efectivo cumplimiento de
sus propdsitos, se pretende desde la Administracién Departamental fortalecer la gestién
de la informacion como base fundamental para la planeacién y el desarrollo, a través de
la implementacion de la Politica de Gestién de la Informacion.

Asi mismo la Administracion Departamental consagra el programa Gobierno de cara a la
ciudadania, como eje programatico para transformar practicas que afectan el buen uso de
los recursos publicos y que debilitan profundamente la democracia. La lucha contra la
corrupcion es una dimension moral y social que tiene que ver con la ética del servicio
publico y que por lo tanto atraviesa todo el Plan, y se manifiesta en la forma de interactuar
los servidores publicos y los ciudadanos(as) para el beneficio colectivo.
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Poner en marcha el Plan de Desarrollo 2016-2019 “Antioquia Piensa en Grande” significa
avanzar en estos desafios a fin de tener una administracién publica departamental
competitiva, capaz, participativa, agil, eficiente y eficaz, orientada a servir a los ciudadanos
y Optimamente interrelacionada con diferentes sectores tanto publicos como privados del
orden local, nacional e internacional.

Todos estos elementos se dispondran para fortalecer la institucionalidad y generar
vinculos con los ciudadanos y los actores sociales, con el propésito de construir lazos de
confianza que permitan consolidar una accion de gobierno compartida y articulada con el
sector privado y la sociedad civil, estableciendo alianzas o asociaciones publico-privadas
que fortalezcan y complementen las finanzas departamentales, enriqueciendo los
resultados del desarrollo y mejorando la calidad de vida de los habitantes del
departamento.

El estado actual de las finanzas del departamento de Antioquia exige repensar las formas
de optimizar los recursos existentes, fortalecer toda su estructura de informacion y control
de ingresos y gastos, mejorar la cultura tributaria, combatir las rentas ilicitas, gestionar
recursos financieros a través de las alianzas publico privadas y la cofinanciacion, al tempo
que debe buscarse la innovacion de productos y servicios.”

Con la adopcién del nuevo Modelo Integrado de Planeacion y Gestion —MIPG se tienen
en cuenta los derechos, problemas y necesidades del ciudadano a fin de generar valor
publico que le permitan a la Entidad sobrepasar las expectativas de los grupos de interés.

MARCO DE REFERENCIA QUE LE FACILITA A LAS ENTIDADES PUBLICAS:

¥

Dirigir y planear

Hacer seguimiento

y evaluar )
Y i
o W‘th
) B [\
s ’L’): AN
La _Ges_tlon e————y Genarar resultados que atiendan
lnstlmclona' los planes de desarrollo y

garanticen los derechos, resuelvan
Derechos las necesidades y problemas
Problemas de |os ciudadanos con integridad

Necesidades y calidad en el serv

Tomado de la URL https://www.funcionpublica.gov.co/web/mipg
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En la siguiente imagen se muestra un indice de Gobierno Digital del 84% y de Seguridad
Digital del 83,5% en la Gobernacion de Antioquia segun resultados del FURAG al 2018*3:

84%

Porcentaje alcanzado

ul
' 100%

83,5
Porcentaje alcanzado

Politica de Gobiemo Digital Politica de Seguridad Digital

Resumiendo, se ha mantenido un nivel con tendencia alta en la implementacion de la
Politica de Gobierno Digital y la Politica de Seguridad Digital conforme a los lineamientos
y normatividad vigentes, encontrando por mejorar en el dominio de informacién como reto
de alta prioridad para la Entidad.

A continuacion, se describe la situacion actual y las problematicas identificadas para cada
uno de los dominios del Marco de Referencia, modelo operativo de Tl y el andlisis
financiero.

5.1 Estrategia de TI

El dominio de Estrategia de Tl tiene como objetivo gestionar de forma adecuada las
tecnologias de la informacién y el apoyo de estas a la estrategia y operacién de la
organizacion. Se definen los esquemas de estrategia de Tl, que dan las pautas,
herramientas y guias para definir instancias que permitan orientar la toma de decisiones
alrededor de la adecuada gestion y operacion de las tecnologias de la informacion®®.

La estrategia para orientar las acciones a llevar a cabo con las Tecnologias de la
Informacion y Comunicaciones en la Gobernacion de Antioquia, consiste en la alineacion
estratégica al Plan Nacional de Desarrollo, al Plan Departamental de Desarrollo y la
aplicacion de la Politica de Gobierno Digital y el Modelo de MIPG en todas sus
dimensiones de forma transversal.

La Direccion de Informatica propende por la entrega de los servicios acordados, con los
beneficios esperados, buscando disminuir los costos y aumentar el valor de Tl en la
Gobernacion de Antioquia haciendo uso de las TIC para entregar Valor Publico:

e Uso de las TIC para mejorar los procesos del sector publico (eficiencia y eficacia)

13 Tomado de https://www.funcionpublica.gov.co/web/mipg/resultados-2018
4 Arquitectura de Tl Colombia. G.ES.01 Guia del Dominio de Estrategia de Tl Version 1.0. Ministerio de
Tecnologias de la Informacién y las Comunicaciones. 2014.
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e Uso de las TIC para la transformacion del gobierno en la prestacion de servicios
al ciudadano (efectividad)
e Uso de las TIC para el desarrollo social, la equidad y la gobernanza (impacto)

A continuacién, se muestra la tabla de los aspectos a evaluar que determinaron la
situacion actual del dominio de Estrategia de Tl, donde la calificacion puede estar en:

0. No se aplica

1. Muy poco

3. En proceso mas del 50%
5. Se aplica por completo:

Aspectos a evaluar situacion actual Dominio: Estrategia de Tl Calificacion

¢La entidad cuenta con un PETI que contenga una hoja de ruta de proyectos | 5
y este actualizado?

¢ Se estan cumplimiento los objetivos estratégicos del PETI? 5

¢Se alinea el PETI actual, aunque sea de manera informal, con la estrategia | 5
sectorial, el Plan Nacional de Desarrollo, ¢los planes decenales -cuando
existan- y los planes estratégicos institucionales?

¢ Tl aporta enfoques innovadores para ejecutar proyectos misionales, 3
cuando existen serias restricciones de tiempo o presupuestales?
¢ Se disefian politicas generales de Tl teniendo en cuenta la estrategia 5

sectorial, el Plan Nacional de Desarrollo, ¢los planes decenales -cuando
existan- y los planes estratégicos institucionales?

¢La entidad realiza documentacion, seguimiento y evaluacién del 5
cumplimiento del PETI actual?

¢El PETI actual fue comunicado y explicado a los grupos de interés de la 5
entidad?

¢La entidad definié y comunico la oferta de los servicios de Tl (catalogo de 5

servicios de TI)?

¢El &rea de Tl se considera dentro de la entidad como un area estratégicao | 3
de soporte? De tal forma que se logre identificar su situacion actual como
proveedor de servicios tecnoldgicos de la institucion.

De las anteriores preguntas y respuestas, se concluye que es necesario posicionar la
Direccién de Informatica en la entidad, los servicios TIC que se prestan y el rol existente
gue desarrollamos para crear valor publico al ciudadano.

5.2 Gobierno de TI

El Dominio de Gobierno de TI, tiene como objetivo principal gestionar de forma adecuada
las tecnologias de la informacién y el apoyo de estas a la estrategia y operacion de la
institucion. En este dominio se definen los esquemas de Gobierno TI, brindando las
pautas, herramientas y guias para definir instancias que permitan guiar la toma de
decisiones alrededor de la adecuada gestién y operacion de las tecnologias de la
informacion.
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Las indicaciones de este dominio permiten alinear las definiciones, principios y
lineamientos definidos en la estrategia de la institucion y los dominios de estrategia de TI,
informacioén, sistemas de informacién, servicios tecnoldgicos y en el dominio de uso y
apropiacion®®.

Dando cumplimiento a las lineas de gobernabilidad establecidas en la entidad, las
tecnologias de la informacién y comunicaciones tienen el siguiente esquema de gobierno:

Los escenarios de gobernabilidad, a través de los cuales fluye la informacion, las
directrices, las politicas, las designaciones y la toma de decisiones, se lleva a cabo a partir
del Consejo de Gobierno, continuando su curso a las distintas secretarias y gerencias a
través de los comités primarios, posteriormente y para el caso especifico de la Direccién
de informatica, se realizan las reuniones de coordinadores, y finalmente estos comunican
y/o recogen informacién de sus respectivos equipos de trabajo, como se puede apreciar
en la siguiente grafica:

ESTRUCTURA DE ROLES DEL
SISTEMA INTEGRADO DE GESTION

Directrices

Politicas

Designaciones

Planes de Mejoramiento

Gobernador

Representante de la
Direccion

Comité Institucional de
Gestion y Desempefio

Equipos de Mejoramiento Solicitudes
Continuo por Procesos Requerimientos
Propuestas

- - Tt Necesidades
Demds Servidores Publicos Departamentales

Tomado del Manual del Sistema Integrado de Gestién de la Gobernacién de Antiogquia

Los instrumentos utilizados para la gobernabilidad de las TIC son los propuestos por
MInTIC, a partir de la estrategia de Gobierno en linea hoy denominada Politica de
Gobierno Digital.

15 Arquitectura de Tl Colombia. G.ES.01 Guia del Dominio Gobierno de TI Versién 1.0. Ministerio de
Tecnologias de la Informacién y las Comunicaciones. 2014.
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El decreto 2575 de 2008, y los subsiguientes actos que lo modifican, en especial la
resolucion 193613 del 01-06 de 2015, establecen que a la Direccién de Informatica le fue
asignado como propdésito principal: "Garantizar el funcionamiento y la adquisicion de
programas, equipos Yy sistemas de informacion, que faciliten la realizacién de tareas y
labores de todas las dependencias de la Gobernacion de Antioquia, con el fin de mantener
actualizada la plataforma tecnolégica de la institucion." En igual sentido debe darse
cumplimiento a la normatividad vigente del sector de TIC, que lidera el Ministerio de
Tecnologias de la Informacién y comunicaciones MIinTIC, en especial en lo relativo a la
politica de gobierno digital, en la que se define el marco de referencia de Arquitectura
Empresarial, la cual contempla la arquitectura de negocio o misional y la arquitectura de
TIC, que son elementos fundamentales para avanzar en la estandarizacién y la posibilidad
lograr la interoperabilidad entre las instituciones del estado colombiano. En este sentido
la Direccion de Informética, define las arquitecturas base de TIl, y a partir de ellas se
establece el gobierno de las TIC, tanto para la incorporacién, como para los ajustes y/o
retiro de componentes que hacen parte de la plataforma tecnoldgica. Se define como
plataforma tecnoldgica a cualquier componente de hardware y/o software que haga parte
de la misma o que se requiera incorporar.

Para la incorporacién de componentes de la infraestructura tecnolbgica, se seguira
estrictamente el proceso de contratacion establecido en la entidad. Toda nueva solucién
tecnoldgica a incorporar tendra el respectivo aval de la Direccién de Informética con el
siguiente paso a paso:

Las dependencias deben notificar a la Direccion de informética, desde el momento en que
se identifique la necesidad, a fin de conjuntamente se realicen los andlisis respectivos y
se establezca, si con los componentes existentes en las arquitecturas vigentes, se puede
dar solucién a las necesidades o si se requieren ajustes a adquisicion de nuevos
componentes. Solo se pueden incorporar componentes tecnoldgicos con el visto bueno
de la Direccion de Informética.

Los andlisis deben orientarse a dar estricto cumplimiento a los lineamientos del Consejo
de Gobierno en el sentido de consolidar al maximo los actuales sistemas de informacion,
asi como minimizar los costos de soporte, mantenimiento y actualizacion.

Dado que los organismos para cumplir con los objetivos misionales deben definir y
ejecutar planes, programas y proyectos, es necesario que los organismos como parte de
la planeacion y estructuracién de los proyectos incluyan las partidas presupuestales
requeridas para la adquisicion de los componentes tecnolégicos contemplados.

Para emitir los avales la Direccién de informatica procede a verificar si la necesidad a
solucionar puede atenderse parcial o totalmente, con los componentes que hacen parte
de la arquitectura de TIC vigente (actual). Para la verificacion y emision del respectivo
concepto se deben tener en cuenta las siguientes premisas:
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1. Debe priorizarse la consolidacién de soluciones utilizando los componentes que
hacen parte de las arquitecturas de informacién, de sistemas de informacion y/o
de servicios tecnoldgicos actuales.

2. Sino se cubre la solucién con los componentes existentes, evaluar la posibilidad
de construir / desarrollar la solucién internamente con personal de la entidad o
recurriendo a la contratacion de terceros.

3. Si no se cubre la solucién con ninguna de las premisas anteriores, se procedera
a adquirir las soluciones en el mercado.

Para la contratacion de productos y/o servicios de TIC, la Direccién de Informatica, sigue
estrictamente el proceso contractual establecido en la entidad, que en forma general
comprende: realizacion de estudios previos, aprobacion en el comité interno de
contratacion, informe al consejo de gobierno y obtencién del respectivo certificado,
sustentacion ante el comité de orientacion y seguimiento a la contratacion, suscripcion del
respectivo contrato y supervision a la contratacion.

La Direccion Informatica se encuentra adscrita a la Secretaria de Gestion Humana y
Desarrollo Organizacional segun Decreto 2575a de octubre de 2008, como se observa en
el siguiente grafico:

SECRETARIADE |
GESTION HUMANA Y
DESARROLLO
ORGANIZACIONAL

. DIRECCION DE . DIRECCION DE
DIRECCION NE DIRECCION DE pIREcCIONDE || prestaciones || DIRECCIONDE CONTROL

Dggj&gﬁg%&]_ INFORMATICA PERSONAL SOCIALES ¥ DESSE:SELO INTERNO
NOMINA DISCIPLINARIO

La planta de cargos de la Direcciéon de Informatica esta conformada por: Un (1) director
técnico, seis (6) profesionales especializados, treinta y cuatro (34) profesionales
universitarios, catorce (14) técnicos operativos, tres (3) auxiliares administrativos y una (1)
secretaria asistencial.

Adicionalmente los diferentes organismos, cuentan con funcionarios propios de sus
plantas de cargos, para apoyar las actividades de TIC, en sus dependencias, cumpliendo
con los lineamientos de la Direccion de Informatica.

Algunos de los servicios que presta la Direccion de Informética, se encuentran
tercerizados a través de contratos de outsourcing, con los cuales se apoya la atencion de
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requerimientos del centro de servicio de informatica, al igual que el soporte y
mantenimiento de la plataforma tecnolégica, los sistemas de informacion y la ofimatica.

Los sistemas de informacion tienen asignados responsables que se encargan de la
administracion, gestion del mantenimiento y actualizacion y a través de contratos suscritos
directamente con los proveedores cuando aplique.

La Direccion de Informética, gestiona y tiene establecida una politica y sus lineamientos,
cuyo fin es gobernar y controlar las Tecnologias de la Informacion y Comunicacion, asi
como para la seguridad y privacidad de la informacién.

A continuacion, se muestra la tabla de los aspectos a evaluar que determinaron la
situacion actual del dominio de Gobierno de TI, donde la calificacion puede estar en:

0. No se aplica

1. Muy poco

3. En proceso mas del 50%

5. Se aplica por completo:

Aspectos a evaluar situacion actual Dominio: Gobierno de Tl Calificacion
¢Las actividades de Tl se ejecutan teniendo en cuenta un plan de accion? 5

¢Las decisiones de Tl se toman en el area de Tl y no en otras instancias o 3

por otras areas de la entidad?

¢El area de Tl participa con voz y voto en el comité directivo? 3

¢ Existen acuerdos de servicios (ANS) formalmente establecidos entre Tly 5

las areas funcionales o terceros?

¢La entidad cuenta con el Proceso de Gestion de Tl definido y documentado | 5

¢La entidad cuenta con una estructura organizacional para el area de Tlcon | 5
roles y funciones documentadas y en uso?

¢La entidad cuenta con un esquema de toma de decisiones de Tl definidoy | 5
aplicado?

¢La gestion de Tl tiene definido formalmente un tablero de indicadores de TI | 5
el cual mide el desempefio del proceso de Gestion de TI?

¢La entidad hace una evaluacién y proyeccion de las Capacidades de Tl en 3
términos Personas, Procesos y Tecnologia?

¢La entidad utiliza mecanismos para la Optimizacion en compras de TI? 5

¢ Existen Criterios para la adopcion y compras de TI? 5

¢ Existe una Metodologia para la gestion de proyectos de Tl documentada y 5
en uso?

¢La entidad cuanta con un Catalogo de Proyectos de Tl actualizado y 5
disponible para su consulta?

Se concluye en la observacion de los datos del cuadro anterior, que las decisiones no se
toman en Tl, dependen de las decisiones en el Concejo de Gobierno del cual la Direccién
de Informatica no hace parte de él.
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Actualmente, los roles y funciones estan desactualizados, no existe una unificacion en la
metodologia de proyectos, no hay un catalogo actualizado de proyectos dado que algunas
iniciativas se ejecutan en otras dependencias.

5.3 Gestion de Informacién

En las organizaciones, la informacion se ha convertido en el principal generador de valor
estratégico. La informacion se usa para responder a las necesidades de una institucion,
en especial para la tomar decisiones, tanto de los administradores como de los grupos de
interés.

Este dominio permite definir: el disefio de los servicios de informacion, la gestion del ciclo
de vida del dato, al andlisis de informacién y el desarrollo de capacidades para el uso
estratégico de la mismaé.

La informacion surge a partir del registro de las actividades que se ejecutan en los
diferentes procesos, a fin de obtener los productos y servicios que se brindan a la
ciudadania, en cumplimiento de la misién de la entidad. En la Gobernacién de Antioquia,
las actividades se encuentran contenidas en los manuales de procedimientos de los
veintitrés (23) procesos que hacen parte del sistema integrado de gestién SIG.

Dado el gran volumen de registro de hechos administrativos, financieros y técnicos, surgen
los sistemas de informacién, cuyo fin se orienta al registro, almacenamiento,
procesamiento y consulta de informacion, y en consecuencia la automatizacion y la
habilitacion de los procesos estratégicos, misionales, de apoyo y de seguimiento y
evaluacion. Por ello el elemento sustantivo que contienen los sistemas informacién son
los datos. El tratamiento de estos datos a partir de su registro, almacenamiento,
procesamiento y consulta los convierte en informacion de alto valor, tanto para la toma de
decisiones en los distintos niveles de la entidad, asi como para brindar la atencién de la
ciudadania.

En consecuencia, los datos y su esencial producto, la informacion, se encuentran
estrechamente ligados a los sistemas de informacion que utiliza la entidad. Por lo anterior
la Gobernacién de Antioquia, define que los componentes de informacion corresponden a
cada uno de los bloques de datos, que se registran, almacenan, procesan y consultan, en
los distintos sistemas de informacion. En igual sentido las fuentes de datos que integran
la arquitectura de informacion, utilizada para la operaciébn y toma de decisiones,
corresponden a los sistemas de informacién y/o los formatos fisicos en aquellos casos en
los que los procesos y/o procedimientos no se encuentren automatizados.

Los sistemas de informacion contienen las validaciones necesarias para evitar la
duplicidad y/o ingreso errado de los datos a fin de mantener una alta calidad de los

16 Arquitectura de TI Colombia. G.ES.01 Guia del Dominio Informacion Version 1.0. Ministerio de Tecnologias
de la Informacion y las Comunicaciones. 2014.
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mismos. En igual sentido y para mejorar la calidad de los datos e informacion, se llevaran
a cabo andlisis anuales que permitan establecer la consistencia y fiabilidad.

Para gestionar la seguridad y confiabilidad de los datos e informacién, y dado que las
fuentes son los sistemas de informacion, para realizar el registro, almacenamiento,
procesamiento, consulta y utilizacion de ellos, los sistemas de informacion tendran como
parte de sus funcionalidades, los modulos de gestion de usuarios y de transacciones que
pueden ejecutar. Ilgualmente, los sistemas de informacion deben disponer de los logs de
auditoria registrando la actividad critica segun cada caso en particular (crear, modificar,
borrar y errores).

En coherencia con lo establecido en el Sistema Integrado de Gestion, cada uno de los
procesos se encuentran a cargo del respectivo lider, a quien le compete la responsabilidad
de definir la dinamica propia del proceso, dentro de ellas los datos que se generan, se
registran, se almacenan, se procesan y se consultan.

La norma ISO 9000:2015 define informacién documentada como: “Informacién que una
organizacion tiene que controlar y mantener, y el medio que la contiene”.

La informacion documentada puede estar en cualquier formato y medio, puede provenir
de cualquier fuente y hacer referencia a:

1. El sistema de gestion, incluidos los procesos relacionados.
2. Lainformacién generada para que la organizacion opere (documentacion).

3. Laevidencia de los resultados alcanzados (registros).

En consecuencia, los lideres de cada proceso ejercen el gobierno de los datos e
informacion que se originan con la ejecucion de los procedimientos definidos para dar
cumplimiento a su propadsito principal.

Para gestionar los servicios de informacion en la entidad, se tienen en cuenta dos
aspectos generales:

(1) Que la informacion se oriente a generar valor para la toma de decisiones

(2) Que la informacién se oriente a la prestacion eficiente de servicios a la
ciudadania.

En el ciclo de la Informacion?’ los datos se convierten en informacién y conocimiento
agregando valor a los procesos, tomando la grafica de COBIT como se muestra en la
siguiente figura:

17 COBIT 5 Anexo G Pagina 81
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Figura 35—Metadatos de COBIT 5 - Ciclo de la Informacion

Procesos de Negocio
Generar y Procesar

Procesos de Tl

Transforma : Transforma PRAcNT Crea

Es igualmente relevante tener en cuenta el ciclo de actividades que permiten originar los
datos y obtener la informacion. Para el caso que nos ocupa, los datos se originan a partir
de la ejecucion de actividades en los procesos de negocio.

Para los procesos habilitados con TIC, en la medida en que las actividades se lleven a
cabo utilizando tecnologias de la informacién y comunicaciones TIC, los registros de la
ejecucion quedaran en las bases de datos utilizadas por dichas herramientas
tecnologicas.

En consecuencia, se conjugan las buenas practicas existentes aplicables en los modelos
de gestion de la entidad, asi como los relacionados con la definicion, especializacion y
clasificacion de los sistemas de informacion.

Se cuenta con la clasificacién de los activos de informacion y el indice de informacién
clasificada y reservada publicados en http://www.antioquia.gov.co/index.php/2016-04-14-
19-36-43.

La Gobernacion de Antioquia facilita el acceso a la informacion a los ciudadanos, dando
cumplimiento a la Ley 1712 de 2014, de Transparencia y Acceso a la Informacién Publica.
En el link http://www.antioguia.gov.co/index.php/transparencia-y-acceso-a-la-informacion-
publica se publica y actualiza la informacién publica que se genera, obtiene, transforma y
controla a través de la entidad, ademas de informacién de tramites, servicios,
cumplimiento de objetivos, procesos de mejora continua, procesos de contratacion,
recurso humano, informacion financiera y contable, acorde al periodo de gobierno.

El portal de datos del estado colombiano www.datos.gov.co funciona como otro canal de
acceso a la informacién publica, mediante este la Gobernacion de Antioquia realiza la
publicacion de informacion de alto impacto y utilidad en los diferentes sectores, con el
objetivo que sean utilizados para generar visualizaciones y aplicaciones de interés para la
ciudadania. A la fecha de la dltima actualizacién del PETI, la Gobernacién de Antioquia
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tiene publicados 13 conjuntos de datos en este portal, cuatro (4) de los cuales cuentan
con el sello de excelencia gobierno digital, que garantiza y certifica la alta calidad de los
mismos, estos son:

e Sedes de los Establecimientos Educativos del Departamento de Antioquia.

o Directorio E.S.E. Hospitales de Antioquia con coordenadas.

e Mortalidad Anual por desnutricibn en menores de 5 afios Antioquia desde 2005.
e Cobertura Anual de vacunacion en los municipios de Antioquia desde 2007.

La Gobernacion de Antioguia con la activa participacion de algunas Secretarias,
Departamentos Administrativos y Gerencias, a través de la Secretaria de Gestion Humana
y Desarrollo Organizacional — Direccion de Informética, obtuvo un Acuerdo de
Licenciamiento Corporativo denominado ELA - Enterprise License Agreement, cuyo
objetivo es fortalecer una Unica plataforma geoespacial, a partir de la cual se consolida
transversalmente toda la informacion geogréfica de las distintas dependencias.

Lo anterior, permite a la Gobernacién de Antioquia:

v" Disponer de un unico sitio de datos geograficos

v' Consolidar y mantener vigente la informacién geoespacial de la administracion
departamental.

v' Potencializar el uso de las herramientas GIS, las cuales sirven de apoyo para el
realizar analisis y toma de decisiones.

v' Apoyar proyectos asociados con requerimientos geograficos tales como: Plan de
Ordenamiento Territorial Agricola, Visor Fiscalizacion Minera, Sistema de
Informacion Ambiental, Sistema de Gestion Vial, Gestion de Indicadores, Mapas
Epidemiol6gicos, Fortalecimiento de la plataforma geogréfica catastral entre otros.

v’ Elaborar aplicativos geograficos los cuales se constituirdn en una herramienta de
apoyo fundamental para la entidad, permitiendo almacenar, procesar y desplegar
informacién geogréfica, y seran un referente de consulta a nivel regional y nacional.

v" Lograr el empoderamiento en cada una de las dependencias en el manejo de su
informacion geografica

Se desarrolld6 una estrategia orientada al dato Unico consolidando los sistemas de
informacion.

Se mejoré la calidad de los conjuntos de datos utilizando herramientas para corregir
errores.

Se consolidé el ERP de SAP en la Administracion Departamental (Ente central, Fabrica
de Licores y Alcoholes de Antioquia, Politécnico Jaime Isaza Cadavid y La Universidad
Digital).
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Los sistemas de informacion que atienden los distintos procesos poseen los registros de
datos e informacion en la entidad.

Para los procesos estratégicos

La informacion que contiene el seguimiento a los indicadores y logros del Plan de
Desarrollo en el Sistema OMEGA.

Para los procesos Misionales:

La informacién del Sector Salud, estd en SIINFORMA, @Stat-APS, Sislab, Sismaster,
Resolucion 3047 WEB, Resolucion 4505.

La informacion de Catastro se encuentra en el sistema OVC — Oficina Virtual de Catastro.

La informacion que hace referencia a estudiantes se encuentra en el sistema SIMAT, Sl
Buen Comienzo y SISMANA.

La informacién de valorizacion de la Secretaria de Infraestructura Fisica se encuentra en
el sistema SISVAL.

La informacion de las asesorias o0 asistencia técnica se encuentra en el nuevo sistema
AOAT.

Para los procesos de Apoyo:

La Informacion Financiera, Logistica y de Produccion se encuentran en el Sistema ERP
— SAP.

La Informacion que hace referencia a la Planta de Cargos de Docentes y administrativos
docentes del Sector Educacion se encuentra en el sistema GESTIONE.

La informacion de tramites de transito y contravenciones en la seguridad vial se encuentra
en el sistema QX-transito integrado al RUNT.

La informacion de Agricultura se encuentra en el Sistema Agropecuario por Consenso.

La informacidn de la gestion de los recursos humanos de némina y prestaciones sociales
de los servidores publicos activos de la Gobernacién de Antioquia se encuentra en el
Sistema KACTUS.

La informacion del flujo de documentos en la Gobernacion de Antioguia se encuentra en
el Sistema Mercurio.

La informacioén de la administracion del recurso humano se encuentra en G+.

La informacion de ndmina de servidores publicos adscritos a la Secretaria de Salud se
encuentra en el Sistema SAFIX de Xenco.

La informacion para administrar las cuotas partes jubilatorias por cobrar y por pagar del
Departamento de Antioquia se encuentra en el sistema SISCUOTAS.
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De manera general, las partes interesadas y el flujo de informacion se muestra en la

siguiente figura:
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A continuacién, se muestra la tabla de los aspectos a evaluar que determinaron la
situacion actual del dominio de Gestion de la Informacion, donde la calificacién puede

estar en:

0. No se aplica
1. Muy poco

3. En proceso mas del 50%
5. Se aplica por completo:

Aspectos a evaluar situacion actual Dominio: Gestidn de Informacion Calificacion
¢La informacion para el andlisis y la toma de decisiones se toma 3
directamente de los sistemas de informacion?
¢ Utilizé mecanismos y/o canales para el uso y aprovechamiento de los 5
componentes de informacion?
¢Fomento el uso y aprovechamiento de los componentes de informacion por | 3
parte de los grupos de interés?
¢La informacién suministrada a la alta direccion apoya la toma de decisiones | 5
relacionadas con el logro de los objetivos estratégicos?
¢ El Sector o territorio comparte informacion entre sus entidades, a través de | 5
los sistemas de informacién integrados, posibilitando acciones para
establecer nuevas estrategias sectoriales?
¢ Se tiene documentado el catalogo de componentes de la informacion? 5
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¢La entidad cuenta con la arquitectura de informacion documentada y 3
actualizada?

¢La entidad identifico los datos maestros? 3
¢ Definié un esquema para el gobierno y la gestion de los Componentes de 3
informacién?

¢ Definio las fuentes Unicas de informacion en la Entidad? 5
¢ Definid y utilizé un esquema de gestion de la calidad de los componentes 3
de informacion?

¢Evalué la calidad de los componentes de informacion de la entidad? 3
¢Implement6 controles y acciones de mejora frente a la calidad de la 3
informacién en el Entidad?

¢ Tienen definidos procesos de gestion de informacion para recoleccion, 3
validacion, consolidacién y publicacion?

Se estd empezando a incorporar la metodologia para la gestién de la informacion, existen
soluciones desde hace muchos afios, lo que hace compleja la definicién de la arquitectura
de informacién, debido a que los datos maestros no son uniformes en los diferentes
sistemas de informacion.

5.4 Sistemas de Informacion

Los sistemas de informacion surgen para cubrir las necesidades de habilitacion y
automatizacion de los procesos, y que, en coherencia con el Sistema Integrado de
Gestién, a cada proceso se asigna un lider natural que por ende es responsable del
mismo, el respectivo lider tiene bajo su responsabilidad la informacién que se ingresa,
procesa, almacenay se consulta, en el respectivo sistema de informacién. Igualmente es
responsable de la asignacién de roles que los usuarios ejerceran en el sistema de
informacion.

El inventario recibido en diciembre del afio 2015 contenia 150 sistemas de informacion del
ente central y de algunos de los entes descentralizados, que luego de una depuracién se
excluyeron los del IDEA, Pensiones Antioquia y Benedan, dado que no estan dentro de la
gobernabilidad de la Direccion de Informatica, quedando una linea base de 114 en el 2016.

En el 2017, se realiz6 un analisis y reclasificacion de los sistemas de informacién, a partir
de lo cual se encontraron algunas herramientas de software que no correspondian a
sistemas de informacion, sino a componentes de apoyo a los procesos y a la
administracion de la infraestructura tecnoldgica, quedando 74 sistemas de informacion
gue incluye los 25 del orden nacional.

En el 2018, se consolidaron en SAP, las carteras y el Fondo de Vivienda de Salud, créditos
educativos del Fondo Gilberto Echeverry y cartera de calamidad doméstica, se eliminé del
inventario el sistema Infoconsumo toda vez de que no es un sistema usado por la
Gobernacion, es un outsourcing para recibir una informacién en medios magnéticos, se
acogieron en otros sistemas los aplicativos "Educado”, Evaluacion por Competencias,

38



SOBERMACION DE ANTIODUA,

_=T PLAN ESTRATEGICO DE TECNOLOGIAS DE INFORMACION PETI 2016 - 2019
PIENSA EN GRANDE

Restablecimiento de derechos de peticion y Subastas, pasando de tener 74 sistemas a
64, y se implementaron los nuevos sistemas de Asesoria 0 Asistencia Técnica —AoAT y
el Sistema Financiero y Fiscal de los Municipios de Antioquia —SIFMA dando como
resultado la siguiente relacion:

FECHA CANTIDAD | SI-PROPIOS S| - TERCEROS ORDEN NACIONAL
150 72 53 25

Diciembre 2015

Linea base 2016 114 57 32 25
Depuracion al 2017 74 26 23 25
Consolidacion al 2019 66 24 17 25

En el siguiente cuadro se muestra arquitectura actual de los sistemas de informacion:

Categoria | Cantidad Sistemas de Informacidén
Estratégico 1 OMEGA
Misional 11 @STAT APS, OVC, Resoluciéon 3047, Resolucion 4505, Sistema de

Informacion Buen Comienzo, SISNFORMA, SISLAB, Sis-MANA, SISMASTER,
SISVALy AoAT

De Apoyo 29 SAP, G+, Kactus, Néomina Xenco, Informacién del fondo de la Vivienda de la
Gobernacidon, Kardex, Aranda, Mercurio, Gestione, INFOTURNOS,
ISOLUCION, Juzgado Departamental de Policia, Novedades Alcaldia,
Ordenes de Servicios Vehiculos, Informacion de vehiculos Gobernacion,
OSIRIS, QX.transito/ integrador RUNT, SIAPA, SIAT, Sinap V6, SINERGY,
SISCUQTAS, SISFIN, Sistema de Informacién Evaluaciones por Consenso,
Sistema de Gestidon Contractual Infreastructura Fisica, Sistema de
Reconocimiento Facial, Visor CORE CCIV -APLICATIVO DE GESTION VIAL,
SIFFMA y Sistema de Informacién Educativo de la Gobernacidn de Antioquia

Servicios 8 Aplicativo Intranet para visualizar los bienes asignados al servidor: INVENWEB
Digitales y - Portal WEB: www.antioguia.gov.co

Paginas - Portal Vehiculos Antioquia

Web - Portal Antioquia TIC

- www.Seduca.gov.co

- www.Conectarural.org

- www.Mujeresantioquia.gov.co

- www.bancodelagente.antioquia.gov.co
- www.AntioquiaHonesta.com
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INVENTARIO SISTEMAS DE INFORMACION 2019 GOBERNACION DE ANTIOQUIA

A continuacién, se nombran los sistemas de informacién actuales:

atencion de urgencias

Nombre Descripcién del Sistema Categoria
SAP - ERP Sistema Corporativo para la gestion financiera y logistica con los | De Apoyo
madulos de: Contabilidad, Cuentas x Pagar, Cuentas x Cobrar,
Presupuesto, Tesoreria, Compras e Inventarios, Activos Fijos,
Crédito Publico e Inversiones, Rentas, Ventas y Producciéon FLA
MERCURIO Gestion documental con médulos adicionales para: el Impuesto De Apoyo
de Registro, Ruta para asignacion de citas para solicitud y
expedicion de pasaportes, Tramites Juridico Legal, Organismos
Comunales y Administracion de las Licencias de Titulos Mineros
G+ Aplicacion que permite gestionar todo lo concerniente con: De Apoyo
estructura organizacional, planta de cargos, planta de personal,
manuales de funciones y practicantes de excelencia
ove Administracion y gestién integral catastral del Departamento de Misional de
Antioquia, mediante la implementacion de la “Oficina Virtual de Prestacion
Catastro —OVC” a través de la conexion de las 125 oficinas de
catastro en los municipios.
SIINFORMA Vigilancia y control de establecimientos de Salud, con médulos Misional de
adicionales para: registro profesional, cartelizacién, rayos x, Prestacion
licencias de salud ocupacional, zoonosis, licencias de rayos x,
donantes de sangre, informacién de los bancos de sangre y
servicios de transfusion
SISMANA Manejo del programa Nutricional y Alimentario de la Gerencia de | Misional de
MANA Gestion
SISLAB Capturar, procesar y generar informacion de las pruebas que se | Misional de
realizan y controlan en el Laboratorio Departamental de Salud. Gestién
SISMATER Sistema administrativo y financiero para el control y ejecucién Misional de
de procesos en el régimen subsidiado. Gestion
RESOLUCION 4505 Cargar y procesar la informacion relacionada con el registro de Misional de
las actividades de Proteccion Especifica, Deteccion Temprana Gestion
de la poblacién pobre y vulnerable no asegurada, que se envian
desde todos los municipios del departamento. Adicionalmente
valida el envio mediante la firma digital del representante legal
de cada municipio.
RESOLUCION 3047 Registrar y consultar la informacion de los pacientes de quienes | Misional de
WEB las IPS hayan tenido dificultades en el envio del informe de la Gestion

OMEGA

Evaluacion fisica y financiera del Plan de Desarrollo de
Antioquia

Estratégico

S| Buen comienzo Se registran los ingresos y egresos, los operadores, sedes y los | Misional de
Antioquia beneficiarios de Buen Comienzo Antioquia Gestion
@STAT-Aps Registrar informacion de la ficha familiar de la estrategia de Misional de
Atencion Primaria en Salud, por parte de todos los municipios Gestion
del departamento, consolidando y generando consultas y
reportes de los municipios y el Departamento
SISVAL Herramienta para facilitar la aplicacién del sistema de Misional de
contribucion de valorizacion, especialmente en el proceso de Gestion
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Nombre Descripcién del Sistema Categoria
distribucion y permitir la conservacion de informacion histérica y
la derivacion de indicadores de gestion
SIAT Gestién de acciones de tutelas instauradas en contra de la De Apoyo
Secretaria Seccional de Salud y Proteccion Social de Antioquia
SX ADVANCED Sistema para administrar el fondo de la Vivienda de la De Apoyo
Gobernacion- software de cartera financiero
KARDEX Historico de registros de néminas de los servidores publicos del | De Apoyo
Departamento de Antioquia y docentes y administrativos
docentes de los Establecimientos Educativos.
Sistema integral de Administracion de la seguridad en edificios. Registra, controla el | De Apoyo
Seguridad Bis acceso y monitorea en tiempo real el comportamiento del
(BIS-VBMS-VRM) personal que ingresa en el CAD, Asamblea Departamental y
vigila a través del video sedes externas como la Imprenta y el
Programa aéreo de Salud, ademas de generar evidencias
mediante las grabaciones; contribuye a velar por la proteccion e
integridad de las personas que laboran y/o Vvisitan las
instalaciones y permite que se realicen las acciones pertinentes
con el fin de evitar los posibles riesgos que vayan en detrimento
del personal y bienes de los usuarios internos y externos
NOMINA -Xenco Nomina de la Secretaria de Salud De Apoyo
ISOLUCION Software para la administracion del Sistema Integrado de Gestion | De Apoyo
de Calidad.
SINERGY Sistema que permite consultar informacion de Jubilados (pagos, | De Apoyo
novedades)
INFOTURNOS Sistema que permite administrar los turnos en el centro de | De Apoyo
atencion a la ciudadania.
Evaluacién y Informacion pre, post y contractual de los convenios y contratos | De Apoyo
Seguimiento a los de la Secretaria de Agricultura. Permite identificar todas y cada
contratos Agricultura | una de las variables de un contrato o convenio con su
porcentaje de ejecucion
Evaluaciones Sistema que permite el ingreso y digitacion de la informacion De Apoyo
agropecuarias por béasica del sector Agricola: Areas sembradas, cosechadas,
consenso produccion, Rendimiento, precios y prondsticos de los
principales cultivos por municipio. Adicionalmente la informacion
de los subsectores agropecuarios
Gestione Base de datos de Planta de cargos docentes y administrativos De Apoyo
docentes
Ordenes de Servicio Informacion de vehiculos de la Gobernacion, responsables De Apoyo
para Vehiculos (conductor y asignado), mantenimiento, combustible y
expedicién de las ordenes de servicio
Osiris Gestiona los documentos generados en la administracion del De Apoyo
impuesto unificado de vehiculo (IUVA).
Novedades Alcaldias | Gestién de la informacion de los concejos municipales y De Apoyo
gabinete, permisos de ausencia e informacion de encargados
QX-transito e Software de registro de tramites, comparendos y accidentes De Apoyo
integrador RUNT vehiculares con interfaz al sistema X-RUNT del nivel nacional
Juzgados Dptales de | Seguimiento a tramites propios de los Juzgados De Apoyo
Policia Departamentales de Policia
Sistema Gestion Administracion, seguimiento y control de los contratos de la De Apoyo

Contractual

Secretaria de Infraestructura Fisica
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Nombre Descripcién del Sistema Categoria

SISCUOTAS Administracion de las cuotas partes jubilatorias por pagar y por De Apoyo
cobrar del Departamento de Antioquia

SISFIN Se utiliza para el manejo historico de los docentes que De Apoyo
administraba el Departamento hasta el afio 2010.

SIAPA Sistema Acuerdos de Pago Administra por concepto de De Apoyo
Impuesto de Vehiculos que no son cargados a SAP

SINAP v6 Administracién y manejo de los Fondos de Servicios Educativos | De Apoyo

ARANDA Software que permite la gestion de activos, requerimientos e De Apoyo
incidentes informéaticos de la Gobernacion de Antioguia

KACTUS Sistema que registra toda la informacion relacionada con el De Apoyo
personal de Nomina de la Gobernacién de Antioquia.

ARCHIBUS Sistema de inventario de la Direccion de Bienes De Apoyo

VISOR CORE CCIV Plataforma que integra elementos de seguimiento fisico, De Apoyo

Aplicativo de Gestidon | financiero, presupuestal, contractual y de avance temporal sobre

Vial las intervenciones en cada via departamental a partir de la cual
se generan reportes integrales de contratacion a las entidades
cooperantes o de control, segun los requerimientos y
lineamientos establecidos

AoAOT Sistema para habilitar con TIC el proceso de Asesoria o de Misional
Asistencia Técnica presente en 16 secretarias de la Entidad

SIFMA Sistema de Informacion Financiero y Fiscal de los Municipios de | De Apoyo
Antioquia

Sistemas de otras entidades pubicas del orden nacional y/o departamental:

Estos sistemas de informacién son suministrados por las entidades del orden nacional o
departamental y no se tiene total gobernabilidad sobre las mismas:

Nombre Descripcién del Sistema Propietario
Sistema de informacion donde se reportan bienes y
adquiridos por el estado a nivel nacional. Registra la
informacién legal de cada predio. La gestion de
SIGA activos publicos, tiene como objetivo principal la | Presidencia de la Republica

maximizacion econdémica y social de los activos del
estado, a través de la implementacion de préacticas
eficientes de GES

Estadisticas Vitales

Registrar la ocurrencia de los hechos vitales y su
caracterizacion via WEB de la SSSA (Nacimientos y
Defunciones).

Ministerio de Salud y de la
Proteccion Social

PAIWEB

Capturar, procesar y generar la informacion del
programa ampliado de inmunizaciones (vacunacion)
en IPS, ESE, DLS, SSSA Via Web

Ministerio de Salud y de la
Proteccion Social

Registro especial
de Prestadores de
Servicios de Salud

Aplicacion Web del Ministerio para Capturar,
procesar y generar la informacion de habilitacion y
verificacion de prestadores de servicios de salud

Ministerio de Salud y de la
Proteccion Social

SIHO

Sistema Integral Hospitalario que tiene como
objetivo fundamental, dar soporte a la operacion y
administracion de una institucion hospitalaria

Ministerio de Salud y de la
Proteccion Social
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Nombre Descripcién del Sistema Propietario
SIVIGILA: Registrar y consolidar los eventos de interés en salud Instituto Nacional de Salud
sistema de publica que son de notificacion obligatoria y se

vigilancia presenten a nivel del departamento. El registro se

epidemiolégica

hace en las instituciones de salud

Software RDTC-INS

Permite mantener registros validos de la actividad de
donacién, trasplante y rescate de 64rganos,
distribucién de tejidos y lista de espera para
trasplantes seguimiento pos trasplantes.

Instituto Nacional de Salud

SOFTWARE Registrar la localizacién y caracterizacion de las DANE - Ministerio de Salud y
RLCPD- personas con discapacidad Proteccion Social
DISCAPACIDAD
OBP Liquidar bonos pensionales Ministerio de Hacienda y
Crédito Publico
CHIP Sistema CONSOLIDADOR DE HACIENDA E Contaduria General de la
INFORMACION PUBLICA - plataforma para Nacion
rendicion de informacion financiera, presupuestal y
contable
SEUD Se utiliza para reportar mensualmente la deuda Ministerio de Hacienda
interna y externa del Departamento en el formulario
oficial del Sistema Estadistico Unificado de Deuda
SICOM Plataforma WEB utilizada para el recaudo de la Ministerio de Minas y Energia
sobretasa a la gasolina
SIRECI Sistema de rendicién electrénica de cuentas para Contraloria General de la
la contraloria General Republica
ALPHASIG Sistema de la Contraloria General de Antioquia para | Contraloria Departamental de
seguimiento al plan de desarrollo y el plan de accién Antioquia
GESPROY Se realiza el monitoreo, seguimiento, Evaluacién y .
. Departamento Nacional de
control a los proyectos del Sistema General de Planeacién
Regalias SGR, es via WEB
SIEE Sistema de informacion para la evaluacion de la Departamento Nacional de
eficacia, recoge informacion oportuna, util y medible Planeacion
y se convierte en un mecanismo adecuado de
evaluacion de las entidades territoriales.
SUIFP Se registran los proyectos del Sistema general de Departamento Nacional de
regalias. Es via WEB Planeacion
DUE Herramienta por la cual cada Secretaria de
Educacion podra realizar eficientemente la
administracion de sus Establecimientos Educativos y Ministerio de Educacion
el reporte de las novedades al Ministerio de
Educacion Nacional.
Planta personal, seleccion e induccién, carrera
administrativa y escalafén docente, hojas de vida,
HUMANO capacitacion y bienestar, generacion y liquidacion de Ministerio de Educacion
la ndémina para los funcionarios docentes vy
administrativos de la Secretaria de Educacion.
SAC Sistema de Atencién al Ciudadano, permite a las

secretarias de educacidon mejorar sus procesos para
atender a los ciudadanos en sus tramites de
consultas, quejas, tramites y solicitudes de una
forma rapida y efectiva

Ministerio de Educacion
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Nombre Descripcién del Sistema Propietario

Herramienta de apoyo a la gestién educativa que le
permite a todas las instituciones hacer el registro de
varios de los componentes de los procesos de
evaluacion y el Plan de Mejoramiento Institucional

SIGCE Ministerio de Educacion

Contiene informacién de caracter institucional tanto
nacional como territorial, relacionada con: tipo de
entidad, sector al que pertenece, conformacion,
planta de personal, empleos que posee, manual de
funciones, salarios, prestaciones, etc.; informacion
SIGEP conla c.ual se identifican las institugiones del Es'Fado Funcién Pablica
colombiano. Igualmente, el sistema contiene
informacién sobre el talento humano al servicio de
las organizaciones publicas, en cuanto a datos de las
hojas de vida, declaracion de bienes y rentas y sobre
los procesos propios de las areas encargadas de
administrar al personal vinculado a éstas.

Gestién de la matricula de los estudiantes de
instituciones oficiales que facilita la inscripcion de

SIMAT ) o Ministerio de Educacion
alumnos nuevos, el registro y la actualizacion de los
datos existentes del estudiante.
USHAHIDI Sistema de Reporte de Riesgos (violacion Derechos Naciones Unidas

Humanos)

El procedimiento que se sigue para el desarrollo y mantenimiento de los sistemas de
informacion en la Gobernacion de Antioquia se denomina "Gestion de Soluciones
Informéaticas", el cual consiste en primera instancia, identificar el modelo de negocio y la
necesidad del proceso o procesos de la entidad, luego se planifica la solucién con las
partes interesadas, realizando las estimaciones razonables de recursos y costos,
estableciendo el modelo de planeacion.

Continta con el afinamiento de los requerimientos y se elabora y aprueba el modelo de
requisitos. Caso seguido, se realizan los diagramas UML (Lenguaje Unificado de
Modelado) elaborando y aprobando el modelo de disefio, pasando a la fase de desarrollo
gue puede ser elaborada internamente o contratada. Se realizan las pruebas que
apliquen, aprobando el modelo de pruebas. Por (ltimo, se implementa la solucion
informatica recibiendo el certificado de licencia y/o propiedad del Departamento (Derechos
de Autor).

A continuacion, se muestra la tabla de los aspectos a evaluar que determinaron la
situacion actual del dominio de Sistemas de Informacion donde la calificacién puede estar
en:

0. No se aplica

1. Muy poco

3. En proceso més del 50%
5. Se aplica por completo:
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Aspectos a evaluar situacion actual Dominio: Sistemas de Informacion Calificacion

¢La entidad cuenta con Catalogo de sistemas de informacion actualizado? 5

¢La entidad cuenta con una Arquitectura de Sistemas de Informacion 5

documentada y actualizada?

¢ Cuenta con estandares y lineamientos para la implementacion de sistemas | 5
de informacién?

¢ Definié e implementd una Metodologia de referencia para el desarrollo de 5
sistemas de informacién?

¢ Los sistemas de informacién existentes tienen un control centralizado, 3
planeado y un manejo general basico?

¢Los sistemas de informacién cuentan con documentacién que permita dar 5
soporte y mantenimiento adecuados?

¢Monitorean y miden el desempefio de los sistemas de informacion, para 5
tomar acciones cuando presente algun tipo de fallo?
¢ Se ha logrado la integracion de aplicaciones, acorde a la planeacion 5

establecida y adecuandose a las necesidades de los procesos?

¢ Se innova desde el punto de vista técnico y de los procesos y no seginlas | 5
coyunturas situacionales de la entidad?

¢ Documento la arquitectura de solucion y referencia para los sistemas de 5
informacién de la Entidad?

¢ Definié e implementd un esquema de mantenimiento y soporte a los 5
sistemas de informacién incluyendo si estos son mantenidos por terceros?

¢ Definié e implementd un esquema para el gobierno y gestion de los 5

sistemas de informacion durante el ciclo de vida, que incluya planeacion,
disefio, desarrollo, pruebas, puesta en produccién y mantenimiento?

¢ Definié en implementoé un plan de aseguramiento de la calidad durante el 3
ciclo de vida de los sistemas de informacién que incluya criterios no
funcionales y de calidad de la los mismos?

De la anterior evaluacién, se puede concluir que no se tiene una arquitectura de sistemas
de informacién centralizada, ni totalmente documentada, lo que dificulta una definicién
clara para la arquitectura transicional y establecer integralmente reemplazos y/o
incorporaciones de nuevos sistemas de informacion.

5.5 Servicios Tecnholdgicos

Los servicios tecnoldgicos operan de manera centralizada, se prestan durante la jornada
laboral de lunes a viernes, establecida en la entidad y se apoyan con contratos de soporte
y mantenimiento con terceros.

Los componentes que hacen parte de la plataforma tecnoldgica sobre la cual se prestan
servicios tecnologicos, son los siguientes: Dos centros de procesamiento y
almacenamiento de datos (servidores y NAS/SAN), la red corporativa de datos
(componentes de las redes cableada e inalambrica), los sistemas de informacion, las
herramientas ofimaticas, las estaciones de trabajo y los dispositivos utilizados para la
seguridad de la informacién.
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El catdlogo de servicios de Tl actual es:

Servicio de Conectividad

Servicio Gestion de Usuarios

Servicio de Almacenamiento de datos e Informacién

Servicio de Videoconferencia

Servicio Internet

Servicio Intranet

Servicio de Correo Electrénico

Servicio Herramientas para la Productividad

Servicio de Sistemas de Informacién

Servicio Asesoria en TIC (en Componentes TIC: HW, SW y Comunicaciones)

©CoNOGO R WODNE

=
©

Los servicios tecnoldgicos (vista técnica) son:

Gestion de Servidores.

Gestién de Almacenamiento

Gestion de Bases de Datos

Gestion de Respaldo y Recuperacion de Datos
Gestién de Redes de Datos Corporativas

Gestion del Acceso a la Plataforma Tecnoldgica
Gestién de Comunicaciones Unificadas

Gestién de Internet

Gestion de la Privacidad y Seguridad de la Informacion
Gestién de Informacién y Sistemas de Informacién
Gestion de la Ofimética (Hardware)

Gestion de la Ofimética (Software)

©CoNoGO R WDNE

ol
N = o

Para la prestacion de los servicios de Tl, la Direccion de Informética se apoya en el Centro
de Servicios de Informatica -CSI como Unico punto de contacto entre el usuario y el
proveedor de servicios en la extension interna 8900 o a través de la herramienta dispuesta
para ello en la URL: Solicitud CSI con el fin de solucionar todos los posibles incidentes
de manera integral, junto con la atencion a requerimientos tecnoldgicos.

La cantidad de usuarios a atender con servicios tecnologicos asciende a 4.221 distribuidos
asi: En el Centro Administrativo Departamental 3.800 y en las sedes externas: Fabrica de
Licores de Antioquia 386, Palacio de la Cultura 10, Cércel de Yarumito 5, Hangar Dapard
y Almacén Salud 10 y Casa Fiscal de Antioquia en Bogota 10.

En la entidad actualmente se contrata con terceros algunos servicios tecnolégicos como
soporte y mantenimiento de hardware y software de ofimatica, y servicios de impresion,
aplicando el proceso de contratacion administrativa.
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Los servicios de red LAN y WAN, asi como de internet, cubren las necesidades de las
dependencias internas del edificio central o Centro Administrativo Departamental CAD,
asi como de los organismos o dependencias descentralizados.

La infraestructura de red de la Gobernacién de Antioquia, se rige una topologia de
conexién de tipo estrella extendida, el cual tiene un dispositivo central que conecta a cada
uno de los demés nodos (Switches) mediante una conexion simple, punto a punto.

Cualquier comunicacion entre un nodo (Switche) y otro, debe pasa a través del nodo
(CORE) central.

Los equipos de redes de la plataforma tecnoldgica de la Gobernacion de Antioquia, se
encuentran ubicados en las siguientes sedes:

e Centro Administrativo Departamental (CAD) José Maria Cérdova, Calle 42 B N°
52-106. Medellin, Colombia.

e Laboratorio Departamental de Salud Publica (LDSP), Carrera 72 N° 78 B—141. piso
3. Medellin, Colombia.

e Programa Aéreo de Salud (P.A.S), Hangar 71 Aeropuerto Olaya Herrera-
Carrera 67 N° 1B-15, Medellin, Colombia.

e Almacén de la Direccion Seccional Salud, Calle 20 N° 65 G-57 Medellin, Colombia.

e Fabrica de licores y alcoholes de Antioquia (FLA), Carrera 50 N° 12 Sur -14. Itagi,
Colombia.

e Casa fiscal de Antioquia, Carrera 6 N° 35-76, Bogota, Colombia.

El esquema general de la red corporativa de datos es la siguiente:

GOBERNACION DE ANTIOQUIA
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Se tienen dos (2) centros de procesamiento y almacenamiento de datos localizados en el
Centro Administrativo Departamental (CAD) sede central y en la Fabrica de Licores y
Alcoholes de Antioquia, los cuales cuentan con aires de precision, con red de energia
regulada, sistema de extinciébn de incendios para proteccion de las plataformas de
servidores, almacenamiento y respaldo.

Se cuenta con los sistemas de almacenamiento: SAN 3PAR 8400 con 283TB RAW, que
contiene un sistema NAS, una 3PAR8200 con un sistema de almacenamiento de discos
de estado sélido con 37 TB RAW que permite un alto desempefio a las aplicaciones y
bases de datos, una 3PAR 7200 con 44 TB y una 3PAR8200 con 115TB ubicada en la
Fabrica de licores y alcoholes de Antioquia.

Una solucion de respaldo y restauracion de informacion corporativa conformada por un
software de la herramienta Data Protector que opera en un Cell Manager 10.20, con
respaldo a disco (store once con 150 TB) y respaldo a cinta (libreria MSL4048 LTO 6),
con esta plataforma se respalda tanto los servidores fisicos como virtuales.

Igualmente, se tienen 69 servidores fisicos y una plataforma virtual VMware, que cuenta
con tecnologia de hiperconvergencia definida por Software, la cual permite de manera
flexible el crecimiento en cada uno de sus componentes tecnoldgicos: almacenamiento,
procesador y memoria RAM, alberga un total 285 maquinas virtuales con los diferentes
servicios tecnologicos de los ambientes de pruebas y produccion.

La Seguridad de la Informacién es un eje transversal de los componentes de TIC, durante
los afios 2016, 2017 y 2018 aumentd la madurez en la Gestién y Operacion de la seguridad
de la informacién. Se adopté un enfoque basado en la definicion de estrategias anuales
de seguridad de la informacién en dos frentes: la Operacion y el de Gestion y fueron
aprobados y monitoreados por el Comité de Seguridad de la Informaciéon CDSI.

A continuacién, se muestra la tabla de los aspectos a evaluar que determinaron la
situacion actual del dominio de Servicios Tecnoldgico:

Aspectos a evaluar situacion actual Dominio: Servicios Tecnoldgicos Calificacion

¢ Tienen definidos ANS sobre los servicios tecnoldgicos que se prestan a los 5
usuarios?

¢ldentificéd las capacidades actuales de los Servicios Tecnoldgicos y proyecto 5
las capacidades futuras requeridas para un éptimo funcionamiento?

¢ Los servicios prestados cumplen con los niveles de seguridad requeridos por | 5
la entidad?

¢El acceso a las aplicaciones para disponer de los servicios se hace a través 5
de multiples canales (web, movil, etc.)?

¢La gestion de los servicios tecnoldgicos se realiza de manera centralizada o 5
las areas tienen servicios tecnolégicos que no son administrados por el area
de TI?

¢ Tiene documentado los componentes de infraestructura de la institucién 3
publica, detallando para cada componente los sistemas de informacion, bases
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Aspectos a evaluar situacion actual Dominio: Servicios Tecnolégicos Calificacién

de datos, el hardware y equipos de computo y telecomunicaciones, y en
general todos los servicios tecnolégicos que soporta?

¢ Tiene una estrategia para la prestacion de los servicios tecnoldgicos en 3
cuanto a disponibilidad, operacion continta, disponibilidad y mantenimiento?
¢ Tiene un esquema para la administracion y operacion de infraestructura, 5

sistemas de informacién y servicios tecnolégicos, existen contratos de soporte
de los componentes de infraestructura?

¢ Tiene una estrategia para la prestacion de los servicios tecnoldgicos en 5
cuanto a implementacién de mejores practicas?

¢Implementé un plan de mantenimiento preventivo y evolutivo sobre toda la 5
infraestructura y demas Servicios Tecnolégicos de la institucion?

¢, Definié e implementd un procedimiento para atender los requerimientos de 5

soporte de primer, segundo y tercer nivel, para sus servicios de TI, a través de
un punto Unico de contacto?

En general se tienen ANS que permiten una estabilidad en la plataforma y varios niveles
de seguridad que exige la entidad; pero algunos servicios tecnol6gicos no estan
dispuestos a través de multiples canales de acceso.

5.6 Uso y Apropiaciéon de TI

Este dominio define una serie de lineamientos orientados a lograr el involucramiento de
los diversos grupos de interés en la participacion de las iniciativas de TI, y el desarrollo de
competencias TI, las cuales se impulsan mediante la capacitaciéon y desarrollo de
habilidades y destrezas en Tecnologias de Informacion, como habilitadoras de las
estrategias de las entidades®®.

Para el logro de uso y apropiacion de las TIC masivamente por parte de la ciudadania, se
imparte instruccion a través de capacitaciones en sitio, utilizando el escenario de las ferias
de servicios que programa mensualmente la Gerencia de Atencién a la Ciudadania en un
municipio del Departamento de Antioquia.

La entidad cuenta actualmente con ciento siete (107) tramites y doce (12) procesos
administrativos —OPAS- de los cuales 17 de ellos estan totalmente en linea.

El uso y apropiacién de las TIC a nivel interno para los servidores publicos, en algunos
casos se realizan charlas sobre temas especificos de TIC. Adicionalmente, cuando se
realiza contrataciones para implementar o actualizar soluciones informaticas, se obliga al

18 Arquitectura de TI Colombia. G.ES.01 Guia del Dominio Uso y Apropiacion Version 1.0. Ministerio de
Tecnologias de la Informacion y las Comunicaciones. 2014.
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proveedor la correspondiente transferencia de conocimiento que incluye el nivel técnico y
usuario tanto de Hardware como de Software y Comunicaciones.

A continuacion, se muestra la tabla de los aspectos a evaluar que determinaron la
situacion actual del dominio de Uso y Apropiacion donde la calificacion puede estar en:

0. No se aplica

1. Muy poco

3. En proceso mas del 50%
5. Se aplica por completo:

Aspectos a evaluar situacion actual Dominio: Uso y Apropiacion Calificacion
¢ Se desarrolla la formacién del personal en Tl, segun los planes de 3
capacitacion concertados con Talento Humano?

¢Miden el nivel de satisfaccion de los usuarios de Tl, a través de encuestas 5
con indicadores?

¢La oferta servicios de Tl es comunicada y divulgada apropiadamente para 5
su apropiacion a los usuarios?

¢ Se promueven experiencias de aprendizaje alternativo, a través de 3
herramientas como e-learning, para el fomento del uso y la apropiacion TI?

¢Miden el nivel de uso de los servicios de TI? 5
¢ Definid la estrategia de uso y apropiacion de Tl a partir de la 3
caracterizacion de grupos de interés y de la medicion de indicadores de uso

y apropiacion de TI?

¢Implemento estrategias de preparacion para el cambio y gestion de 3
impactos sobre los proyectos de TI?

Como resultado de la evaluacion de este dominio, se observa avance en el tema de
medicion de la satisfaccion de los usuarios. Se debe fortalecer la formacién del personal
y sensibilizaciones para la gestién del cambio sobre proyectos de Tl en la Gobernacion
de Antioquia, contar con la caracterizacion del ciudadano para estructurar la mejora en el
uso y apropiacion de los servicios y ampliar los trdmites y servicios en linea, ahorrandole
tiempo y costos en desplazamiento e impresiones de formatos o fotocopias a los
ciudadanos.

5.7 Modelo Operativo de TI

La atencion de casos se realiza conjuntamente entre personal interno de la Direccion de
Informatica y un contratista. Para el registro y seguimiento de los requerimientos, se usa
un sistema de informacién del cual también se extrae la informacion de cumplimiento de
los ANS. En el mismo sentido se realiza una encuesta a los distintos usuarios a partir de
la cual se evallua el grado de satisfaccion del cliente. Las estadisticas de atencion de
requerimientos o casos indican que, durante el primer semestre del afio 2019, se
atendieron mensualmente un promedio 5.678 solicitudes, con un 95% de calificacion
“Excelente”.
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El siguiente gréafico representa el modelo operativo de Tl en la Gobernacién de Antioquia:

Usuarios Internos / Externos

Solwcudes / Incdentes / Consultas
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* Servicios de TI
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Nota: Areas de Tl involucradas Direccion de Informatica y las secretarias de Salud,
Educacion, Agricultura, Gobierno, Hacienda, Infraestructura Fisica, Gerencia de Catastro
(OVC) y Fabrica de Licores y Alcoholes de Antioquia, donde se dan soluciones de TI

puntuales a los clientes internos y externos en lo referente a sistemas de informacion.

5.8 Andlisis financiero

Del 2016 al 2019 se ha ejecutado el presupuesto de la siguiente forma:

EJECUCION DE PRESUPUESTO 2016 - 2019 (Millones)
. ., 2016 2017 2018 2019 TOTAL
Proyecto de inversion:
Fortalecimiento de las
Tecnologias de
Informaciény
Comunicaciones - TIC
10.776| 13.280| 22.571 9.168 55.795

El valor de la némina del personal de carrera administrativa asignado a la Direccion de
informatica, no se incluye dentro del presupuesto de esta, dado que se contabiliza en el

rubro funcional de la entidad.
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6. ENTENDIMIENTO ESTRATEGICO.

Dentro del entendimiento estratégico, se realiza el andlisis del modelo operativo y
organizacional de la Gobernacion, asi como de las necesidades de informacion y de
automatizacién de los procesos.

La Direccion de Informatica tiene como funcion:

e Asesorary apoyar a las diferentes dependencias en los procesos de construccion
de nuevos sistemas de informacién corporativos y en la adquisicion e instalacion
de equipos de cémputo, de acuerdo con las normas y politicas que se dicten en
materia informética.

e Apoyar a las dependencias de la administracién en la adopciéon de politicas y
estandares, para el desarrollo de los diferentes sistemas de informacion.

e Coordinar y gestionar la administracion de la red corporativa, equipos de computo
centralizados y bases de datos.

e Garantizar la gobernabilidad, sostenibilidad, desarrollo y seguridad de toda la
plataforma de las TICs en la Gobernacién de Antioquia.

Como Politica General de TI: “Las Tecnologias de Informacién y Comunicaciones, en la
Gobernacion de Antioquia, se orientardn a habilitarla integralmente, disponiendo de
informacion oportuna y de valor para los grupos de interés, atendiendo los cambios
generados por la dindmica de los procesos, la vision de la entidad y el entorno, usando
como referencia la arquitectura empresarial, y operando bajo un modelo de prestacién de
servicios con las mejores practicas para apalancar la sostenibilidad institucional.”

En lo referente a la Gestién de la Seguridad de la Informacion: “La Gobernacion de
Antioquia, al considerar la informacibn como un activo estratégico y entendiendo la
importancia de la adecuada gestion de la misma, se ha comprometido con la gestién de
seguridad de la informacién, buscando establecer un marco de confianza en el ejercicio
de sus deberes con el Estado y los ciudadanos, todo enmarcado en el estricto
cumplimiento de las leyes y en concordancia con la mision y vision de la Entidad. A partir
de su compromiso con la Gestion de la seguridad de la informacion, la Gobernacion de
Antioquia propendera por minimizar su nivel de exposicion, asi como por salvaguardar la
integridad, la disponibilidad y la confidencialidad en coherencia con sus necesidades y los
requerimientos regulatorios.

Los principios que rigen el actuar de la Entidad respecto a la seguridad de la informacion,
estan determinados en las siguientes premisas:

* Direccionar y promover comportamientos de seguridad de la informacion responsables.

» Dar cumplimiento de los requisitos legales y regulatorios pertinentes.

» Utilizar un enfoque basado en los riesgos.

 Orientar el actuar de la Entidad, enfatizando la proteccion de la informacion y las
tecnologias que la soportan.
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* Gestionar la sequridad de la informacién incentivando la mejora continua.
* Ofrecer informacién con valor a las partes interesadas.

Para el cumplimiento de la presente politica se definié el Manual de Lineamientos de
Seguridad de la informacion; el cual debe ser acatado por servidores publicos,
practicantes y contratistas que hagan uso de los datos, la informacién y los recursos de
tecnologias de la informacién y la comunicacién de la Gobernacién de Antioquia”.

Con el fin de consolidar la estrategia de la Entidad, se han fortalecido las funciones de
definicién y seguimiento a politicas publicas, de tal forma que permitan tomar decisiones
con menor grado de incertidumbre y mayor nivel de evidencia, haciendo mas efectivo el
cambio socio-econémico producido por el accionar del Estado. La estrategia de la
Gobernacion de Antioguia pone mayor énfasis en los resultados, con un modelo de gestion
dirigido a saber qué se hace, qué se logray cudl es su efecto en la poblacién; es decir,
la creacion de valor publico.

Se utiliza la cadena de valor como estructura fundamental para la representacion de las
intervenciones publicas, de esta se desprende el marco con el que se evallua el
desempefio.

Cadena de Valor Publico

Eficiencia Eficacia
Relacion entre los insumos Cumplimiento de
y los productos los objetives

I— Ejecucion I Resultados _I

tectos

Recursos financiercs, Actividades realizadas Bienes y senicios elaborados Cambios en el comportamiento Cambios en las condicicnes de

humanos y matenales para transtormar los que requieren la pohiacion 0 en el estano de Ios vida de |a poblacion objetivo
empleados para insumos en productos. para satisfacer una demanda beneficianos como Mayor valor piblico en términos
generar los productos O dar respuesta a las causas consecuencia de recibir los 0e blenestar, prospenaad
concretas de un problema productos (bienes o senacios) general y ralidad de vida de 1a
poblacion

Tomado de la URL https://www.funcionpublica.gov.co/web/mipg

6.1 Listado de los motivadores

Siguiendo la Guia de MInTIC, G.ES.06. Version 2.0 “Cémo elaborar el PETI” disponible
en la URL http://estrategia.gobiernoenlinea.gov.co/623/articles-74968 recurso_2.pdf “Un
motivador es una descripcion corta que define clara y concretamente los resultados
deseados de la entidad, asi como los pasos requeridos para obtenerlos”, en la
Gobernacion de Antioquia se presentan los siguientes motivadores:
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Origen del Descripcion del Actividad Objetivo de la actividad
Motivador Motivador Estratégica estratégica o iniciativa
Propuesta propuesta
Plan de Promover el bienestar y el | Desarrollar la Definir la estrategia de TI,
Desarrollo desarrollo integral de la estrategia de TI plasmada en el PETI, orientado
Departamental poblacién Antioquefia para generar a generar valor y a contribuir al
Antioguia Piensa | mediante la realizacion de | valor - Plan logro de los objetivos
en Grande — acciones relacionadas con | estratégico de estratégicos del Plan Nacional
Objetivo de salud, educacion, servicios | tecnologias de de Desarrollo, el Plan de

Gestion Integral

publicos, infraestructura
fisica, seguridad
ciudadana, medio
ambiente y acceso a
recursos de cofinanciacion
y de crédito de fuentes
nacionales e
internacionales, bajo
criterios de equidad y
solidaridad, con el fin de
satisfacer las necesidades
bésicas y propender por un
mayor progreso.

informacién Desarrollo Departamental y la
estrategia de Politica de
Gobierno Digital.

Apoyar la Apoyar la actualizacion de la

actualizacion de
la arquitectura
empresarial
segun el plan de
desarrollo, la
politica de
gobierno digital,
los cambios
estratégicos.

arquitectura de negocio, asi
como los respectivos impactos
en las arquitecturas de
informacion, sistemas de
informacién y servicios
tecnoldgicos.

Objetivo de la
Politica de
Gobierno Digital
— Decreto 1008
del 14 de junio
de 2018

Uso y aprovechamiento de
las TIC para mejorar la
provision de servicios
digitales,

el desarrollo de procesos
internos eficientes, la
toma de decisiones
basadas en datos, el
empoderamiento de los
ciudadanos y el

impulso en el desarrollo de
territorios y ciudades
Inteligentes, logrados a
partir de la consolidacion
de un Estado y ciudadanos
competitivos, proactivos, e
innovadores que generan
valor publico

en un entorno de confianza
digital

Actualizar las
politicas y
estandares para
facilitar la gestion
y gobernabilidad
de las TIC

Revisar y actualizar las
politicas y llevar a cabo la
socializacion para incentivar su
cumplimiento.

Problemética
postulada en la
convocatoria
realizado por
MIinTIC y la UTP
(Universidad
Tecnoldgica de
Pereira)

Dificultad para capturar,
transmitir, procesar y
consultar informacion de
los sectores publicos y
privados en el
Departamento de
Antioquia

Analizar y
ejecutar un piloto
para la iniciativa
de conectividad
departamental

Definir el tipo de tecnologias
para implementar una red LAN
extendida en los municipios de
Antioquia con énfasis en las
zonas rurales.
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Origen del Descripcion del Actividad Objetivo de la actividad
Motivador Motivador Estratégica estratégica o iniciativa
Propuesta propuesta
Objetivo de Dar respuesta a los Optimizar los Habilitar con TIC los procesos
Gestion Integral | tramites y prestar los sistemas de internos y los servicios de cara
servicios requeridos, informacién, al ciudadano.

mediante el cumplimiento
de la constitucién y la ley,
asi como las
responsabilidades
delegadas por el Gobierno

consolidandolos
para mejorar la
gestién interna y
la prestacion de
servicios a la

Gestion Integral

SIG de la Gobernacion de
Antioquia, mediante la
revision, el andlisis y la
generacion de acciones,
gue propicien una
modernizacién de la
gestion publica.

Nacional, con el fin de ciudadania.
brindar mayor satisfaccién
a la comunidad
antioquefia.
Obijetivo de Mejorar los procesos del Gestionar la Gestionar y consolidar los

sostenibilidad de
la infraestructura
de servicios
tecnologicos

servicios tecnolégicos con
criterios de calidad, seguridad,
disponibilidad, continuidad,
adaptabilidad, estandarizacion
y eficiencia.

6.2 Necesidades de informacion, automatizacion y madurez de los sistemas de

informacioén

La Gobernacion de Antioquia por su caracter de entidad publica,

intercambia

permanentemente informacién con distintos interesados, a los cuales se les informa de
las actividades, acciones realizadas, utilizacion de recursos, la contratacion y el
cumplimiento de lo establecido en la normatividad vigente.

A continuacion, se relacionan los interesados, con quienes se intercambia informacion,
clasificados como internos o externos a la entidad, asi como el grado de influencia y la
dependencia respecto a la informacion que se intercambia.

PARTE INTERNA EXTERNA INFLUENCIA DEPENDENCIA

INTERESADA
Gobierno Nacional X Alta Alta
Entidades de X Alta Media
control
Servidores X Alta Alta
Publicos
Contratistas/prove X Baja Alta
edores
Ciudadania X Alta Media
Academia X Baja Baja
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Dado que las necesidades de informacidén se encuentran directamente relacionadas con
los procesos definidos en la entidad, y que estos a su vez estan habilitados por sistemas
de informacion, los flujos de informacién estan contenidos en los propios sistemas de
informacion.

La entidad levantd la informacion que entrega a otras entidades, entre algunos flujos de
informacion se tiene por ejemplo las finanzas departamentales son administradas y
captadas como Impuestos y transferencias de la Nacion al Departamento y que son
apoyadas por los sistemas ERP-SAP y por el sistema de Impuestos de Vehiculos. En la
administracién del recurso humano se tiene KARDEX, G+, KACTUS, Nomina Xenco, que
nos permite gestionar la ndémina, carrera administrativa y prestaciones sociales del
personal Interno y areas de cada sector, en Ultima instancia como insumo esti el
desarrollo de la infraestructura fisica y la asesoria y asistencia técnica en todos los
sectores misionales con apoyo técnico respectivo de los sistemas de informacion en cada
Secretaria, para solucionar las necesidades de la poblacién antioquefia.

Es pertinente advertir que la mayoria de sistemas de informacién se incorporaron desde
hace mas de 5 afios, tomando como base la necesidad especifica de la respectiva
dependencia, por ello no se aplicaron practicas sistémicas de arquitectura empresarial,
dato Unico y/o consolidacion de informacion.

Cada sistema de informacion tiene su propia base de datos y, en consecuencia, dado que
en la mayoria de casos los ciudadanos son los mismos a los que se les prestan los
diferentes servicios, dichos ciudadanos se encuentran registrados en las distintas bases
de datos y sistemas de informacién con perspectivas diferentes. Es decir, se trata del
mismo ciudadano registrado en el sistema utilizado para la prestacion de servicios de
salud, pero que al igual se encuentra registrado en el sistema utilizado para la prestacion
de servicios educacion, o de rentas, etc. Algunos de los sistemas de informacion utilizan
herramientas de integracion a través de web services, pero no se ha consolidado la
estrategia de especializacion de sistemas con la tendencia de dato Unico.

Por lo descrito anteriormente una de las principales necesidades respecto a la informacion
es la unificacién, consolidacion e integracién, de los sistemas de informacion y la
implementacién del dato Unico.

En cuanto a las necesidades de automatizacién, aunque los 23 procesos de la Entidad
estan habilitados con TIC, en el inventario inicial, se identific6 el requerimiento de
automatizar la asistencia técnica de varias secretarias y la fiscalizacion de los titulos
mineros.

A continuacion, se muestra la tabla de los aspectos a evaluar que determinaron la
situacion actual del dominio de Gestion de la Informacién, donde la calificacién puede
estar con el valor (1-2-3-4 y/o 5) por columna
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Soporte al negocio:

1-El sistema soporta muy pocos procesos de la entidad y requiere intervenciones manuales
frecuentemente. Se duplica el ingreso de la informacién y requiere intervenciones manuales
frecuentemente.

2- El sistema soporta uno a mas procesos importantes para el desarrollo de la Entidad, pero las
intervenciones manuales son frecuentes. Se presentan brechas significativas que impiden al
aplicativo soportar correctamente los Procesos de la Entidad.

3 - Las intervenciones manuales son minimas y la automatizaciéon apalanca procesos a un alto
nivel. Las brechas entre requerimientos operacionales y el soporte a la entidad. NO impediran que
el aplicativo soporte los procesos en el corto plazo.

4 - Las intervenciones manuales son minimas y la automatizacion apalanca procesos criticos al
mayor nivel posible, los flujos de trabajo estan automatizados y enrutan la informacion al personal
relevante. El aplicativo soporta todas las Necesidades definidas por los procesos misionales y los
requerimientos de datos ofreciendo la posibilidad de dar soporte en el largo plazo

Simplicidad:

1. Existen muchos pasos obsoletos por actividad y tiene un exceso o carencia de controles. No hay
instrucciones disponibles en el sistema. No existen validaciones automaticas para el ingreso de
datos. No genera mensajes de error

2. Existen algunas instrucciones, pero no son claras. Realiza validaciones autométicas basicas.
Jerarquia rigida en el flujo del proceso. El sistema no permite realizar correcciones con facilidad

3. El sistema tiene disponible algunas instrucciones o ayudas rapidas que son claras y faciles de
usar. Parte de las validaciones estan automatizadas. El flujo de la informacién es claro y se
presenta en la misma pantalla. Genera mensajes de error claros.

4. Existen instrucciones claras para toda la funcionalidad, y los datos son reutilizados a lo largo del
proceso. Las actividades siguen un flujo légico. Facilidad en la correccién de errores.

5. Existe un alto nivel de automatizacion del proceso y de las validaciones del sistema. Flujos de
procesos flexibles para cambios dependiendo de las necesidades de la Entidad. La captura o
entrada de algunos datos es automatica. Facilidad en la correccion de errores.

Disponibilidad:

1. Se presentan fallas significativas, suspensiones frecuentes y considerables que interrumpen el
desarrollo del proceso.

2. En ocasiones el sistema no se encuentra disponible generando un alto impacto en las
necesidades del proceso.
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3. Caidas del sistema controladas con bajo impacto sobre la operacion de la Entidad.

4. Generalmente cumple con los requerimientos de disponibilidad, en caso de interrupcion del
sistema, el restablecimiento de este ocurre de manera oportuna.

5. El sistema se encuentra disponible siempre que se necesita.

Soporte al Servicio:

1. Bajo nivel de soporte por parte del responsable del mantenimiento del sistema. Largos tiempos
de solucion de requerimientos.

2. Responsable del mantenimiento del sistema dificil de ubicar, pero una vez se contacta da soporte
a los requerimientos con fechas de entrega indefinidas.

3. Responsable del mantenimiento del sistema disponible y responsable por la mayoria de los
errores, pero no tiene cumplimiento en fecha de entrega.

4. Responsable del mantenimiento soporta 100% del sistema y cumple en la fecha de entrega de
todos los requerimientos.

Mantenimiento:

1. Se requiere un gran esfuerzo para el mantenimiento del sistema
2. Alto esfuerzo de desarrollo, pero se tiene el conocimiento y la capacidad para cubrirlo.
3. El esfuerzo del mantenimiento es medio, pero requiere personas especializadas para realizarlo.

4. Los funcionarios conocen el sistema y saben cémo acceder al mismo. Conocen también su
funcionamiento y lo realizan facilmente.

Acceso:

1. Los funcionarios no conocen el sistema y no saben cédmo acceder al mismo. Tampoco conocen
su funcionamiento.

2. El sistema es conocido por algunos funcionarios. Requieren siempre una explicacion de cémo
utilizarlo. No encuentran informacion disponible sobre el sistema.

3. El sistema es conocido por algunos funcionarios. Pero si tienen informacion disponible de como
y dénde acceder al sistema solicitado.

4. Los funcionarios conocen el sistema y saben cdmo acceder al mismo. Conocen también su
funcionamiento y lo realizan facilmente.
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Conocimiento del Uso:

1. Los funcionarios no conocen como funciona el sistema. Tampoco han recibido capacitaciones
sobre el mismo.

2. Los funcionarios conocen de forma superficial el funcionamiento del sistema. Recibieron
capacitaciones cuando ingresaron a la entidad. Pero no han recibido actualizaciones ni refuerzos.

3. Los funcionarios conocen el funcionamiento del sistema. Pero no han recibido capacitaciones
sobre el mismo.

4. Los funcionarios conocen correctamente el funcionamiento del sistema. Reciben capacitaciones
recurrentes sobre el mismo.

Uso:

1. El sistema no es utilizado por los funcionarios. Prefieren realizar procesos manuales o a través
de otros funcionarios.

2. El sistema es utilizado por algunos funcionarios. La mayoria prefiere realizar el proceso de forma
manual o a través de otros funcionarios.

3.El sistema es utilizado por la mayoria de los servidores. Sin embargo, no es utilizado
correctamente. Algunas funciones se hacen de forma manual o a través de otros funcionarios.

4. Los funcionarios conocen el sistema y saben como acceder al mismo. Conocen también su
funcionamiento y lo realizan facilmente.

Con estos valores descritos anteriormente de soporte al negocio, simplicidad,
disponibilidad, mantenimiento, acceso, conocimiento del usoy el uso del mismo, se calificd
el nivel de automatizacion que tienen los procesos de la Gobernacion de Antioquia a través
de la medicion del nivel de madurez de los sistemas de informacién con la siguiente
informacion:

Sistema de Soporte Simplicidad Disponibilidad Soporte al Manteni- Acceso Conocimiento Uso
Informacién al Servicio miento del uso
Negocio

Mercurio 4 3 4 4 4 4 4 4
SAP ERP. 4 3 4 4 4 4 4 4
Kactus 4 3 4 4 4 4 4 4
1Solucién 3 3 4 4 4 4 4 4
G+ 3 3 4 4 4 4 4 4
Omega 3 3 4 4 4 4 4 4
Siscuotas 4 3 4 4 4 4 4 4
SisMANA 4 3 4 4 4 4 4 4
Aranda 4 3 4 4 4 4 4 4
Infoturnos 3 3 4 4 4 4 4 4
ovC 3 3 4 4 4 4 4 4

59



SOBERMACION DE ANTIODUA,

s PLAN ESTRATEGICO DE TECNOLOGIAS DE INFORMACION PETI 2016 - 2019
Sistema de Soporte Simplicidad Disponibilidad Soporte al Manteni- Acceso Conocimiento Uso
Informacién al Servicio miento del uso

Negocio

Archibus 3 3 4 4 4 4 4 4

Eval. Sgto. 3 4 4 4 4 4 4 4

Agricultura

Eval. Agro. 3 4 4 4 4 4 4 4

por consenso

Gestione 3 4 4 4 4 4 4 4

Juzgado 3 3 4 4 4 4 4 4

Dptal. de

Policia

Novedades 3 3 4 4 4 4 4 4

Alcaldias

Ordenes para 3 3 4 4 4 4 4 4

vehiculos

Kardex 4 3 4 4 4 4 4 4

@SAT-APS 3 3 4 4 4 4 4 4

Némina 4 4 4 4 4 4 4 4

Xenco (Salud)

SX-Advanced 3 4 4 4 4 4 4 4

OSIRIS 4 4 4 4 4 4 4 4

QX Transito - 4 4 4 4 4 4 4 4

RUNT

Resolucion 3 4 4 4 4 4 4 4

3047

Resolucién 4 4 4 4 4 4 4 4

4505

SIBuen 4 4 4 4 4 4 4 4

Comienzo

SIAPA 4 4 4 4 4 4 4 4

SIAT 3 3 4 4 4 4 4 4

SIINFORMA 3 4 4 4 4 4 4 4

SINAP V6 3 4 4 4 4 4 4 4

SINERGY 3 4 4 4 4 4 4 4

SISFIN 3 4 4 4 4 4 4 4

SISLAB 4 4 4 4 4 4 4 4

SISMASTER 3 3 4 4 4 4 4 4

Gestion 3 4 4 4 4 4 4 4

Contractual

Infraestructura

fisica

Seguridad BIS 3 4 4 4 4 4 4 4

SISVAL 3 4 4 4 4 4 4 4

Aplicacion 3 4 4 4 4 4 4 4

Gestion Vial

A continuacién, se detallan los sistemas de informacién que habilitan los procesos del
Sistema Integrado de Gestidn, interrelacionando la dimension MIPG a la que aporta el
proceso, la politica MIPG a la que responde, el proceso y procedimiento con la tecnologia
gue utiliza y los organismos o dependencias que intervienen:
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Tipo de
Proceso
Dimensién | Politica MIPG 2 . R : : :
MIPG Nombre Proceso |3|8 ° 5 Procedimientos Tecnologia utilizada Organismos que intervienen
olelole
HHEHRBE
EIEEE
sSla|<|s
4= [@
Plan de Accion saP
Plan Operativo Anual de Inversion POAI (OMEGA-SAP-SSEPI
Seguimento y Evaluacion a la Gestion del Plan de |, cor - oo ' de planeacion del sistema de
Di Desarrollo D , atencion y de desastres,despacho del gobernador,empresa de
Estratégicoy 6, Regisiroy de Proyectos [of _SUFP vivienda de antioquia,fabrica de licores y alcoholes de antioquia,oficina de
6 gerencia de control interno,gerencia de infancia, adolescencia y
FOMLIZCION y Aprobacion del Plan de Desairolo |, "ol do ofimtica uvenud gerencia de negriides,gerencia de sequridad aimentaria y nutricional de antioquia
Ptaneacion del Desarrolo | X D — mana,gerencia de servicios publicos,gerencia indigena,secretaria agricultura y desarrollo
Secretaria Técnica - Organos Colegiados de GESPROY (aplicativo Web)- ruralsecretaria de medio ambiente secretaria de minas secretaria de participacion ciudadana
y Decision OCAD desarrollo social,secretarfa de educacion de antioquia,secretaria de las mujeres de
Monitoreo, Seguimiento, Control y Evaluacion |GESPROY (aplicativo Web)-SIREC! - SUFP antioquia,secretarfa general,secretarfa gestion humana y desarrollo organizacional,secretarfa,
sequinientoy Proyectos financiados con recursos del SGR gobierno,secretaria hacienda,secretaria infraestructura fisica,secretaria productividad y
. [ArcGIS-MERCURIO- por ecretaria seccional de salud y proteccion social de antioquia
de del Gestion de Informacion Estadistica Estratégica
f " ! o consenso-DUEEVIEWS-SPSS-SITUR
[nstiucional ArcGIS-MERCURIO- Visor Geografico Corporativo y
Gestion de Informacion Geogréfica Estratégica | modulo de indicadores, GEOPORTAL Y APP de Alertas
tempranas
Establecer y Mantener Contacto con los Medios de oricina de espacho Tel &
M |CORREO ELECTRONICO planeacion,departamento administrativo del sistema de prevencion, atencion y recuperacion
Comunicacion
de desastres,empresa de vivienda de antioquia fabrica de licores y alcoholes de
on A ) P antioquia,gerencia de atencion al ciudadano,gerencia de control interno,gerencia de infancia,
Transparencia, :snon rfm::wa para el proceso de |SAP-MERCURIO adolescencia y juventud gerencia de negritudes, gerencia de seguridad alimentaria y
nformaciony accesoala municacion Pblica nutricional de antioquia — mand,gerencia de servicios publicos,gerencia indigena,secretaria
Comumication informacion pblicay [ Comunicacion Pibiica X agricultura y desarrollo rural secretaria de educacion de antioquia,secretaria de las mujeres
lucha contra la Administrar la informacion e interaccion del siio |App Gobernacion de Antioquia, Pgina Web de antioquia,secretaria de medio ambiente secretaria de minas,secretaria de participacion
corrupcion weby las redes sociales de la Gobernacion www antioguia.gov.co ciudadana y desarrolio social secretaria general secretaria gestion humana y desarrollo
retaria gobierno secretaria hacienda, secretari infraestructura
fisica,secretaria productividad y competitividad secretaria seccional de salud y proteccion
Comunicaciones Corporativas Gobernacion de .
INTRANET, RREO ELE NI i
Antioquia + CORREO ELECTRONICO social de antioguia
[Administracion de los Riesgos del Proceso ISOLUCION
Control de Documentos Externos ISOLUCION
Control de Registros ISOLUCION
Realizar la Revision por la Direccion ISOLUCION
Formulacion, Ejecucion, Seguimiento Y Ajuste Del
MERCURIO-ISOLUCION ’
Gestion de la mejora M Plan De Mejoraniento Institicional secretaria gestion humana y desarrollo organizacional
continua Mejora Continua de la Eficacia, Eficienciay SOLUCON
|Efectividad del Sistema Integrado de Gestion
Fortalecimiento
i rtaleci Toma de Acciones Correctivas, Preventivas y de [\ o o |18 ON CORREO ELECTRONICO
Gestion con Valores |organizacional y Mejora
para Resultados simplificacion de Eaboracion y el Control de Documentos Internos | ISOLUCION-CORREO ELECTRONICO
rocesos
i Gestion del Producto No Conforme MERCURIO-ISOLUCION-CORREO ELECTRONICO
m TR PRI 0 CAgoS Y WaMUarGe [
Gestion por competencias |CORREO ELECTRONICO
Realizacion de Estudios de Cargas de Trabajo G+ - Mercurio-CORREO ELECTRONICO . .
ecretaria gestion humana y desarrollo organizacional
ESTRUCTURA Modernizacion de Entidades G+ - CORREO ELECTRONICO
ORGANZACIONAL Y X salarial anual Base de datos G+ -Kactus
[EMPLEO PUBLICO Diseno, Implementacion y Seguimiento de Agendas
de Cambio O
Gestion del Gestion del
c ya |c yla
Faciltar el Acceso a Mercados |CORREO ELECTRONICO
Gestion con Valores o, o1 oo |PROMOCION DEL M Faciltar el Acceso a Créditos [CORREO ELECTRONICO secretaria agricultura y desarrollo rural secretaria de minas secretaria productividad y
para Resultados DESARROLLO ECONOMCO Orientar el uso adecuado y sostenible del suelo | ARGIS- Mapas digitales y analog ecretaria de medio ambiente, de planeacitn
agropecuario agropecuarias por consenso
DTN 0 DTS por erSSTemer e SSVAL SAPARGS
Realizacion de Obras de Ifraestructura por el VERCURIO-CORREO ELECTRONICO
|sistema de Concesién
:::m:mn de recudr:os de reposicion y soliciudes g, e o e P ARG
. [Adaquisicién, mantenimiento y cofinanciacien de |OVC(oficina virtual de catastro)-CORREO departamento administrativo del sistema de prevencin, atencion y recuperacion de
Gestion con valores | dang. |PROMOCION DEL M predios para a conservacion del recurso hidrico | L ECTRONICO- MERCURIO-ARGIS- SITASEMA desastres gerencia de servicios piblicos, secretaria de medio anbiente,secretaria de
para Resultados DESARROLLO FISICO (Gestion predial de proyectos de nfraestructura de|VUR(ventanila unica registro) -SAP-SIGA (Sistema de |educacion de antioguia secretaria gobierno,secretaria infraestructura fisica
transporte 6n para gestion de activos)
C: 6n yio dela
fisica educativa
PNC Promocion Desarrollo Fisico
(Actualizacion del Inventario Vial del Departamento | MERCURIO -Carpeta servidor compartido Planeacion:
de Antioguia \WANTWSANVIASANT-
|CORREO ELECTRONICO -Sistema de Restablecimiento
Coordinacion de la Atencién Humanitaria de de derechos, Sistema de Reporte de Riesgos
Emergencia (USHAHID) y Georreferenciacion (ARCGIS)-RIAC:
Seguimiento al restablecimiento de derechos
Procedimento para la Prevencion y Atencion a las
Violaciones de los DDHH e Infracciones al DIH
Fortalecimiento de la Fuerza Publica, Organismos de|CORREO ELECTRONICO, GEOPORTAL Y APP de
Sequridad y de Justicia, Alertas tempranas
RRIenTents qer OrteFuTeo errer
Departamento de Antioquia. MERCURIO
Tranite de Segunda Instancia de la Querrella Cvil
seguridad en organismos judiciales o i )
Gestion con Valores Gestion de la seguridad, de Policia. secretaria gobierno, del sistema de prevencion, atencion y
para Resutados Servicio al ciudadano |convivencia ciudadana y X Ingreso de un Interno a la Carcel Departamental MERCURO-alcaldias municipales recuperacion de desastres,secretaria seccional de salud y proteccion social de antioquia
derechos humanos Yarunito
Gestion de la informacion de convivencia,
' MERCURIO
sequridad, Victimas del conflicto, DHy DH.
Entrega de ayudas humanitarias a los Municipios
Nombramiento de Notario, en las plazas que s
nominen de sequnda y tercera categoria.
[Acompaniamiento Foliica Penitenciaria y Carcelaria
en el Departamento de Antioguia
Supervision de Cuerpos de Bomberos
Designacion de Alcalde Municipal en casos de falta 2qado departamental de poicia
absoluta o ermporal el Alclde Tiular, Juzgado dep s
o TETSETVIC0 ™ 5|GCE DUE Educado
[Apoyar la Gestion del Proyecto Educativo y la Ruta | SIGCE (Sistema que apoya el proceso de Gestion de
de i ion y P Calidad del Servicio Educativo)- Correo electronico
dentificar estrategias de accesoy permanencia | SIVAT
. GESTION DE LA Definir y divulgar lineamientos generales para la 3 .
SIMAT - Portal Educativo (Anti digital)
s:::r; :‘;;\a\ﬂ/:;mes servici al ciudadans | PRESTAGION DEL SERVICO| | X la gestion de matricula oficial rtal Educativo (Antioguia digital) secretaria de educacion de antioquia
EDUCATVO Gestionar el plan territorial e formacién docente. |0, MERCURIO - HUMANO-Pagina WES-Aplicaivo
w eb “Adelante maestro’
Gestionar el uso y apropiacion de tecnologias de la | CORREO ELECTRONICO-ISOLUCION-PAGINA WEB-
ony 6n-TIC Metaportal ww w .antioguitic.edu.
Definir y/o Modificar Planta Cargos Docente y SOLUCION Gestione-HUVANG
Directivo Docente
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Tipo de
Proceso
Dimensién | Politica MIPG 2 - R : : :
MIPG Nombre Proceso |3|8 ° 5 Procedimientos Tecnologia utilizada Organismos que intervienen
SR
15|22
IEIEE
S|2|<[g
g(=| [@
de planeacion, gersistema ae
prevencion, atencion y recuperacion de desastres,despacho del gobernador fabrica de
|Atencion de Peticion, Quejas, Reclamos, |SAC - MERCURIO -ISOLUCION-SAC licores y alcoholes de antioquia,gerencia de control interno,gerencia de infancia,
Sugerencias y denuncias - PQRSD adolescencia y juventud,gerencia de negritudes,gerencia de seguridad alimentaria y
Servicio al ciudadano nutricional de antioquia — mané,gerencia de servicios pablicos gerencia indigena,secretaria
Gestion con Valores . & 6 r
 ATENGION CUDADANA M agriculuray desarrollo rural secretaria de educacion de antioquia,secretaria de medio
para Resultados ambiente,secretaria de minas, secretaria de participacion ciudadana y desarrollo
social secretaria de las mujeres de antioquia, secretaria general,secretaria gestion humana y
Gestion de Tramites ISOLUCION - SUIT- PAGINA WEB- MERCURIO-SAC- | desarrollo organizacional secretaria gobierno,secretaria hacienda secretaria infraestructura.
Racionalizacion de fisica,secretaria productividad y competitividad, secretaria seccional de salud y proteccion
tramites social de antioguia gerencia de atencion al ciudadano
A o L Ly prvyre——p—yy
BDUA (Base de Datos Unica de Afiiados)- PAGINA
I A lud de I
Fortalecimiento al Aseguraiento en Salud de la VEROURIO- SOVASTER ASEGURAMENTO-
Poblacién Antioquefia ERCUI
SINFORMA AFILIACION EN LINEA
Tispeccion y Vigiancia a Municipios y EAPB en el
Vit de Verificacion de las condiciones del VERCURO -SINFORVA ESTABLECMENTO
|sistema Unico de Habiltacion del SOGCSS
Mejoramiento de las condiciones de vida de la
poblacién adulta mayor en situacion de MERCURIO
Sestion con Valores secretaria seccional de salud y proteccion social de antioquia,gerencia de infancia,
Servicio al ciudadano [GESTION EN SALUD X Evaluacion Externa del Desermpeno Eventos adolescencia y juventud gerencia de seguridad alimentaria y nutricional de antioquia — mand
para Resultados . SISLAB
en Salud Piblca
(Gestion Operativa de la Donacion y el Trasplante de [ o= "o
Organos y Tejidos
Gestion de la Prestacion de Servicios de Salud para
SVIGLA
la Poblacion Objeto del Dx - DSSA
Inspeccién y Vigilancia en Salud Piblica a Entidades [CRN V5.1 - MANA Infantil - SisMANA-S| Buen
Administradoras del Flan de Beneficios- EAPB comienzo Antioquia
MERCURI - SISMASTER Cuentas Medicas -
|Gestion municipal en salud SISMASTER RIPS-REGISTRO ESPECIAL DE
PRESTADORES DE SERVICIOS DE SALUD
Seguimiento y Evaluacion de la Accion Municipal | MERCURIO- SIEE -SICEP - CHIP- FUT secretaria de las mujeres de antioquia secretaria de participacion ciudadana y desarrollo
Promociony Consoldacion de la Organizacien | Softw are del Banco de Programas y Proyectos - social,secretaria productividad y competitividad secretaria gobiero secretaria agricuttura y
Socialy la Participacion Ciudadana sistema de informacion de la Gerencia de Negriudes _|desarrolo ruralsecretaria general secretaria de educacion de antioquia,secretaria seccional
Servicio al cludadano | pra) ecmienTo Asesoria o Asistencia Tecnica | CORREO ELECTRONICO - MERCURIO - ISOLUCION - “',’bs‘i':: V;Z':C:::, S:::‘ ::’e:g':::':f::j::'idf :’:fsd‘ger:f::f:e servicios
Gestion con Valores INSTITUCIONAL Y DELA M PASASTE pablicos,gerencia indigena,gerenci A infancia, pied
para Resultados PARTICIPACION " o, atoncio : ed dosast el sistema
CUDADANA le prevencion, atencion y recuperacion de desastres
Participacion Inspeccion, Vigiancia y Control a Organismos VERCURO
Giudadana en la |Comunales de Primer y Segundo Grado.
Gestion Publica
Inscripcion y Ascenso Escalafon Docente MERCURIO-HUMANO-PAGINA WEB
Tranite Prestaciones Sociales y Economicas
SAC - MERCURIO
Personal Docente y Directivo Docente
Administracion de la Nomina MERCURIO-Kactus-Xenco-Sinergy-Humano
[Adminisirar y Controlar Novedades de Flanade |, oo o N
Personal Docente y Directivo Docente
Administracién de s Prestaciones Sociales VERCURIO-kactus-xenco-Humano
Y pago del pasivo VERCURO
objeto de del Sector Salud
Gestion del Sistema de Formacion Institucional INTRANET- metaportal w w w .antioquiatic.edu.co
Practicas de Bxcelencia G+ - ISOLUCION -MERCURIO
Evaluacion del Desempeiio Laboral, Planes de VERCURIO-Gt
Mejoramiento Individual y Acuerdos de Gestion
Siscuotas-Sinergy - XENCO - MERCURO - Aplicativo
Administracion del Pasivo Pensional 0BP - Software Liquidador de Bonos - Base de datos
Gestion Estratégica de “digitaliza cuotasp” secretaria gestion humana y desarrollo organizacional,secretaria seccional de salud y
DESARROLLO DEL MERCURIO-KACTUS-XENCO-KARDEX-SOFTWARE | protecci6n social de antioquia,secretaria de educacion de antioquia,fabrica de licores y
Talento Humano Expedicion de Certificados Laborales
Talento Humano CAPITAL HUMANO X pedick i " TAQUILLA alcoholes de antioquia
Flaneacion y Eecucion de Programas de Bienestar |KACTUS-XENCO-SINERGY
Gestion del Enpleo SIGEP -KACTUS -G+XENCO-HUMANO
Prestamos por Calamidad Domestica KACTUS-XENCO-SINERGY
Conformacion y Administracion de la Historia MERCURIO-KACTUS-HUMANO-Kardex-G+
Laboral
Tranite de prestamos Fondo de la Vivienda INTRANET - MERCURIO - CORREO ELECTRONICO-SX
Advanced Fondo de la Vivienda
[Administracion Nomina del Personal Docente y HUMANO WEB-MERCURIO- SAC-CORREQ
Directivo Docente | ELECTRONICO-SIMAT -SAP-Kardex-SISFIN
(Concurso Seleccién — Nombrarmiento de Personal [, ~ o eo o
Docente y Directivo Docente.
[Bienestar Laboral del Personal Docente y Directivo  CORREO ELECTRONCO - PAGINA WEB
Docente
Trénites de permisos sindicales
Negociacion de pliego de solcitudes entre el Dpto.
de Ant. y las org. sindicales de empleados publ
Induccion al Personal Docente y Directivo Docente
Integridad Procedimiento Disciplinario SiD
MPUESTO SOBRE VEHCULOS [SAP-MERCURIO-OSIRIS-RUNT-QX-transito &
integrador RUNT-IMPUESTO VEHICULOS
Impuesto de Degello |SAP-CORREO ELECTRONICO
 ADMINISTRACION DELOS Impuesto al consumo |CORREO ELECTRONICO-MERCURIO-INFOCONSUMO ) ) )
X —— hacienda,secretaria fisica.
Fiscalizacion de los Tributos | CORREO ELECTRONICO - PAGINA WEB
Facturacion y Cobro de la Contribucion sap
Recaudo de la Sobretasa a la Gasolina SICOM-CORREO ELECTRONICO
Impuesto de Registro MERCURIO-SAP-
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Tipo de
Proceso
Dimensién | Politica MIPG 2 - P : : :
Nombre Proceso |3|8 ° ;E Procedimientos Tecnologia utilizada Organismos que intervienen
MIPG HEHEE
MEIEE]
T |= 2=
Sla|<|s
4= [@
Ge praneacion LEESEE
prevencion, atencion y recuperacion de desastres,despacho del gobernador fabrica de
|Atencion de Peticion, Quejas, Reclamos, |SAC - MERCURIO -ISOLUCION-SAC licores y alcoholes de antioquia,gerencia de control interno,gerencia de infancia,
Sugerencias y denuncias - PQRSD adolescencia y juventud gerencia de negritudes,gerencia de seguridad alimentaria y
Servicio al ciudadano nutricional de antioquia — mané,gerencia de servicios publicos gerencia indigena,secretaria
Gesis i ’ .
estion con Valores A TENGION GUDADANA M agriculuray desarrollo rural secretaria de educacion de antioquia,secrefaria de medio
para Resultados ambiente,secretaria de minas,secretaria de participacion ciudadana y desarrollo
social secretaria de las mujeres de antioquia, secretaria general,secretaria gestion humana y
Gestion de Tramites ISOLUCION - SUIT- PAGINA WEB- MERCURIO-SAC- | desarrollo organizacional secretaria gobierno,secretaria hacienda secretaria infraestructura
Racionalizacion de fisica,secretaria productividad y conpetitividad secretaria seccional de salud y proteccién
trémites social de antioguia gerencia de atencion al ciudadano
= o € PACTEMES EET 1 5|SMASTER CRUE - OMEGA
BDUA (Base de Datos Unica de Afiliados)- PAGINA
Fortal o al As to en Salud de &
POL;:Z'?::‘:;ZUQ::Q“'E'"E” oenSaluddel e -MERCURIO-SISMASTER ASEGURAMENTO-
| SINFORMA AFILIACION EN LINEA
Tispeccion y Viglancia a Municipios y EAPB en el
alud
Visita de Verificacion de las condiciones del
A MERCURIO -SINFORMA ESTABLECIMENTO
|sistema Unico de Habiltacion del SOGCSS
Mejoramiento de las condiciones de vida de la
poblaci6n adulta mayor en situacion de MERCURIO
Gestn con Valores vulnerabilidad, secretaria seccional de salud y proteccion social de antioquia,gerencia de infancia,
Servicio al ciudadano [GESTION EN SALUD X Bxterna del Desempeno Eventos a ¥ juventud,gerencia de seguridad alimentaria y nutricional de antioquia — mana
para Resultados . SISLAB
en Salud Pblica
Gestion Operativa de la Donacion y el Trasplante de [ oo o
Organos y Tejdos
(Gestion de la Prestacion de Servicios de Salud para | g~
la Poblacion Objeto del D - DSSA
Inspeccion y Vigilancia en Salud Piblica a Entidades [CRN V5.1 - MANA Infantil - SisMANA-SI Buen
|Administradoras del Fian de Beneficios- EAPB comienzo Antioquia
MERCURI - SISMASTER Cuentas Medicas -
|Gestion municipal en salud SISMASTER RIPS-REGISTRO ESPECIAL DE
PRESTADORES DE SERVICIOS DE SALUD
Seguimiento y Evaluacion de la Accion Municipal | MERCURIO- SIEE -SICEP - CHIP- FUT secretaria de las mujeres de antioquia secretaria de participacion ciudadana y desarrollo
Promociony Consoldacion de la Organizacion | Softw are del Banco de Programas y Proyectos - social,secretaria productividad y competitividad secretaria gobiero,secretaria agricuttura y
Socialy la Participacion Ciudadana Sistema de informacién de Ia Gerencia de Negritudes | desarrollo rural secretaria general,secretaria de educacion de antioquia,secretaria seccional
Servicio al ciudadano | coors eomEnTo ‘Asesoria o Asistencia Tecnica (CORREO ELECTRONICO - MERCURIO - ISOLUCION - “‘f;a'“d 4 p’”‘“”“ﬂ", social de a”'”:”‘:‘:’"i:”a"df :_":sd‘ge'f"“a de servicios
Gestion con Valores INSTITUCIONAL Y DE LA x PASASTE pul 'Cui-ge'ﬂnc‘ﬂ indigena,gerencia : coriudes.g le infancia, pi y
para Resultados PARTICIPACION i 6n. atencié g de desast el sistema
CUDADANA le prevencion, atencion y recuperacion de desastres
Participacion Inspeccion, Vigiancia y Control a Organismos VERCURO
Cludadana en la Comunales de Primer y Segundo Grado.
Gestion Publica
Inscripcion y Ascenso Escalafon Docente MERCURIO-HUMANO-PAGINA WEB
Tranite Prestaciones Sociales y Economicas
SAC - MERCURIO
Personal Docente y Directivo Docente
Administracion de la Nomina MERCURIO-Kactus-Xenco-Sinergy-Humano
[Adminisirar y Controlar Novedades de Flanade |, oo o o
Personal Docente y Directivo Docente
Administracién de las Prestaciones Sociales VERCURIO-kactus-xenco-Humano
Y pago del pasivo
MERCURIO
objeto de del Sector Salud
Gestion del Sistema de Formacion Institucional INTRANET- metaportal w ww .antioquiatic.edu.co
Practicas de Excelencia G+ - ISOLUCION -MERCURIO
Evaluacion del Desemperio Laboral, Planes de
MERCURIO-G+
Individual y Acuerdos de Gestion =
Siscuotas-Sinergy - XENCO - MERCURIO - Aplicativo
Administracion del Pasivo Pensional OBP - Software Liquidador de Bonos - Base de datos
Gestion Estratégica de “digitaliza cuotasp” secretaria gestion humana y desarrollo organizacional.secretaria seccional de salud y
DESARROLLO DEL MERCURIO-KACTUS-XENCO-KARDEX-SOFTWARE | protecci6n social de antioquia secretaria de educacion de antioquia fabrica de licores y
Talento Humano Expedicion de Certificados Laborales
Talento Humano CAPITAL HUMANO X P TAQULLA alcoholes de antioquia
Planeacion y Eecucion de Programas de Bienestar |KACTUS-XENCO-SINERGY
Gestion del Empleo SIGEP -KACTUS -G+-XENCO-HUMANO
Prestamos por Calamidad Domestica. KACTUS-XENCO-SINERGY
Conformacion y Administracion de la Historia MERCURIO-KACTUS-HUMANO-Kardex-G+
Laboral
Tramite de prestamos Fondo de la Vivienda INTRANET - MERCURIO - CORREQ ELECTRONICO-SX
P Advanced Fondo de la Vivienda
(Administracion Nomina del Personal Docente y HUMANO WEB-MERCURIO- SAC-CORREQ
Directivo Docente | ELECTRONICO-SIMAT -SAP-Kardex-SISFIN
Concurso Seleccion — Nombrarmiento de Personal |, oo™ n o
Docente y Directivo Docente
Bienestar Laboral del Personal Docente y DIecivo | oor e oo s o o
Docente
Tranites de permisos sindicales
Negociacion de pliego de solicitudes entre el Dpto.
de Ant. y las org. sindicales de empleados publ.
Induccion al Personal Docente y Directivo Docente
ntegridad Procedimiento Disciplinario sip
p (SAP-MERCURIO-OSIRIS-RUNT-QX-transito &
IMPUESTO SOBRE VEHICULOS
integrador RUNT-IMPUESTO VEHICULOS
Impuesto de Deglello |SAP-CORREO ELECTRONICO
toal |CORREO ELECTRONICO-MERCURIO-INFOCONSUMO
| ADMINISTRACION DE LOS \Tpuesto al consumo B B N
X hacienda,secretaria fisica
TRIBUTOS. Fiscalizacion de los Tributos CORREO ELECTRONICO - PAGINA WEB
Facturacion y Cobro de la Contribucion sap
Recaudo de la Sobretasa a la Gasolina SICOM-CORREO ELECTRONICO
Impuesto de Registro MERCURIO-SAP-
6 de C
ISOLUCION
Naci e Clientes Finales
Gestion Comercial y Despacho Internacional |CORREO ELECTRONICO -SAP-MERCURIO-ISOLUCION
Ventas Nacionales | CORREO ELECTRONICO-SAP - ISOLUCION
Haboracion plan estratégico de mercadeo y ventas [ISOLUCION
No apl No ap COMERCIALIZACION DE X Fo— CORREO ELECTRONCO -SOLUCION fabrica de licores y alcoholes de antioquia
apiica 0 aplica ICORES ¥ ALCOHOLES qustaciones -
Vinculaciones publicitarias en especie [SAP - PAGINA WEB - ISOLUCION - MERCURIO
Seleccion de comercializadores internacionales | CORREO ELECTRONICO-MERCURIO
Disefio, desarrollo y cambio de imagen de (CORREO ELECTRONICO-MERCURIO-SAP- Spaceman
productos en la FLA Applcation Buider
Fiestas tradicionales municipios de Antioquia ISOLUCION
Realizacion de eventos menores. | CORREO ELECTRONICO
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Tipo de
Proceso
Dimensién | Politica MIPG 2 - R : : :
Nombre Proceso |3|8 ° ;E Procedimientos Tecnologia utilizada Organismos que intervienen
MIPG > ] B
£15(3|3
Ela|< s
4= [@
|CAUSACION CUENTAS POR PAGAR |SAP-CORREO ELECTRONICO-MERCURIO
Cerre de Costos FLA |SAP-CORREO ELECTRONICO-MERCURIO
conciiaciones Bancarias (CORREO ELECTRONICO-plataforma Muficash-SAP-
MERCURIO
Formulacion del Presupuesto MERCURIO-OPUS PLANET
Causacion y Pago de Nomina |CORREO ELECTRONICO-MERCURIO-SAP
Recaudo en Cuentas Bancarias del Departamenio | o
de Antioguia
Registrar diferidos y provisiones. sAP
Cheques Extraviados SAP-MERCURIO
Pago de Obligaciones saP
Eaboracion, seguiniento y control al PAC |CORREO ELECTRONICO-MERCURIO-SAP
Modificaciones Presupuestales MERCURIO-SAP-SISFUT
de Convenios SAP
Pagos Efectuados a Través del Encargo Fiduciario | MERCURIO-SAP-CORREO ELECTRONICO
Cheques Devuellos en Cuentas Bancarias Del AP
D o Encargo Fiduciario
Libranzas y deducciones a través de lanomina | CORREO ELECTRONICO- HUMANO-MERCURIO
Presentacion de Informes FUT, CHIP, SIHO, SEUD, SGT, SGCF, SAP
Cerre de Periodo SAP-correo electronico
Recaudo FLA sap
Constitucion de Fondos Presupuestales y Cuentas [o, o < oce L ECTRONICO- MERCURIO-Sinap v6
Bancarias
Cobro Administrativo Coactivo |CORREO BLECTRONICO-PAGINA WEB-SAP-
MERCURIO
Recursos de Cooperacion |CORREO ELECTRONICO-SAP
Convenios de Administracion y Pagos con el IDEA | SAP-MERCURIO-CORREO ELECTRONICO
Declaracion mpuesio al Consumo /o PArticipacion |, oo Ml o o S
de Licores, Vinos, Aperitivos y Similares
Contratos de Mandato [SAP-MERCURIO
Marco Fiscal de Mediano Plazo (MFMP
Conciliacion de Operaciones Reciprocas (CHIP-SAP-CORREO ELECTRONICO
Devolucion de Saldos SAP - MERCURIO secretarfa hacienda,secretaria seccional de salud y proteccion social de antioquia,secretaria
Dreccionamiento. | Gestion Presupuestal 6 : de educacion de antioquia,fabrica de licores y alcoholes de antioquia,secretaria
Estratégicoy y Eficiencia del Gasto |GESTION FINANCIERA x| [Censtitucion de Vigencias Expiradas e L y i,
Planeacion Pliblico Expedicion de Certificados de Disponibilidad sAp sica
Registros.
Constitucion y Cancelacion de Reservas | CORREO ELECTRONGO
Vigencias Futuras |CORREO ELECTRONICO - MERCURIO-SAP
Gestion de Cajas Menores MERCURIO-SAP
Declaracion y Pago de Retencion en la Fuente MERCURIO-SAP
fgnno\ ¥ reversién de transacciones eleclionicas | ooe "o oo o RO
Devoluciones de Valores Recaudados MERCURIO -CORREO ELECTRONICO -SAP.
Embargos de Nomina MERCURIO-SAP-HUMANO
:”(/e:emacmn ¥ Pago de Impuesto al Valor Agregado| g, o oo To o e RO
;;a;zr:c\on ¥ Becucion de Coniraios de CIédio | e oo oors o oo ot MERCURIO-SAP
Concesiones | SAP-MERCURIO-CORREO ELECTRONICO
[Avances y Anticipos de Viaticos SAP-
Cancelacion de cuentas bancarias | SAP- CORREO ELECTRONICO
Registro contable por la venta de activos fijos |SAP-CORREO ELECTRONICO
feguvmer\lo de Fondos y/o Recursos del AP
Presentacion y Pago de Retencion en la Fuente del
|SAP-CORREO ELECTRONICO-MERCURIO
Impuesto de Industria y Comercio-RETEICA
Procedimiento Anticipos a Contratistas SAP-MERCURIO
Haboracion del Estado de Tesoreria MERCURIO-CORREO ELECTRONICO
Sistema General de Regalias (SGR) |CORREO ELECTRONICO-MERCURIO-SAP
Distribucion de la participacion del Impuesto de SAP-CORREO ELECTRONCO-MERCURO
Degiiello
[Administracion de recursos de los municipios  CORREO ELECTRONCO- MERCURIO-SAP-SULSIREC]
Cuentas por Cobrar MERCURIO-CORREO ELECTRONICO-SAP
Fondo de la Vivienda |SAP-MERCURIO-SX Advanced Fondo de la Vivienda
Inversiones Patrimoniales MERCURIO-SAP
Registro del Impuesto de Vehiculos [SAP-http://w ww vehiculosantioquia.conV
Proyecto Tanel del Toyo SAP - MERCURO
otoon e e Ot oxemas VT VERCURIO-CORREO ELECTRONICO
Radcacion de Actos administrativos por Nercurio ||/ o~
web
(Organizacion de los Documentos en los Archivos
de Gestion i@ I, tarf e d i | taria de ed 6n d
retaria general secretaria agricuttura y desarrollo rural,secretaria de educacion de
(Consulta de los Documentos en el Archivo Central | MERCURIO-CORREO ELECTRONICO cretaria general d ¥ desar ! 3
ntioquia,secretaria de medio ambient retaria de minas,secretaria de participacion
Consultas en el Archivo Histérico de Antioguia | CORREO ELECTRONICO-MERCURIO ciudadana y desarrollo social,secretaria de las mujeres de antioquia,secretaria gestion
Préstamo, consua y devolucion de documentos de | cor oo o humana.y desarrollo organizacional secretaria gobierno Secretaria hacienda,secretaria
la FLA infraestructura fisica,secretaria productividad y competiividad, secretaria seccional de salud
Informacién y Gestion documental | GESTION DOCUMENTAL X transferencias primarias VERCURIO y proteccion social de antioquia,gerencia de atencion al ciudadano,oficina de
Comunicacion gerencia de control interno,gerencia de infancia, adolescencia y
Préstamo y devolucion de documentos de los juventud gerencia de negritudes, gerencia de seguridad alimentaria y nutricional de antioquia
archivos de gestion de la Gobernacion de Antioguia — mana,gerencia de servicios publicos,gerencia indigena,departamento administrativo de
- - 6 del sistema de prevencion, atencién y recuperacion
(Aplicacion de la Disposicion Final de los VERCURO de desastres despacho del gobernador
Documentos de Archivo
gnxiﬁc?n de Tablas de Retencién y Valoracion [ |0 o~
Servicio de envios en la Gobernacion de Antioguia |CORREO ELECTRONICO
;F\f:-nsnac»on de los contratos producidos enfa [0 -
T e DRTTSTOTES JUICTaTe: TVERCORIO-CORRED ECECTRONICO — SOTWare
LBNCO L EGAI | mEn vieT AL )
Revision de Proyectos de Actos Administrativos | MERCURIO de planeacion. del sistema de
VERGURIO ~ Softw are Sistema hiegral 6 Atencion d , atenciony de desastres despacho del gobernador,fabrica de
Atencion de Tutelas Tutels SAT licores y alcoholes de antioquia,oficina de comunicaciones,gerencia de control
[Ty y—— ERCURO. COnRES BLEeTRONeD gerencia de infancia, adolescencia y juventud,gerencia de negritudes, gerencia de
ERCU! quridad alimentaria y nutricional de antioquia — mana gerencia de servicios
Gestion con Valores . . Embargos de Cuentas Bancarias del Departamento | MERCURIO piblicos gerencia indigena,secretaria de educacion de antioquia secretaria de medio
Defensa Juridica GESTION JURIDICA: X — — " " “
para Resultados Revision de proyectos de Ordenanzas, sanciony |\ ycoc oo ambiente,secretaria de minas,secretaria de participacion ciudadana y desarrollo
6 ERCU! social;secretaria de las mujeres de antioquia,secretaria general secretaria gestion humana y
Recursos frente a los Actos Administrativos MERCURIO desarrollo organizacional secretaria gobiero,secretaria hacienda,secretaria infraestructura
Representacion Extrajudicial y Judicial del secretarla y cretaria seccional de salud y proteccion
o o Antioquia VERCURO socialde antioquia
delD " |mercurio
Procesos Concursals
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Tipo de
Proceso
Dimensién | Politica MIPG 2 - PR : : :
MIPG Nombre Proceso [3|8 ° S Procedimientos Tecnologia utilizada Organismos que intervienen
olelol2
HEHRBE
FIEEE
Sla|<|s
g(=| [@
Y ETSAy T parE CaeS T CAToT
I
y Ensayo para el Carton de los Envases
| Tetrabrik
Inspeccion y Ensayo de Envases de Vidrio de
Primera
Inspeccion y Ensayo de Envases Pet
Inspeccion y Ensayo de Etiquetas
Inspeccion y Ensayo de Etiquetas Termoencogibles
Inspeccion y Ensayo de Placas Filtrante
Inspeccion y Ensayo para Productos en Destilacion,
paracion y
Inspeccién Y Ensayo De Tapas De Seguridad
[Andlisis Cualitativo de Azucares en licores
Analisis de Dextrosa Equivalente y Grados Baumé [\ -
en Jarabe de Glucosa
Analisis de Fusel Cualtativo en Alcoholes Visiolite
[Analisis de Pureza en Fosfato Diamonico Visiolie
[Analisis Sensorial en Licores y Alcoholes. Fizz (Laboratorio sensorial)
Destiacion de Alcoholes
. [CAF (Control Automatico e Fermentacion), step 7-
Fermentacion
Vision Lite-Vision Lite -
Metrologia
FABRICACION DE LICORES Aftejamiento Alcohol para Ron |SAP - ExChart RH520 fabrica de licores y alcoholes de antioquia
No aplica No aplica Y ALCOHOLES X [Preparacion Productos FLA
Envasado SAP
Recepcion, Almacenariento, Preservacion y. SAP- PESAJE DINAMCO- Siscombas Web 1.0
Entrega de Producto Terminado
Recepcion Almacenamiento y Preservacion en el
|Almacen de Materias Primas.
Recepcion Almacenamiento y Preservacion enel | o
Almacen de Envases y Cajas
Pruebas y Ensayos para Materiales e nsumos
Nuevos en los Procesos de Produccion FLA
Inspeccion y Ensayo para Materiales en Recepcion
Recuperacion de Producto NO Conforme en el
Mercado
[Atencion a Devoluciones de Producto |SAP-CORREO ELECTRONICO-MERCURIO
Control de Producto No Conforme FLA [SAP - ISOLUCION
Destinacion de insumos sin rotacion saP
Mantenimiento correctivo y preventivo equipos FLA [SAP - Simatic Manager-Winpm
Recepcion AIMAcenamiento y Preservacion en el | o cocoe e e o
Almacén de Materiales y Repuestos.
Cobro de roturas y faltantes de almacen de sap
producto terminado
Cobro de tarifa por metro cuadrado a  CORREO ELECTRONGO-SAP
Verificacion y validacion de entrega de producto al | Softw are del sistema de CCTV del operador logistico -
operador logistico | CORREO ELECTRONICO
SAP - CORREO ELECTRONICO- MERCURIO- AUTOCAD
Adninistracion de Bienes inmuebles
-ARGIS-ARCHIBUS
MERCURIO-SAP-CORREO ELECTRONICO - ARCHIBUS-
Administracion de bienes muebles
InvenWEB - Consulta de inventario
Administracion del Servicio de Transporte monitoreo)-vehiculos Gobernacion
[Adquisicion de Bienes Inmuebles MERCURIO-CORREO ELECTRONICO-SAP
Edicion de la Gaceta Departamental |CORREO ELECTRONICO-PAGINA WEB - MERCURIO
Gestion de Compras |SAP-SECOP-PAGINA WEB
y delas MERCURIO-CORREO ELECTRONICO
Fortalecimiento | de ed ion de 1d Jud
Gestién con Valores [organizacional y 5 Prestar Servicios de Aseo y Cafeteria G+ - CORREO ELECTRONICO - MERCURIO secretarla general,secretaria de educacion de antioquia,secretaria seccional de salud y
ara Resukados inmificacion de SOPORTE LOGISTICO X social de antioquia,secretaria gestion humana y desarrollo organizacional,fabrica
s i (CORRED ELECTRONICO -MERCURIO - ISOLUCION- | cores y alcoholes de antioqua,secretaria hacienda
procesos Seguridad de las Personas y Bienes SISTEMA BIOMETRICO - Sistema de control de rondas-|
Video y Acceso BIS-ACE-VIDVERF Welcome
|Administracion de Seguros | CORREO ELECTRONICO-MERCURIO- SIAS- PRIMS
Enajenacion de Bienes inmuebles MERCURIO-CORREO ELECTRONICO-SAP
Haboracion de Artes Gréficas MERCURIO-CORREO ELECTRONICO-ISOLUCION
Gestion de Almacén General |SAP -CORREO ELECTRONICO
Programa manejo integrado de plagas
Baja de elementos
Tratamiento de Insumos y Productos No Conformes [, -
en la imprenta Dx
Control en la ejecucion de la contratacion estatal o |SAP-Sistema de Gestion Contractual de la Secretaria
. ’ > de planeacion, del sistema de
(supervision y/o interventoria) de Infraestructura Fisica "
5 , atenciony de desastres fabrica de licores y alcoholes de
erocediments Contractua ISAP'S(E‘:?MS’ERCUR?Z“‘“?C'C’;Y Segu‘a’l“:"‘lz 2 |antioquia,oficina de comunicaciones gerencia de control interno,gerencia de infancia,
ocedimento Contractual ;5 conua ‘;5' stema de es:f" ntractual de adolescencia y juventud gerencia de negritudes,gerencia de seguridad alimentaria y
ecretaria de sica tricional de antioquia — mana,gerencia de servicios puiblicos gerencia indigena,secretaria
CONTRATACION M Procedimiento A““I‘“'S"a‘"" Sancionatorio en SEcoP agricuttura y desarrollo rural,secretara de educacién de antioquia,secretaria de medio
 ADMNISTRATVA x“e"a contractual_ T Ame TR mbiente secretaria de minas, secretaria de participacion ciudadana y desarrolio
niratacion a través de un Acuerdo Marco de | ep socilsecretaria generalsecretara gestén hurenay desartolo organizacionalsecretaria
Precios = _ - cretaria hacienda,secretaria fisica,secretaria
Contratacion de minima cuantia en Grandes | SECOP-MERCURIO competitividad,secretaria seccional de salud y proteccion social de antioquia,despacho de\
ecretaria de las mujeres de antioquia
. MERCURIO-Sistema de Gestion Contractual de la
alas garantias ) )
Secretaria de Infraestructura Fisica
Auditorias Internas ISOLUCION - MERCURIO- ACL-ACL ANALYTICS - ACL
EVALUACION EXCHANGE
Control Interno Control Interno INDEPENDIENTE Y X | Fomento de la cultura del control |Seguimiento y Evaluacion MECI (antw fs01)." - gerencia de control interno
CULTURA DEL CONTROL ISOLUCION
[Accion de Verificacion Inmediata |CORREO ELECTRONICO-
Administracion de Bases de Datos (ARANDA
de Respaldos y
|Gestion de Peticiones de Servicios e Incidentes |ARANDA- MERCURIO
Gestion de Cambios ARANDA
Gestion de Configuraciones ARANDA
SESTION CON Gﬂb\e‘mo Du}'a\' Tic PLANEACIONY oston 0o Acucrdos do Neveles do Service ARANDA ecretaria gestion humana y desanu\lu/orgamza\: \un‘al,secre‘ana seccional de salud y
o Onts A |Peraia gestion T eTAGON DE LAS M proteccion social de antioquia, secretaria de educacion de antioquia fabrica de licores y
(Gobierno en Linea) Gestion de Problemas ARANDA alcooles de antioquia,secretaria hacienda
RESULTADOS TC
Gestion del Conocimiento Tl (ARANDA
Administracion de Sisteras Operaivos Carpetas (Wantw fs02\e\rhumanocentro de computo -
ARANDA
Gestion de Acceso ARANDA-SAP
Gestion de Soluciones Informaticas ISOLUCION
Sequridad Digital Gestion de la seguridad de la informacion ARANDA
X Fortalecimiento . . 5
GESTION CON secretaria gestion humana y desarrollo organizacion| taria seccional de salud
organizacional y SEGURIDAD Y SALUD EN Reporte e Investigacion de Accidentes e Incidentes a gestion humana y  organizaciony ' lonal de saludy
VALORES PARA lficacion d oL TRABAIO X 4o Trab, proteccion social de antioquia,secretaria de educacion de antioquia,secretaria
RESULTADOS Z‘r?:fe::sm" e e Trabajo general fabrica de licores y alcoholes de antioquia
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7. RUPTURAS ESTRATEGICAS.

Como uno de los aspectos sensibles a tener presente en el Plan Estratégico de
Tecnologias de Informacién, se evidenciaron acciones en catorce (14) aspectos, que
permitiran impactar la dinamica de trabajo y el rumbo en la gestién de las tecnologias de
informaciéon y comunicaciones, con el fin de transformar el rol que actualmente
desempefian las TIC en la entidad.

Se considera necesario sentar unas nuevas bases para que la Direccién de Informética
pueda pasar de ser vista como un proveedor de equipos a un proveedor de servicios
tecnoldgicos, con valor agregado traducido en significativos beneficios para la ciudadania
y los grupos de interés.

En consecuencia, se establecen las siguientes rupturas, en las cuales se desarrollaran
acciones concretas:

Ruptura 1. La tecnologia debe ser considerada un factor de valor estratégico para la
Gobernacion de Antioquia; por lo tanto, se debe introducir, desarrollar y
poner en practica el Marco de Referencia de la Arquitectura Empresarial
para la gestion de las tecnologias de la informacion y las
comunicaciones del Estado, que contiene conceptos de arquitectura
empresarial, de datos, de sistemas de informacion y tecnologia.

Ruptura 2. La gestion de Tl requiere una gerencia integral que dé resultados, incorporando
en la Direccién de Informatica la funcién de planeacién estratégica, lo
cual implica trascender las funciones actuales de apoyo y en
consecuencia analizar, formular, implementar y mantener actualizado el
Plan Estratégico de Tecnologias de Informacién PETI.

Ruptura 3. Analizar y ajustar los procesos, procedimientos, funciones y roles, para
adaptarlos a las nuevas necesidades que surgen del concepto y de la
utilizaciébn de Arquitecturas de TI, con conocimiento y foco en el
ciudadano.

Ruptura 4. Desarrollar y poner en practica el concepto de gobierno de TI, centralizando
las decisiones, a fin de planear e incorporar las TIC con visidn sistémica,
evitando islas de informacién y consecuentes reprocesos y mayores
costos.

Ruptura 5. Definir estandares de integracion e interoperabilidad entre los diferentes
sistemas de informacién y otras entidades si es del caso.

66



SOBERMACION DE ANTIODUA,

__= PLAN ESTRATEGICO DE TECNOLOGIAS DE INFORMACION PETI 2016 - 2019

Ruptura 6. Introducir, desarrollar y poner en practica el concepto y mejores practicas para
la gestion de proyectos, definiendo y poniendo en operacién la Oficina
de Proyectos (PMO).

Ruptura 7. Mayor liderazgo en la gestion de Sistemas de Informacién, desarrollando el
concepto de asesores de tecnologias de la informacién vy
comunicaciones, con la finalidad de atender sistémicamente los
requerimientos de los distintos organismos de la Gobernacion, tomando
como base la Arquitectura de Sistemas de informacion.

Ruptura 8. Fortalecer y desarrollar capacidades de uso y apropiacion de TIC y destrezas
en el personal del area de Tl de la Gobernacion, para hacer viables los
ajustes propuestos.

Ruptura 9. La gestion de los servicios tecnolégicos debe orientarse a la tercerizacion
especializada para su administracion, utilizando tecnologias de
computacién en la nube, sostenible y escalable, debidamente
gerenciadas y controladas.

Ruptura 10. Consolidar el concepto de dato Unico para facilitar la interoperabilidad entre
sistemas de informacion y lograr agilidad en los tramites que se brindan
a la ciudadania, asi como enfatizar en la capacidad de andlisis de
informacién todas las areas de Gobernacién de Antioquia.

Ruptura 11. Desarrollar capacidades para la negociacién, seguimiento y control de la
contratacion de soluciones de TI.

Ruptura 12. Racionalizar los costos en TI, a partir de la consolidacién de sistemas de
informacién, siguiendo los lineamientos de priorizar el (i) Desarrollo
interno. (ii) Compra software comercial.

Ruptura 13. Evaluar y racionalizar los costos de servicios de conectividad poniendo en
practica estrategias de negociacion, e incentivando la participacién de
multiples proveedores.

Ruptura 14. Realizar las acciones necesarias para reemplazar los componentes de la
plataforma tecnologica y evitar su obsolescencia.
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8. MODELO DE GESTION DE TI

El Plan Nacional de Desarrollo exhorta a las entidades publicas territoriales
(gobernaciones y alcaldias) para que “fortalezcan su proceso de transformacion digital,
desarrollando las posibilidades del Decreto 1008 de 2018 de Gobierno Digital, para lo cual,
i) el MinTIC promovera y apoyara técnicamente la formulacién de proyectos con enfoque
de transformacion digital en los territorios y ii) se estableceran proyectos tipo que
promuevan el desarrollo de los componentes de la politica de gobierno digital, enfocados
en cada uno de los habilitadores transversales de dicha politica. Lo anterior, procurando
la generacion de capacidades institucionales en la administracion publica territorial que
permitan asumir la transformacion digital territorial a futuro. *°”

De otro lado, MinTIC propone el siguiente grafico para levantar la vision estratégica:

Vision estratégica de Tl

Lineamientos
de AE

> Actividades o w——
» Pro_du_ctos ’::T:;?;S:: ldent:cf;ecacmn Priorizacion Construccion | Ajustessegin WESN-TASREEFES
» Objetivos Colictenins Bl de las del portafolio | distribucion  ECENERN
estratégicos e Tg| e sahslin iniciativas de Tl de recursos Ruf:
a
deTl

Tomado de: G.ES:06 - 6.3.4 FASE 03. Planeacion de Tl y Hoja de Ruta

Adicionalmente, el Plan de Desarrollo Departamental Antioquia Piensa en Grande 2016-
2019, establece dentro de sus fundamentos lo siguiente: “Hay que devolverle a
Antioquia la capacidad de sofiar, porque el futuro debe ser nuestro. Vamos a poner en
accion unas propuestas detonantes para el desarrollo de Antioquia. Se trata de proyectos
decisivos para acelerar el progreso y para abrir nuevas posibilidades de pensamiento
sobre el trabajo. Son proyectos que no existian o a nadie le interesaban y que algunos

19 Tomado de https://www.dnp.gov.co/Plan-Nacional-de-Desarrollo/Paginas/Bases-del-Plan-Nacional-de-
Desarrollo-2018-2022.aspx
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creian que eran imposibles. El Plan Departamental de Desarrollo 2016—2019 “Antioquia
Piensa en Grande” es un conjunto de programas ejecutados a través de proyectos que
responde a los retos de transformacion que demanda la sociedad. Se fundamenta en el
ejercicio del buen gobierno que genera confianza entre el gobernante y la ciudadania.”

En igual sentido el Plan de Desarrollo especificamente en la linea 7. Gobernanza y Buen
Gobierno. Componente: Planeacion y Gestion de las TIC, establece: “Las tecnologias de
la informacion y las comunicaciones -TIC-, constituyen un factor dinamizador capaz de
generar multiples efectos positivos en el sistema econdmico. Existe una relacion
estructural entre el crecimiento econémico y la adopcion de TIC, en la medida en que
estan destinadas a resolver desafios planteados por la creciente complejidad de los
procesos productivos. El papel de la tecnologia puede ser un factor diferenciador para la
competitividad, pero se requiere un modelo que permita que las organizaciones mejoren
sus flujos de informacién. Esto repercute en sus servicios, en la calidad de vida de los
ciudadanos, en la reduccion de costos, en los tramites, e incluso, forja bienestar en los
mismos funcionarios, empresarios y la sociedad en general.

La gestion de Tl en la Gobernacion de Antioquia se orientara a partir de los siguientes
aspectos:

(i) Se tomara como base el plan de desarrollo departamental el cual se encuentra alineado
con el plan de desarrollo nacional.

(i) Se propiciara e impulsara la implementacion y consolidacion de la Politica de Gobierno
digital y la Politica de Seguridad Digital conforme a lo dispuesto por el Ministerio de
Tecnologias de la Informacion y las Comunicaciones y la Funcion Pablica con MIPG.

8.1 Listado de los Objetivos Estratégicos de Tl

Se definen los siguientes objetivos estratégicos acordes con las necesidades de la
Entidad, asi como la politica de Gobierno Digital, a fin de aportar al cumplimiento de los
objetivos definidos en el Plan de Desarrollo Departamental “Antioquia Piensa en Grande
2016 — 2019”, y propendiendo por orientar los servicios hacia la ciudadania.

Obijetivos Estratégicos de TI.

v' Asegurar la alineaciéon entre los objetivos de negocio, Gobierno Digital, Seguridad
Digital y los proyectos Tl de la Gobernacion de Antioquia.

v' Promover y asegurar que las inversiones de Tl estén guiadas por la Arquitectura
Empresarial.

v' Generar acciones para mejorar la gestién interna y la prestacién de los servicios a la
ciudadania.

v Propiciar la sostenibilidad de la Plataforma de TIC con sus arquitecturas en el tiempo.

v Socializar el Modelo de Gobierno de TI, para motivar conductas deseables en el uso
de TI.
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8.2 Listado de la Vision estratégica por cada dominio del MRAE.

8.2.1 Visidén estratégica Dominio Estrategia de TI

Lineamientos y/o principios que rigen el plan estratégico de TIC

o Optimizar las inversiones realizadas y disminuir el costo de soporte, mantenimiento
y actualizacion, teniendo en cuenta las siguientes estrategias:

v' Consolidar un minimo nimero de sistemas de informaciéon (dato Unico),
fusionando e interconectando sistemas de informacion.

v"Incluir las nuevas necesidades en los sistemas desarrollados internamente

v' Incluir las nuevas necesidades en los sistemas licenciados por terceros,
maximizando la inversion.

v' Adquirir sistemas s6lo después de agotar las tres directrices anteriores.

e La estrategia de Tl estara alineada a las necesidades del Plan de Desarrollo
Departamental y a los requerimientos de los procesos, asi como al cumplimiento de
la politica de gobierno digital.

e La gobernabilidad de las TIC, tomardn como base la arquitectura empresarial y por
ende las arquitecturas de negocio, de informacién, de sistemas de informacion y la
arquitectura de servicios tecnoldgicos.

e Para la incorporacion de componentes de la infraestructura tecnologica, se seguira
estrictamente el proceso de contratacion establecido en la entidad. Toda nueva
solucion tecnolégica a incorporar tendrd el respectivo aval de la Direccion de
Informética.

8.2.2 Visién estratégica Dominio Gobierno de Tl

La propuesta de cadena de valor para el proceso de Planeacion y Administracion de las
TIC es la siguiente:

PLANEACION Y ADMINISTRACION
DE LAS TIC

:
:
:
8

‘GESTION DE ESTRATEGIA
Y GOBIERNO DE TIC

1. Estratega de TIC 3. Informacién 5. Servicios
2. Gobiemo de TIC 4, Sistemas de tecnologicos
6. Uso y apropiacion informacion
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GESTION ESTRATEGICA Y GOBIERNO DE TIC: Tiene como objetivo desarrollar las
politicas, planes, programas y proyectos de tecnologia, ademas de los sistemas de
informacion requeridos para garantizar la alineacion con la estrategia, el plan de accion
institucional, los procesos de Tl para habilitar los procesos institucionales, promoviendo
la generacion de valor estratégico.

Inicia con la elaboracién del PETI, continda con la definicidn, expedicion y evaluacion de
politicas de TI, incluyendo seguridad de la informacién, procesos de TI, diagndstico y
consolidacién de planes, programas y proyectos de Tl y el seguimiento al desarrollo de
los mismos y termina con la evaluacién de tecnologias aplicadas y emergentes.

GESTION DE LA INFORMACION Y SISTEMAS DE INFORMACION: Su objetivo se
orienta a agregar valor en la entidad, propiciando la producciéon y disposicion de
informacioén relevante y oportuna para los grupos de interés, fomentando el desarrollo de
la capacidad de analisis en los tomadores de decisiones. Igualmente define la arquitectura
de sistemas de informacion, asi como los procedimientos y herramientas para el registro,
validacion, consolidacion (almacenamiento), consulta y publicacion de informacion, segun
su propio ciclo de vida. Incluye la definicibn de mecanismos de seguimiento, evaluacion
y control de los sistemas de informacion.

Inicia con la identificacion de datos requeridos para obtener informacion relevante,
continla con la definicibn y actualizacion de la arquitectura de informacién y los
respectivos sistemas; continta con el desarrollo y/o adquisicién e implementaciéon de
soluciones, incluyendo el mantenimiento de los sistemas y finaliza con los procedimientos
del soporte técnico.

Los pasos para dar avales para el desarrollo de proyectos de Tl, son los siguientes:

e Sies un sistema nuevo se debe validar si las funcionalidades requeridas, existen
en un sistema del inventario que se tiene en la Gobernacién de Antioquia.

e Si existen se debe adecuar el sistema para esas necesidades y la contratacion
debe estar enfocada a la adecuacion del sistema.

e Se debe evaluar en los estudios previos que exista infraestructura tecnologica para
alojar la herramienta en la Gobernacién o que se contrate hosting.

o Evaluar si se tiene presupuesto para realizar soporte y mantenimiento.

e Se debe exigir realizar la documentacién del procedimiento de Gestion de
Soluciones Informéticas.

e Evaluar los costos que estén conforme al mercado.

e Evaluar los derechos de autor, solo si el software es de la Gobernacion se puede
contratar la modificacion.

GESTION DE SERVICIOS TECNOLOGICOS: Tiene como objetivo la definicion y
prestacion de servicios tecnoldgicos, para garantizar el uso permanente de las soluciones
y/o sistemas de informacidn, con la operacién continua, brindando el respectivo soporte a
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los usuarios y realizando las labores de administracion, seguridad y mantenimiento de la
infraestructura tecnolégica.

Inicia con el aseguramiento de la capacidad, el funcionamiento continuo y fiable de la
infraestructura, la conectividad, los servicios de administracion y operacion, los servicios
de soporte y mesa de ayuda, asi como de la capacidad de restauracion, identificacion,
clasificacion, medicion y mitigacion de eventos e incidentes que se presenten o
potencialmente puedan ocurrir y termina con el establecimiento y normalizacion de los
procedimientos de administracion y control sobre los requerimientos de cambio que
surgen a partir de las necesidades de mantenimiento y actualizacion de los servicios de
TI.

8.2.3 Vision estratégica Dominio Gestién de Informacion

Unificacion de bases de datos, identificacion del dato Unico, mediante web services
integrando la informacién organizacional para la toma de decisiones. Identificar y
consolidar los componentes de informacién: Datos, Informacion, Flujos de Informacién y
Servicios de Informacion.

8.2.4 Visién estratégica Dominio Sistemas de Informacion

Como estrategia, se continuara con la consolidacion de la informacion estructurada y no
estructurada teniendo en cuenta la arquitectura actual, las arquitecturas transicionales y
la arquitectura objetivo. La siguiente imagen, muestra la transicion de 150 sistemas de
informacion a 63 que sera la situacion deseada para el 2019.

ARQUITECTURAS TRANSICIONALES

Incluia bos Se depurd descartando
sstemas del maddulos gue pertenecian a
IDEA, Benedan un mismo sistemao

y Pensiones componentas clasificados
Antioquia Saincluyeronlos  vomo herramientasy otros

S.1. gobernadosy
soportados en el
cAaD

\

2016

208>

150

que habian sido entregados
caso Toll-Pro (Ténel de
Occidente que pasd a ser
de |3 Nacion, Se descartola
contratacion de otros,

2017

114
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La Arquitectura Objetivo, planteada para la Gobernacion de Antioquia consiste en
consolidar los sistemas de informacién pasando de 150 sistemas a 66, implementando los
nuevos sistemas de Asesoria y Asistencia Técnica —A0At, Sistema Financiero y Fiscal
para los municipios de Antioquia —SIFFMA vy el Sistema de Informacién Educativo de la
Gobernacion de Antioquia.

Es necesario precisar que en la arquitectura objetivo deben mantenerse los sistemas de
orden nacional y/o departamental, que son de uso obligatorio, y de los cuales no se tiene
total gobernabilidad por parte de la Gobernacién de Antioquia.

En consecuencia, las acciones a realizar en la arquitectura objetivo de sistemas de
informacion, se centrara en los sistemas de informacién propios o de terceros.

Renovar continuamente los contratos de actualizacion, soporte y mantenimiento de los
sistemas de informacion actuales para que cumplan con las politicas y normatividad
vigente.

Implementar sistemas de informacién innovadores que cubran los nuevos requerimientos
de implementacion de MIPG y del mercado.

8.2.5 Visidén estratégica Dominio Servicios Tecnolégicos

El modelo de gestion de los servicios tecnoldgicos tendra como base la alta disponibilidad,
seguridad y privacidad de la informacién, asi como la aplicacién de directrices en materia
de capacidad y continuidad.

» Renovacion del Hardware y Software de la infraestructura tecnolégica para
garantizar su disponibilidad.

» Implementar herramientas de administracion de la infraestructura tecnolégica que
permitan mejorar los servicios a la comunidad antioquefia.

» Continuacion de contratos de soporte y mantenimiento para el hardware y software
con el fin de garantizar la sostenibilidad de la plataforma existente.

» Mejorar las herramientas de seguridad y privacidad de la informacién.

» Se continuara en la actualizacion de los componentes de la red corporativa que
hayan finalizado su vida util.

» Fortalecer el Modelo Seguridad y Privacidad de la Informacién aplicando mejores
practicas.

8.2.6 Vision estratégica Dominio Uso y Apropiacion

Se continua con la estrategia de uso y apropiacion participando activamente en las ferias
de servicios programadas en los municipios.
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Fortalecer la cultura de utilizacion de los sistemas de informacién y herramientas
dispuestas para el desempefio de los servidores publicos.

Sensibilizacion en la seguridad y privacidad de la informacién tanto para los servidores
vinculados a la Gobernacién como para los contratistas y practicantes.

8.3 Listado de brechas

El objetivo de este numeral es identificar las brechas existentes entre la situacion actual
por cada uno de los dominios del Marco de Referencia de AE y la vision estratégica de Tl
planteada en el numeral anterior.

Para hacer el analisis de Brecha, se elaboré la matriz que permite comparar los elementos
evaluados en la situacion actual versus los elementos de la visién estratégica de TI,
agrupados por Dominios del Marco de Referencia de AE y el detalle de cobmo solucionar
dichas brechas encontradas.

Dominio de Estrategia de Tl
1) Entendimiento 2) Gestion de 3) Definir 4) Seguimiento
estratégico Arquitectura politicas de Tl | y Evaluacién

1) Entendimiento estratégico | Ajustar

2) Gestion de Arquitectura Ajustar
3) Definir politicas de Tl Ajustar

4) Seguimiento y Evaluacion Ajustar

A continuacion, se describen en detalle las brechas a solucionar:

Atributo Descripcion
Brecha encontrada Entendimiento Estratégico
Accién Revisar, actualizar y documentar el PETI de acuerdo a la nueva
Politica de Gobierno Digital y la alineacion con el Plan Nacional de
Desarrollo
Descripcion detallada de la Actualizar el Plan Estratégico de Tecnologias de la Informacién —
accion PETI.

Obijetivos estratégicos asociados | Asegurar la alineacion entre los objetivos de negocio, Gobierno
Digital y de Tl en los proyectos.

Metas asociadas PETI actualizado al 100% anual

Complejidad para cerrar brecha Media

Atributo Descripcion
Brecha encontrada Gestién de Arquitectura

Accién Apoyar la actualizacién de la arquitectura de negocio, asi como los
respectivos impactos en las arquitecturas de informacion, sistemas
de informacion y servicios tecnoldgicos.

Descripcion detallada de la 1. Apoyar el andlisis y ajustes a la Arquitectura de Negocio

accion 2. Analizar y actualizar la Arquitectura de Informacion
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3. Analizar y actualizar la Arquitectura de Sistemas de Informacion

4. Analizar y actualizar la Arquitectura de Servicios Tecnoldgicos

5. Analizar, estructurar y ejecutar un ejercicio de arquitectura
empresarial

Obijetivos estratégicos asociados

v' Promover y asegurar que las inversiones de Tl estén guiadas
por la Arquitectura Empresarial
v" Propiciar la sostenibilidad de las arquitecturas de Tl en el

tiempo.
Metas asociadas Arquitectura actualizada al 100%
Complejidad para cerrar brecha Media

Atributo

Descripcion

Brecha encontrada

Definir politicas de TI

Accion

Actualizar las politicas de acuerdo con los cambios normativos y de
gestion

Descripcion detallada de la
accion

1. Revisary actualizar el marco legal y normativo

2. Actualizar el esquema y lineamientos para la gobernabilidad de
las TIC.

3. Actualizar la politica y lineamientos de seguridad de la
informacién.

4. Actualizar los procesos, procedimientos, roles y perfiles para la
gestion de TIC.

5. Revisary actualizar el modelo de gestion de proyectos.

6. Revisary actualizar los ANS

7. Revisary actualizar los indicadores de gestion de TIC

Obijetivos estratégicos asociados

Socializar el Modelo de Gobierno de TI, para motivar conductas
deseables en el uso de TI.

Metas asociadas

Politicas actualizadas

Complejidad para cerrar brecha

Bajo

Atributo

Descripcion

Brecha encontrada

Seguimiento y Evaluacion

Accion

Adecuar el seguimiento a la Politica de Gobierno Digital

Descripcion detallada de la
accion

Revisar, actualizar y documentar los indicadores y el respectivo
seguimiento

Objetivos estratégicos asociados

Asegurar la alineacion entre los objetivos de negocio, Gobierno
Digital y de Tl en los proyectos.

Metas asociadas

Indicadores actualizados al 100% mensualmente

Complejidad para cerrar brecha Media

Dominio de Gobierno de TI
1) 2) 3) 5) 6)
Incorporacion Procesos Estructura Gestion de Gestion de
de Politicas TI | Gestion de | Organizacional de | Proveedores | Proyectos

TI Tl

1) Incorporacién de Ajustar

Politicas TI

2) Procesos Gestién Ajustar

de Tl
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3) Estructura
Organizacional de Tl

Ajustar

5) Gestion de
Proveedores

Ajustar

6) Gestion de
Proyectos

Ajustar

A continuacién, se describen en detalle las brechas a solucionar:

Atributo

Descripcion

Brecha encontrada

Incorporacion de Politicas Tl y Esquema de Gobierno de Tl

Accion

Llevar a cabo la socializacién para incentivar su cumplimiento.

Descripcion detallada de la
accion

Expedir documento de las politicas y socializarlas al interior de la
Entidad

Objetivos estratégicos asociados

Socializar el Modelo de Gobierno de TI, para motivar conductas
deseables en el uso de TI.

Metas asociadas

Socializacién de las politicas actualizadas

Complejidad para cerrar la brecha

Baja

Atributo

Descripcion

Brecha encontrada

Proceso de Gestion de Tl

Accién

Adecuar los procesos y procedimientos para la nueva Politica de
Gobierno Digital

Descripcion detallada de la
accion

Actualizar los procesos, procedimientos, roles y perfiles para la
gestién de TIC

Objetivos estratégicos asociados

Generar acciones para mejorar la gestion interna y la prestacion de
los servicios a la ciudadania.

Metas asociadas

Actualizacién del proceso PATIC

Complejidad para cerrar brecha

Media

Atributo

Descripcion

Brecha encontrada

Estructura Organizacional de TI

Accién

Apoyar la actualizacién de la estructura organizacional

Descripcion detallada de la
accion

Adecuar la estructura a las necesidades de los servicios
tecnoldgicos.

Obijetivos estratégicos asociados

Generar acciones para mejorar la gestion interna y la prestacion de
los servicios a la ciudadania.

Metas asociadas

Actualizar las Arquitecturas en el PETI

Complejidad para cerrar la brecha

Media

Atributo

Descripcion

Brecha encontrada

Gestién de proveedores de Tl

Accién

Gestionar la implementacion de SECOP Il

Descripcion detallada de la
accion

Registro de contratos y proveedores en el sistema de contratacion
estatal SECOP |l

Obijetivos estratégicos asociados

1. Control y Seguimiento de proveedores y contratos con SECORP I
2. Capacitaciones y sensibilizaciones

Metas asociadas

Promover y asegurar que las inversiones de Tl estén guiadas por la
Arquitectura Empresarial.

Complejidad para cerrar brecha

Media
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Atributo Descripcion
Brecha encontrada Gestién de Proyectos
Accion Analizar y ejecutar un piloto para la iniciativa de conectividad dptal.

Descripcion detallada de la
accion

Definir el tipo de tecnologias emergentes para implementar una red
LAN extendida en los municipios de Antioquia

Objetivos estratégicos asociados

Generar acciones para mejorar la gestion interna y la prestacion de
los servicios a la ciudadania.

Metas asociadas

Ejecutar el piloto

Complejidad para cerrar brecha

Alta

Dominio Gestion de Informacion

1) Disefiar los servicios de | 2) Gestion de calidad 3) Desarrollo de capacidades
informacion de la Informacion para el uso estratégico de la
informacién
1) Disefiar los Ajustar
servicios de inf.
2) Gestion de Ajustar
calidad de la inf.
3) Desarrollo de Ajustar
capacidades
para el uso
estratégico de la
informacion
Atributo Descripcion
Brecha encontrada Disefiar los servicios de informacion
Accién Analizar mejoras en los servicios estadisticos y de geo-

referenciacion

Descripcion detallada de la
accion

Consolidar una Unica plataforma para la informacion geografica

Objetivos estratégicos asociados

Generar acciones para mejorar la gestion interna y la prestacion de
los servicios a la ciudadania.

Metas asociadas

Implementar una herramienta que consolide la informacion
geografica

Complejidad para cerrar la brecha

Media

Atributo

Descripcion

Brecha encontrada

Gestion de calidad de la Informacion

Accién

Analizar y estructurar la arquitectura de informacion

Descripcion detallada de la
accion

Orientar la arquitectura de informacion hacia el dato Unico

Obijetivos estratégicos asociados

Generar acciones para mejorar la gestion interna y la prestacion de
los servicios a la ciudadania.

Metas asociadas

Sensibilizar sobre el dato Unico en cada una de las etapas del disefio
de la arquitectura
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Complejidad para cerrar la Media
brecha

Dominio Gestion Sistemas de Informacion

1) Arquitectura de Sistemas | 2) Implantacién de Sistemas
de Informacion

1) Arquitectura | Ajustar

de Sistemas

de Informacion

2) Implantacién Ajustar

de Sistemas

Atributo Descripcion

Brecha encontrada Arquitectura de Sistemas de Informacion

Accion Optimizar los sistemas de informacién, consolidandolos para mejorar
la gestién interna y la prestacion de servicios a la ciudadania.

Descripcion detallada de la 1. Utilizar los estandares internacionales y el Marco de Referencia

accion para la Arquitectura de TI proveniente de MinTIC
Implementar un bus de datos que unifique los sistemas de
informacion.

Objetivos estratégicos asociados | Generar acciones para mejorar la gestion interna y la prestacion de
los servicios a la ciudadania.

Metas asociadas Porcentaje de integracion de los sistemas de informacion

Complejidad para cerrar brecha Media

Atributo Descripcién
Brecha encontrada Implantacién de Sistemas de Informacion
Accion Desarrollo y/o contratacion e implantacion de sistemas de informacion
Descripcion detallada de la 1. Habilitar con TIC, los procedimientos de asesoria y asistencia
accion técnica de la Gobernacién de Antioquia.

2. Llevar a cabo el andlisis para la consolidacion de los sistemas de
informacién que habilitan los procesos de recurso humano.

3. Implementar el Portal Web de la Secretaria de las Mujeres

4. Analizar, determinar e implementar la solucién para habilitar con
TICs la fiscalizacién de los titulos mineros.

5. Implementar el médulo de denuncias del Programa de
Alimentacion Escolar —PAE- en SISMANA

6. Consolidar y optimizar las plataformas tecnologicas de
informacién geogréfica, unificando la Base de datos geo-espacial
para ser utilizada por todas las dependencias.

7. Estructurar el sistema Unico de informacién de la Secretaria de
Educacion.

8. Mejorar la herramienta que habilita los procedimientos de Centro
de Servicios Informéticos.

9. Automatizar nuevos tramites en linea que se identifiquen

10. Desarrollar la estrategia de uso y apropiacion de los tramites en
linea automatizados
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Objetivos estratégicos
asociados

Promover y asegurar que las inversiones de Tl estén guiadas por la

Arquitectura Empresarial.

Metas asociadas

Sistemas de Informacion cumpliendo con politicas

Complejidad para cerrar brecha

Alta

Dominio Gestidn Servicios Tecnolbgicos

1) Arquitectura de
Servicios Tecnologicos

2) Gestion de la
capacidad de servicios

3) Gestién de la
Seguridad de TI

1) Arquitectura de Servicios
Tecnolégicos

Ajustar

2) Gestion de la capacidad de
servicios

Ajustar

3) Gestion de la Seguridad de
Tl

Ajustar

Atributo

Descripcion

Brecha encontrada

Arquitectura de servicios tecnolégicos

Accién

Gestionar la implementacion de los modelos de la arquitectura de
infraestructura tecnoldgica

Descripcion detallada de la accién

1. Actualizar parte de la plataforma tecnolégica planificada,
adquiriendo servidores para: Directorio Activo, ERP - SAP y
Plataforma Virtual; Herramienta de Seguridad y equipos de
comunicacién y cableado estructurado para la red de datos.

2. Centralizar los servicios de hosting para garantizar la
gobernabilidad de la informacion.

3. Analizar, disefiar e implementar el protocolo IPV6 Fase I.

Objetivos estratégicos asociados

Propiciar la sostenibilidad de la Plataforma de TIC con sus
arquitecturas en el tiempo.

Metas asociadas

Gestionar la sostenibilidad de la infraestructura de servicios de Tl

Complejidad para cerrar la brecha

Media

Atributo

Descripcion

Brecha encontrada

Gestién de la capacidad de servicios

Accién

Mejorar la infraestructura tecnoldgica

Descripcion detallada de la
accion

Formalizar el procedimiento de capacidades

Objetivos estratégicos asociados

Generar acciones para mejorar la gestion interna y la prestacion de
los servicios a la ciudadania.

Metas asociadas

Gestionar la sostenibilidad de la infraestructura de servicios
tecnologicos

Complejidad para cerrar la
brecha

Alta

Atributo

Descripcion

Brecha encontrada

Gestion de la Seguridad
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Accion

Implementacion del Modelo de Seguridad y Privacidad de la
Informacion —MSPI

Descripcion detallada de la
accion

1. Analizar los riesgos y vulnerabilidades a los que pueden
estar expuesta la plataforma tecnologica.

2. Actualizar las Herramientas de Seguridad e identificar el
plan de tratamiento de los riesgos

3. Analizar, disefiar e implementar el SGSI

Obijetivos estratégicos asociados

Propiciar la sostenibilidad de la Plataforma de TIC con sus
arquitecturas en el tiempo.

Metas asociadas

Gestionar la sostenibilidad de la infraestructura de servicios
tecnolégicos

Complejidad para cerrar la
brecha

Alta

Dominio Uso y Apropiacion

1) Formacion en
habilidades basicas

2) Aporte en Gestion
del Cambio

3) Gestion de Indicadores

1) Formacion en
habilidades bésicas

Ajustar

2) Aporte en Gestion del
Cambio

Ajustar

3) Gestion de
Indicadores

Ajustar

Atributo

Descripcion

Brecha encontrada

Formacién en habilidades béasicas

Accién

Participar en inducciones y reinducciones programadas por GH

Descripcion detallada de la
accion

Explicacion de las herramientas informéticas y uso de los servicios de
TI mediante el proceso de induccion y reinducciéon a empleados,
practicantes o contratistas

Objetivos estratégicos asociados

Socializar el Modelo de Gobierno de TI, para motivar conductas
deseables en el uso de TI.

Metas asociadas

Porcentaje de uso y apropiacién

Complejidad para cerrar brecha

Media

Atributo

Descripcion

Brecha encontrada

Aporte en Gestion del Cambio

Accién

Sensibilizaciones para incrementar el nivel cultural y de conciencia

Descripcion detallada de la
accion

Programa de toma de conciencia cada que se implementa un nuevo
sistema o proyecto de TI
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Objetivos estratégicos asociados

Generar acciones para mejorar la gestion interna y la prestacion de
los servicios a la ciudadania.

Metas asociadas

Sensibilizaciones realizadas

Complejidad para cerrar brecha

Media

Atributo

Descripcién

Brecha encontrada

Gestion de Indicadores

Accion

Recopilar los indicadores de uso y apropiacion

Descripcion detallada de la
accion

Recopilar las encuestas diligenciadas de los ciudadanos y servidores
para la medicién de resultados

Objetivos estratégicos asociados

Generar acciones para mejorar la gestion interna y la prestacion de
los servicios a la ciudadania.

Metas asociadas

Tablero de indicadores

Complejidad para cerrar la Baja
brecha

Complejidad para cerrar la Media
brecha

8.4 Listado de productos y Actividades:

A continuacién, se muestran las Iniciativas de Tl de la Gobernacién de Antioquia:

MODELO DE PLANEACION - MAPA DE RUTA

™ i 1 e

e

|
|

la informacion

b

e

e

3 |
/" INICIATIVA \.\

| Desarrollar la estrategia de Tl
| para generar valor”"—plan
\ estratégico de tecnologias de

“'Hh___\_\_\__'_'_,__-/

S5

Actualizar el Plan Estratégico de Tecnologias de la
Informacién — PETI

Actividades

y
g
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MODELO DE PLANEACION - MAPA DE RUTA

SR e
2 TN
INICIATIVA \

Apoyar la actualizacion de la
arquitectura empresarial seglin
el plan de desarrollg, la politica

de gobierno digital, los

cambios estrategicos,

organizacionales y las
tendencias de ti en el sector

Actividades

# Apoyar el analisis y ajustes a la
Arquitectura de Negocio

# Analizar y actualizar la Arguitectura de
Informacion

# Analizar y actualizar la Arguitectura de
Sistemas de Informacién

7 Analizar y actualizar la Arguitectura de
Servicios Tecnoldgicos

> Analizar, estructurar vy ejecutar un
ejercicio de arquitectura empresarial

MODELO DE PLANEACION - MAPA DE RUTA

//’#5“‘“«\
INICIATIVA

Actualizar las politicas y
estandares para facilitar la

gestion y gobernabilidad
de las TIC

Actividades

gobernabilidad de las TIC.

# Actualizar la pclitica y lineamientos de

seguridad de la informacion.

» Actualizar los procesos, procedimientos, roles

y perfiles para la gestidn de TIC.

> Revisary actualizar los indicadores de gestién

de TIC

Revisar y actualizar el marco legal y normativo
> Actualizar el esquema y lineamientos para la
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MODELO DE PLANEACION - MAPA DE RUTA

/_'_'_'_‘_‘_‘_\\H"“
INICIATIVA 0
U
i : © # Ejecutar un piloto para definir las
.:-\rt\a irar Vl e!_e(j‘l‘l_ti‘r und 'E tecnologias apropiadas a utilizar en la
priato-pardla hiclatvg.de > conectividad del territorio antioquefio

conectividad

\ departamental

\\__._,__—/

Act

MODELO DE PLANEACION - MAPA DE RUTA

* Habilitar con TIC, los procedimientos de asesoria y asistencia
técnica de la Gobernacidn de Antioquia

¥ Llevar a cabo el andlisis para la consolidacién de los sistemas
de informacidn gue habilitan los procesos de recurso
humanao.

# Implementar el Portal Web de la Secretaria de las Mujeres

¥ Analizar, determinar e implementar la solucidn para habilitar
con TICs la fiscalizacidn de los titulos mineros en la

5
INICIATIVA

g Secretaria de Minas
. i o] # Implementar el mddulo de denuncias del Programa de
Optimizar los sistemas de o Alimentacidn Escolar —PAE- en SISMANA
informacion, © > Consolidar y optimizar las plataformas tecnolégicas de
consolidandolos para ; informacion geografica, unificando la Base de datos geo-

espacial para ser utilizada por todas las dependencias.
Mejorar los procedimientos estadisticos y geo-estadisticos.
Estructurar el sistema Unico de informacidn de la Secretaria
de Educacion.
» Mejoras a la herramienta que habilita los procedimientos de
Centro de
Servicios Informaticos —CSI
» Automatizar nuevos tramites en linea
* Desarrollar la estrategia de uso y apropiacion de los tramites
en linea

mejorar la gestion interna
y la prestacion de
servicios a la ciudadania.

¥y

Act
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MODELO DE PLANEACION - MAPA DE RUTA

Gestionar |z sostenibilidad
de la infraestructura de
servicios tecnoldgicos |

dades

ivi

Act
A

= Actualizar Is plataforma tecnolégica.
Centralizar los servicios de hosting para garantizar
la gobernakilidad de |a informarcian.
# Implementar el Modelo de Segurldad y Privacidad
de la Informacion —MSPI

Ejecurar la Fase | proyecto IPVE

9. MODELO DE PLANEACION

El modelo de planeacion incluye la hoja de ruta de implementacion, la proyeccion de
presupuesto del area de TI, el mecanismo de seguimiento y control y el Plan de
Comunicaciones del PETI.

9.1 Hoja de Ruta

DOMINIO ACTIVIDADES ESTRATEGICAS SUBACTIVIDADES INDICADOR PRIORIDAD | FECHA RESPONSABLE
Desarrollar a estrategia de Tl para
generar valor - Plan estratégico de Actualizar el Plan é de ias de la - PETI PETI 1 2016-2019
s de "
Estrategia de | Apoyar la actualizacién de a arquitectura | POYRr €l analisis yajustes ala Arquitectura de Negocio
TI empresarial segun el plan de desarrollo, - j de
los cambios estratégicos, Analizar cambios en la Arg: de acion 2 2016-2019
organizacionales ylas tendencias de I |[Analizar cambios en la Arquitectura de Sistemas de Informacién realizado y
en el Sector |Analizar cambios en la Arquitectura de Sencios
|Analizar y ejecutar un ejercicio de arquitectura empresarial Direccién de Informatica
Revisar y actualizar el marco legal y normativo
Actualizar el esquema para la de las TIC.
ctualizar as polficas yesta que |Actualizarla poliicay de seguridad de la
Gobiemno o b on|Politicas y estandares
(aciliten 1a gestion ygobemabilidad de | "CUaIZAI 105 PIOCeS0S, procedimientos, roles y perfles para la geston asy ) 20162019
de T s TIC. de TIC
Revisar y actualizar el modelo de gestion de proyectos
Revisar y actualizar los ANS
Revisar y actualizar los indicadores de gestion de TIC
Documento de Piloto
Conectividad Departamental,
Usoy  |Analizaryejecutar un piloto para la Definir las a utilizar en la del P X
con las recomendaciones 1 2019 [Direccién de Informatica
\prop: iniciativa de territorio -
respecto a tecnologias
apropiadas
Habilitar con TIC, Ios procedimientos de asesoria y asistencia técnica de.
) P Y 1 2019 [Direccién de Informatica
la de Antioquia
Secretaria de Gestion
Llevar a cabo el analisis para la consolidacion de los sistemas de ' '
. 2 2019 Humana y Desarrollo
informacion que habilitan los procesos de recurso humano.
el Portal Web de la Secretaria de las Mujeres 1 2018 Secretaria de las Mujeres
(Analizar, determinar e implementar la solucion para habilitar con TICs la ! 015 |secretaria de minas
de los titulos mineros en la Secretarfa de Minas Soluciones informéticas
Implementar el modulo de denuncias del Programa de y la ) )
\nformacién y Dpnmlzar'e Incorporar sistemas d'e Escolar —PAE- en SISMANA politicas informéticas 1 2018 Gerencia Mana
informacion para mejorar la gestion
Sistemas de ; . . . Departamento
€ |interna yla prestacion de senicios ala |Consolidar las plataformas tecnoldgicas de informacion geografica con
Informacién " ” » 1 2017 |Administrativo de
ciudadania el fin de mejorar los. vg i
Planeacion
Estruct 1 sistema Gnico de informacion de la Secretaria d )
structurar el sistema Unico de informacion de la_ Secretaria de ) 2018 |secretaria de educacion
l h: tre
Reemplazar la herramienta que habilita 10s procedimientos de Centro de. 2 2019 |oireccion de informatica
Senicios
| Automatizar tramites en Linea Senicios 1 2016-2019
Personas con habilidades
Personas con habilidades para acceder a los senvicios en linea para acceder alos senvicios 1 2019 [Atencién a la Ciudadania
en linea
[Actualizar parte de la plataforma tecnologica planificada, adquiriendo
senidores para: Directorio Activo, ERP - SAP y Plataforma Miruali| de Tecnologia d N 2019 ireccion de Informitica
Herramienta de Seguridad y equipos de comunicacion y cableado|>0'U¢I0Nes de Tecnologia de
Senicios  [Gestionar la sostenibilidad de la informacion y
> e somicios . para la red de datos. sor
Centralizar los senvicios de hosting para garantizar la gobernabilidad de.
la « 9P 9 9 [demanda incorporadas 1 2018 Direccion de Informatica
| Analizar, disefiar e el protocolo IPV6 Fase | 1 2019 Direccién de
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9.2 Proyeccion de presupuesto del &rea de Tl para cuatrienio.

La proyeccion estimada de presupuesto para la ejecucion del PETI, con el fin de cumplir
con el Plan de Desarrollo Departamental 2016-2019, Linea estratégica #7 “Gobernanza y
Buen Gobierno”, Componente #3 “Las TIC para el desarrollo y competitividad de
Antioquia”, Programa 7.0.3.0.1,” Fortalecimiento de las TIC en la Administracion
Departamental” es:

PRESUPUESTO CUATRIENIO 2016 - 2019 - DIRECCION DE INFORMATICA
valores en Millones

NOMBRE DEL ACTIVO TECNOLOGICO 2016 | 2017 | 2018 | 2019 | TOTAL

SISTEMAS DE INFORMACION

- Consolidacion de Sl

- Soporte, mantenimiento y actualizacién de Sl
- Nuevos proyectos de Sl

6.691 |16.122 | 8.456 8.021 39.290

CENTRO DE PROCESAMIENTO DE DATOS

- Soporte, mantenimiento, actualizacion de
herramientas de administracion

- Soporte, mantenimiento y actualizacion de 3.655 | 6.425 8.122 3.894 22.096
hardware

- Nuevos proyectos de actualizacion del centro
de procesamiento de datos

RED DE DATOS Y SEGURIDAD DE INFORMACION
- Soporte y mantenimiento de hardware y

software para administracion de la red de datos
- Proyectos nuevos (Equipos de Red y Seguridad)

620 4.922 1.311 2.852 9.705

OFIMATICA Y COMPUTADORES

- Ofimatica (Licenciamiento y Computadores)
- Correo corporativo 2.027 6.516 6.801 6.329 21.673
- Mesa de Ayuda

- Hosting para Portales

GOBIERNO DIGITAL
- Arquitecturas TIC - Consultoria 0 850 420 400 1.670
- Uso y Apropiacion de las TIC

TOTALES 12.992 |34.835|25.111 21.497 94.435

A continuacion, se muestra el cuadro de Proyectos Priorizados para cubrir el desarrollo
de la gestion de TI, para suplir las iniciativas y necesidades de la Gobernacién de
Antioquia, se entiende que presupuestalmente, se parte de apoyo anual, para la mayoria
de los proyectos de Tl y que el Valor estimado es del 100% de su ejecucion para el
cuatrienio:
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PESO al Vr. Estim. Puntos «
DOMINID | INICIATIVA  |ACTIVIDADES ESTRATEGICAS | SUBACTIVIDADES VARIABLE CRITERID PESO  |Prom Esa. Eso. B0, |yea Peso
1003 il Tl e e T
Estrategiade Tl Desarrallarla esuategia de Tlpara Actuslizar ol Plan Estratégicn de | Mimsacion conks sssigs | # de Dbjetivas
generar valar - Plan eststégicn de Tecnologias de la Informacisn - m‘;“ﬁ:f"‘“ teritorinl o sectorisly | icio n sles Impactados
1 tecnologias de informacidn FETI, Con Direccionamienta 30 100 30
estrategico para Alinear conlas
demas niveles del Gobiemo
Apoyarla actualizacién dela Apoyar el andlisis y ajustes ala | Fecuisas equenidos parasu | de Cumplimiento
arquitectura empresarisl segin =l plan | Arquitectura de Negasia implementaciér:
de desarrollo, la politica de gobierma Presupuesto, personaly 105 20
digital, los cambios esustégicos, tiempo.
organizasionalesy las tendeneias de Ti
Andlicar y actualzarla Recuisns (equeridos parasu | d Cumplimienta ] - e e e
tectura de Informacién 10 20
Presupuesto, personaly
2 Analizary actualizar la Recursas requenidos parasu | % de Cumplimiento 00
Arquitectura de Sistemas de | implementacisn: 10% 20
Informacidn Presupuesto, personaly
Analizary actualzar 12 Recursas requenides parasu | % de Cumplimiento
Arquitectura de Servicios implementacidn: 105 20
Tecnolégicos Presupuesto, personaly
Analizar y ejecutar un sjscicia de | Fecursas equenides parasu |7, de Cumplimients
] 4 105 20
Presupuesto, persanaly
PESO al
OOMINID  INICIATIVA | AL A SUBAL VARIABLE CHITERID PESO  |Prom Esi. Fse. Fc.
003 Optimo | Medic
Gabisrra las Foukar Jegal i : #ds Ohjeihos
Facikarl: inekhugionl tumibarial
celas TIC il 2 D
s
Eciustzan =l v e FdeOheior
Iraamiareos parala e o 30
L iidad de Iz TIC.
T [ #de Ohiethos
diddals [rhsiont 2 a0
y iy maciamn
3 T: v el 100
d sy pofi usu_mlonl 20 an
[y T maciann
Freea Sicar clmadelo de | et i de Curplmiznia
Pl stindoval cenfiaial o sk 2 304 B 30 e a0
Freea dicar oz A5 et : i de Curplmiznia
stindoval cenfiaial o sk e a0
reziensl
Frevea icar oz Fhranas : T de Carplmiznio
dcadues e gemén s TIT | Hinwdoulsatatl 2oz e a0
[N [Eizcuarl & U i p Hidel 20 a0
Apiapiacién T =g iienda B 2 de Cumph e o
CON S e
4 Aralzar v eissuta unpl [l 3 Ipdcts udshnr b=z Walor pulios % de Campimiznio 1007
A il . ok i
el aconectivid ad dol emtons 2 D
anlioquehic
PESO al Esc. Vr. Estim. Puntos &
Ezx. Exc.
OOMIMID  INICIATIVA | ACTIVIDADES ESTRATEGICAS | SUBACTIVIDADES VARIABLE CRITERIO PESO  (Prom oo (L | Pesmist |Meta Pasn
w0 . a SharePoint |Priorizades
Citimicar =Incorporar sist=mas de. | Hailkar con TIC. lox Bunaliciac g.".“’.e"gexﬁ' 3 de damirugionde
: : ° an | ERGoncis cptiizacion
T ’ o lagestéan aeedmiare _"‘bJ recurses, abertas, mejores cenpes |27 HSPOT S T an
L naglare et theries l= puasta, coniral § sequidid | abercion aincidentes
[} aniz BTSN EiDg.da ke
Lisuar 2.2abo ol sralias para = B POl (17 da damiucion de
sonsdlidanin delos sztemaz | JETEMIETITO S e |05 tiempaz de e a0
il tzhibran pusces, contraly coguidad | AtEMCion s ncidentes
los proceses de recuiza ot
Cptimics ko= piocedimisnios | Wt s TCna=dns = 3i0e | F de Ciadedanos o
derenado de Impuestos aeieres furcionailos o 0
Imédula PECD0 Sl ERP SAP], benelicizdas N
impl do elmichlo TRM
Fuplsmentzr ol Farial e da 3 erte s TSt e e ¥ doChadadanas o
Secretan s de las Mujeres e Ibare Farcionatios feis an
b o
Bclizar, detarminar e TSy HENGne T3 | ¥ e Cindedana: o
implementarla sclucigmpars [ Farcionatios
habilicar con TICs 1a b o a0 an
lizoatzacin de los inlos
i |a Secretaiade
Implementar &l madula de L'PI'::’ = el Cindedune o e ¥ daCodadanos o
denurcias del Progiamade @ uteres harcienatios a0 0oz 10
Himentacidn Escolar-PAE-en benelicisdoz b
SSMENA
farmasidny Caraclider poptimizar 2z eI Pt or i de L
st encha, optimicac
Simemas de 5 L‘fﬂi";":: ':°“°a‘_°"“c°:5d? e v, s 0% a0 | Aok T
s ‘ Boicy alica, & respussts, conirsl ) soguridu o
ermasen unficando by Base de dates |
gec-espacial para ser utlizads
poi tadas sz depandsriac.
Fejorarlos p—— Fanatiere: ¥ d= Comphm
n ERcinct, cprimizcn d:
estadiziicosygeo e ——— e an
ectadiztivos. de reapusata, ceniraly seguidad
axa.
Eciucsursr =l smema Gniea do |erts s A Saietne = e ¥ doChadadanos o
irformaién delaSeorstainde | M hurcionaiios z a0
Edugacién. b o
Reamplazar 2 herramiseta cue | DHPIRIGS pari i guienion | % de CLmpimients
y o Ficiencis, cptiicazion e
habiialos prosedimierrosde |Fim bt
Carnn de Serdcins e racpusck, contraly cogquidact e an
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Convenciones:

> Verde (Prioritarios)

“““ > Amarillo (Medio)

----- > Rojo (Baja Importancia o Mucho tiempo para su
implementacién)

9.3 Mecanismos de seguimiento y control

9.3.1 Indicadores

Los siguientes son los indicadores definidos para la evaluacién de los servicios segun el
proyecto “Fortalecimiento de las TIC en la Administracion Departamental”, registrado y
aprobado en el Banco de Proyectos bajo el cual se lleva los presupuestos y la ejecucion
del Plan de Desarrollo Departamental Antioquia Piensa en Grande 2016-2019:

Indicador de Producto

Soluciones Informéticas intervenidas y cumpliendo las
politicas informaticas.

Soluciones de Tecnologia de informacion vy
comunicaciones por demanda incorporadas.

Personas con habilidades para acceder a los servicios en
linea.

Indicador de Resultado

Servicios automatizados en linea.

Unidad

NUmero

%

NUmero

Unidad

%

Los indicadores para el seguimiento del PETI, tomando en

ultimos son:

Meta
Cuatrienio
60
40

2000

Meta
Cuatrienio
100%

cuenta estyos

87




SOBERMACION DE ANTIODUA,

PLAN ESTRATEGICO DE TECNOLOGIAS DE INFORMACION PETI 2016 - 2019

ACTIVIDAD Meta Meta Meta Meta
ESTRATEGICA INDICADOR 2016 2017 2018 2019
Desarrollar la estrategia de Tl
para generar valor - Plan PETI actualizado 100% 100% 100% 100%
estratégico de tecnologias de
informacion
Apoyar la actualizacion de la
arquitectura empresarial
segun el plan de desarrollo, la | Ejercicio de Arquitectura
politica de gobierno digital, los | Empresarial 30% 50% 100% 100%
cambios estratégicos, realizado y documentado
organizacionales y las
tendencias de Tl en el Sector
Actualizar las politicas y
esta_n,dares para fat_:l_lltar la Polltlc_as y estdndares 20% 60% 100% 100%
gestién y gobernabilidad de actualizados
las TIC
Documento de Piloto
Analizar y ejecutar un piloto Conectividad Departamental,
para la iniciativa de con las recomendaciones - 30% 100% 100%
conectividad departamental respecto a tecnologias
apropiadas
Soluciones informaticas
- . intervenidas y cumpliendo las 5 20 20 20
Optimizar los sistemas de iy - Py
) " s politicas informaticas
informacién, consolidandolos
para mejorar la gestion interna | Servicios automatizados 100% 100% 100% 100%
I)/aliiﬁziifjt:ﬁlign de servicios a Personas con habilidades
) para acceder a los servicios 300 900 600 600
en linea
Gestionar la sostenibilidad de | Soluciones de Tecnologia de
la infraestructura de servicios | informacién y comunicaciones 5% 20% 30% 30%

tecnologicos

por demanda incorporadas

9.3.2 Riesgos

El método utilizado para evaluar el mapa de riesgos del proceso, el tratamiento a los
mismos Y la trazabilidad se encuentra estandarizado a nivel corporativo y hace parte del
Sistema Integrado de Gestion.

Dentro de las evaluaciones realizadas, se identificaron y clasificaron los siguientes riesgos
para el proceso de planeacion y administracion de las TIC:
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ectrinica de i .
 elidad Z g;uﬁrﬂ?“ 7.5 ALTRONAS 2 DITeclons ACvo Con somware 2 sequngan ] ey Preventivo Profesional
2.5 Adminizbaddn y operacicn de heramientas de segundad ® Profesioral
AF, Frewall 1D, I3E, Anfivings) | médulos de 4 B 2 diaria reventiva v
27 Filienda rves recrse (Sonvof 86 comasdn. Coobes 3 e oroventrs|Prefosiorsl
da Chmputa) {f] e
28 Actualzacian y montarea 2l cumphmvenda dol Manual do . Db aaaea erenten Ell\:lvil;ﬁ
linesrientos de segundad de |5 informacidn programaciin IRESTEN0
4 Faka 31 Achuslizacién y aplicacién de la esbalegia de foma de Profesional
i én &n ia de seguidad de linfarmadin D acuerda a Universitaria
la segundad de la 1 iy Pravertive |
infyemacidn tﬁ
o | aw | 2o

e "No disponibilidad de la informaciéon por problemas asociados a la
plataforma tecnol6gica"

IDENTIFICACION DEL RIESGO VALORACION CONTROLES

1.1, Contratcs de soporie j mantanimiznle da la piatafarms Preventvo Frotesionat
tecnoidgica ¥ los sislemas de informaciin " Unfverslanin
IL;:J'::E“’ 1.2 Reneovaciin de hardware que tesetingn su vida it 3 A demanda PreventviiComedhvn IW&MM-
. et n bl e e wentisn i s [y s | e | et
disponibilidad Diﬁ:::t:: b e 1.8 Servicing ubicaas en esquama de cloud computing 1 Pamancate Brovantive m;f;‘:o
del spanuno ala [3 g Tl axisto control —ad
pg‘fpf”'"s‘“’”s "::'“‘5'::' [ — 4
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asociados a la |FPCA0n e a0 e tamemoto, 4
platatorma u:iraes::_ucl:-a (ncendio. bomia,
tecnoldgica SRS Jopagdn)
3.1 Apkcacion del Procedimanto Gestign de Cambios:
3. Fatta do gestién
de cambios en la Frofesional
Flataforma 3 Adomandy || PremubGonedD | |iieiedn
Tecnoldgica
2T 40

9.4 Plan de Comunicaciones del PETI

El plan de comunicaciones del PETI, es la estrategia con la que la Direccion de Informatica
comunica a la Gobernacion de Antioquia y a todos los interesados cémo se va a
transformar tecnoldgicamente a través de los diferentes proyectos que se implementaran
a lo largo del periodo de formulacién del plan. Se presenta esta informacién con la
intencion de generar un entendimiento entre las partes, lo que contribuye al éxito de cada
iniciativa.
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Con esto se pretende dar a conocer la comunicacion y socializacion de las politicas y
lineamientos de las Tecnologias de la Informacién y Comunicaciones, asi como los
diferentes proyectos que incluyen componentes de tecnologia y que han obtenido el aval
de la Direccion de Informética estan siendo acompafiados con nuestro servicio de

asesoria.
Interesados Documento y/o tema Cuando Comoll:allzar Responsable
(a quién comunicar) {qué comunicar) comunicacion
Gobierno Nacional Documento Plan Estratégico de
Entidades de Control Tecnologias de Informacién - PETI
Servidores Plblicos que contiene principalmente:
Contratistas/Proveedores - Entendimiento Estratégica ]
Ciudadania (Situacion actual) Publicar el
Academ11ia PETl en lab 4 | Director de
- Modelo de Gestion pagina web de st
e Anualmente | 18 Gobemacién | Informatica
(Situacion deseada) de Antioquia y equipo de
trabajo
- Rupturas' Estratégicas http-/iwww anti
(Qué paradigmas romper?) oquia gov_co/
- Modelo de Planeacion
(Proyectos e Iniciativas)
Publicar el
avance de los
indicadores,
. - ' el seguimiento
Equipos de trabajo ¥ Indicadores ,
- - - i y tips del PETI | Responsables
internos de la Direccién ¥ Seguimiento Permanente para la debida | del PETI

de informéatica

v Sensibilizacion

sensibilizacion
en el Sitio de la
Direccion de

Informatica

90



SOBERMACION DE ANTIODUA,

__= PLAN ESTRATEGICO DE TECNOLOGIAS DE INFORMACION PETI 2016 - 2019

10. ANEXOS

10.1 Alineacidn Estratégica (ANEXO 1)

10.1.1 Alineacion del PETI con los Planes de Desarrollo

En sintesis, para la alineacion del PETI con el Plan Nacional de Desarrollo; El Plan se
basa en los siguientes tres pactos estructurales:

1. Legalidad. El Plan establece las bases para la proteccion de las libertades individuales
y de los bienes publicos, para el imperio de la Ley y la garantia de los derechos
humanos, y para una lucha certera contra la corrupcion.

2. Emprendimiento. Sobre el sustento de la legalidad, el Plan plantea expandir las
oportunidades de los colombianos a través del estimulo al emprendimiento, la
formalizacion del trabajo y las actividades econdmicas, y el fortalecimiento del tejido
empresarial en las ciudades y en el campo.

3. Equidad. Como Como resultado final, el Plan busca la igualdad de oportunidades para
todos, por medio de una politica social moderna orientada a lograr la inclusién social y
la inclusion productiva de los colombianos, y que se centra en las familias como los
principales vehiculos para la construccion de lazos de solidaridad y de tejido social. El
logro de estos objetivos requiere de algunas condiciones habilitantes que permitan
acelerar el cambio social. Por lo tanto, el Plan contempla los siguientes pactos que
contienen estrategias transversales y que generaran las Iniciativas de TIC que el pais
y las regiones esperan en los siguientes pactos: 4. Pacto por la sostenibilidad: producir
conservando y conservar produciendo. 5. Pacto por la ciencia, la tecnologia y la
innovacion: un sistema para construir el conocimiento de la Colombia del futuro. 6.
Pacto por el transporte y la logistica para la competitividad y la integracién regional. 7.
Pacto por la transformacion digital de Colombia: Gobierno, empresas y hogares
conectados con la era del conocimiento. 8. Pacto por la calidad y eficiencia de los
servicios publicos: agua y energia para promover la competitividad y el bienestar de
todos. 9. Pacto por los recursos minero-energéticos para el crecimiento sostenible y la
expansién de oportunidades. 10. Pacto por la proteccién y promocion de nuestra cultura
y desarrollo de la economia naranja. 11. Pacto por la construccion de paz: cultura de
la legalidad, convivencia, estabilizacién y victimas. 12. Pacto por la equidad de
oportunidades para grupos indigenas, negros, afros, raizales, palenqueros y Rrom. 13.
Pacto por la inclusion de todas las personas con discapacidad. 14. Pacto por la equidad
de las mujeres. 15. Pacto por una gestién publica efectiva.

91



SOBERMACION DE ANTIODUA,

__= PLAN ESTRATEGICO DE TECNOLOGIAS DE INFORMACION PETI 2016 - 2019

Pacto por la transformacion digital de Colombia:

El Gobierno Nacional propenderd por wuna adecuada interrelacion entre
Gobierno, empresas y hogares conectados con la era del conocimiento. Las TIC habilitan
la agregacion de valor transversal en la economia, generan nuevos negocios y son la
puerta de entrada a la industria 4.0. Se avanzara en el cierre de la brecha digital en todos
los territorios, se aumentard la velocidad de descarga de internet, se reorganizara el
sector, sus fondos y su regulacion, se promovera la difusion publica con contenidos
publicos y se generara talento para el mundo digital. El sector pablico cambiara procesos
y cultura, y explotara datos masivos para aumentar eficiencia y generar valor nacional y
regional. El sector privado adoptara tecnologias modernas de gestién, produccion y
transaccién. Se modernizara la institucionalidad sectorial y se tendra un Unico fondo
convergente, se aumentara la inversion privada en conectividad en todo el territorio por la
creacion de un regulador Unico, se adelantard una subasta en la banda de 700 MHz para
facilitar el despliegue de la banda anchay la conectividad, se transformara el sector postal,
se desarrollaran modelos de incentivos y negocio para acelerar la inclusion digital, asi
como programas para empoderar ciudadanos y firmas en el entorno digital. Se impulsara
la transformacién digital de la administracion publica, se promovera el desarrollo del
talento para la gestion digital, se estimulara la inversion privada en modernizacion y
aprovechamiento de tecnologias productivas y de inteligencia (I0T, analitica, IA, sistemas
autbnomos), se plantearan las bases para una politica satelital, se cofinanciara la
transformacion digital territorial pablica e iniciativas de ciudades inteligentes. Un aumento
de 10 pp en penetracién de banda ancha efectiva podra aumentar el PIB hasta en 0,3%
en 2022.

Asi como con el Plan Departamental de Desarrollo “Antioquia Piensa en Grande”, se
tomaron como base las necesidades planteadas en cada una de las lineas estratégicas:

Linea estratégica 1: Competitividad e infraestructura

Linea estratégica 2: La nueva ruralidad, para vivir mejor en el campo
Linea estratégica 3: Equidad social y movilidad

Linea estratégica 4: Sostenibilidad ambiental

Linea estratégica 5: Seguridad, justicia y derechos humanos

Linea estratégica 6: Paz y posconflicto

Linea estratégica 7: Gobernanza y buen gobierno.

Estas lineas se clasificaron por el tema de las TIC en cada una de las siguientes
categorias:

Infraestructura: Mejorar la capacidad de la Administracion Departamental de soportar
con TIC los procesos a través de los cuales se entregan servicios a los ciudadanos,
optimizando la plataforma tecnologica de la entidad para suplir las necesidades
analizadas, reduciendo los niveles de obsolescencia.

92



GOBERMACKON DE ANTIOOAA

s== PLAN ESTRATEGICO DE TECNOLOGIAS DE INFORMACION PETI 2016 - 2019
PIENSA EN GRANDE

Servicios: Fortalecer los trdmites y servicios consolidando los sistemas de informacion.
Adicionalmente, integrar en el ERP — SAP, los procesos tanto de cartera como del recurso
humano.

Aplicaciones: fortalecer la produccion, registro y control de la informacién geogréafica del
departamento, automatizar los procedimientos de asesoria y asistencia técnica de los
procesos misionales de cara al ciudadano, actualizar el moédulo PSCD de SAP con el
mddulo TRM - (Taxes & Revenue), contratar el Portal interactivo con las redes de mujeres
de Antioquia, implementar el sistema SIGMA de la Secretaria de Minas, adicionar el
maddulo de denuncias del Programa de Alimentacion Escolar —PAE- en SISMANA y apoyar
en la estructuracion del sistema Unico de informacion de la Secretaria de Educacion.

Usuarios: Analizar, disefiar, desarrollar e implementar la herramienta Solution Manager
para el Centro de Servicios Informaticos con el fin de prestar un mejor soporte a los
servicios basados en las mejores practicas ITIL y desarrollar un plan de capacitacién tanto
interno como externo en temas de tramites en linea, plataforma tecnoldgica y seguridad
de la informacion.

En la siguiente imagen se aprecia graficamente la alineacion del Plan de Desarrollo
Departamental, el PETI y la Politica de Gobierno Digital.

DESARROLLO - GOBIERNO DIGITAL

ALINEACION PETI - PLAN D

Procesos
Actividades

"YORTALECINUENTO DF LAS

Usdabdra o 2, Solucionos Informdticas

intervenidan y cumpliendo las
politicas informdticas,

1. Porsonas con habifidodes pars
accader a los senvicios en linea

£LESTABD

lnanu, 3 |
uu«.mun'l WM EY IO AN
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10.1.2 Alineacion del PETI con los 5 propésitos de la Politica de Gobierno Digital

Siendo la Politica de Gobierno Digital la base para orientar las acciones estratégicas,
tacticas y operativas que se consignan en el PETI, se considera necesario verificar la
alineacion entre las actividades estratégicas de la Hoja de Ruta con la Politica de Gobierno

Digital.

Para tal efecto, a continuacién, se estable la correspondiente relacion.

Actividades
Estratégicas

—

5 PROPOSITOS POLITICA DE GOBIERNO DIGITAL

Habilitar y mejorar la
provisién de senicios
digitales de confianza
y calidad

Lograr proceso internos,
seguros y eficientes a
través del fortalecimiento
de |as capacidades de
gestidn de tecnologias de
informacidn

Tomar desiciones
basadas en datos
a partir del
aumento en el uso
y aprovechamiento
de la informacidn

Empoderar alos
ciudadanos através
de la consolidacidn
de un Estado Abierto

Impulsar el desarrollo de
territorios y ciudades
inteligentes para la solucidn
de retos y problematicas
sociales através del
aprovechamiento de
tecnologias de la informacién
y las comunicaciones

Desarrollar la estrategia de Tl para
generarvalor - Plan estratégico de
tecnologias de informacidn

Apoyar 1a actualizacidn de la
arquitectura empresarial segin el plan
de desarrollo, los cambios
estratégicos, organizacionales y las
tendencias de Tl en el Sector

Actualizar las politicas y estandares
que faciliten la gestidn y
gobernabilidad de 1as TIC

Analizary ejecutar un piloto para la
iniciativa de conectividad
departamental

Optimizar e Incorporar sistemas de
informacién para m i
interna y la prestaci
ciudadania

Gestionar la sostenibilidad de |z

in a de semnviclos

En igual sentido, se verifica la alineacién de dichas actividades estratégicas con los tres
habilitadores transversales establecidos en la Politica de Gobierno Digital.

- HABILITADORES TRANSVERSALES

ACTIVIDADES ESTRATEGICAS

4

Arquitectura

Seguridad y
Privacidad

Servicios

ciudadanos digitales

informacion

Desarrollar la estrategia de Tl para generar
valor - Plan estratégico de tecnologias de

X

tendencias de Tl en el Sector

Apoyar la actualizacion de la arquitectura
empresarial segun el plan de desarrollo, los
cambios estratégicos, organizacionales y las

Actualizar las politicas y estandares que

faciliten la gestion y gobernabilidad de las TIC

Analizar y ejecutar un piloto para la iniciativa
de conectividad departamental

Optimizar e Incorporar sistemas de
informacion para mejorar la gestion interna y
la prestacion de servicios a la ciudadania

Gestionar la sostenibilidad de la
infraestructura de servicios tecnolégicos
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Otro aspecto a controlar y por ende a establecer que efectivamente esta cubierto dentro
de las actividades estratégicas definidas, son las rupturas estratégicas o paradigmas a
romper en la gestion de las TIC de la Gobernacién de Antioquia.

En el numeral 6. De este documento, se describieron las rupturas estratégicas como uno
de los aspectos sensibles a tener presente en el Plan Estratégico de Tecnologias de
Informacion - PETI, se evidenciaron acciones en catorce (14) aspectos, que permitiran
impactar la dinamica de trabajo y el rumbo en la gestion de las tecnologias de informacion
y comunicaciones, con el fin de transformar el rol que actualmente desempefian las TIC
en la entidad.

Se considera necesario sentar unas nuevas bases para que la Direccién de Informética
pueda pasar de ser vista como un proveedor de equipos, a un proveedor de servicios
tecnoldgicos, con valor agregado, traducido en significativos beneficios para la ciudadania
y los grupos de interés.

A continuacién, en la matriz de rupturas versus actividades estratégicas, se aprecia su
correspondiente alineacion:

== Actividades Estrategicas PETI 2016 - 2019
D:smllal Ia Apayer la actualizacion de la Actualizar las Anzizar v DD‘.ImIZdI’ los = a: [Gestionar la
| [Erquiteciins Emprecsnsl gegin. [paliticas EEETIET RS C
para generar el Plan de Desarrodo, la Politica {cstarmdams para |6 1 tiva consnlddndnbs para |0
il walor - Plan de Gobwema Dgtal, s cambios{fachtar & gestitn| o il |mejorar la gestidn
Rupturas Es{rateglcas estratégico de  |estralégicos, organizacionales vy gobernabilidad [dop: ental  linterna y fa prestacion |loonolooicos
tecnolngias de  |las tendencias de Tlen & e L= TIC e corvicios 313

nformacion Sectar ciudadania

1, Latecnologi debie ser considerada un tactar de yaloe
stratécyeo para la Gobernacion de Anfioquia; por lo tarto, s
debe introducr, desanolar y poner en practica el Marco de
Refarencia de la Amquitect.ra Empresanial para 13 gestion de las x x
tecnalogias de b informacian v las comunicacones del Estado,
que contiene conceptos de argutectura empresanal, de datos,
de sistemas de an y tecnologia

2. Le gestion de Tl requiere una garencia integral que de
resuliados, ncorporando en fa Direccion de bformiatica la

funcion de planeacion estratégica, o cusl mplica trascender les x x

funciones actuales de apoyo y en consecuencia analizar,

formular, impismentar y martener actualizadn e Flzn

Estiatigicn e Trcnpkins de Informacion PETI

3 Analizar v Fustar bs procesos, procedimientos. funciones ¥

roles, para adaptarios a las nuevas necesdades que surgen del x x x
concepto y dela ulllizacion de Amutecturas de T1, con

conocemento. v foco en o codadano

4. Degarrallar y poner en pracica & concepto de gobiemo de T

centralizando las decisiones, 2 fin de planear & incorporar las

TIC con viadn sistémica, eviando isas de nformacitn y X
reproceses y mayores coslos

5. Definr estandares de riteraciin & mleraperabikdad enire oz

diferentes sistemas de informacion y otras cnhdudrs siesdel X x

caso

E Introducir, desarrollar y poner en pmcht,n el concepto ¥ X

Mejores pric

Ll SHNnS organismos X
de la Gobernacion, tamando coma base Iz Arquitechura da
Sistemnae de infarmacian
&. Fortalecar y dosarllar cao

IC ¥ desirezas an el paraonal

5 do use y apropiadon de
Tl de la Gobernacién, X

parz hacer visbles los ajustss
9.Lageandin del 103 tacnnidgicos dens onentarss 3 15
larcorizacion #spe 33 para 5u administracion, utilizando
EERLY, in BN fa nube, ¥escalable, X
) ¥

10. Cons nidar el cancepin de dala dnice pars fadlinar ia

i tra sistemas de i ion v lograr agilidad|
enilos ramites que s brindan a la cudadania, asi coma X
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10.2 Tablero de Indicadores PETI (ANEXO 2)

De acuerdo con la formulacion del PETI se define un indicador por cada actividad

estratégica y se relacionan en el siguiente cuadro:

Actividad Estratégica

Indicador

Desarrollar la estrategia de TI para generar valor -
Plan estratégico de tecnologias de informacion

PET]I actualizado.

Apoyar la actualizacion de la arquitectura empresarial
segun el plan de desarrollo, la politica de gobierno
digital, los cambios estratégicos, organizacionales y
las tendencias de Tl en el Sector

Ejercicio de Arquitectura Empresarial
realizado y documentado.

Actualizar las politicas y estandares para facilitar la
gestién y gobernabilidad de las TIC

Politicas y estandares actualizados

Analizar y ejecutar un piloto para la iniciativa de
conectividad departamental

Documento de Piloto Conectividad
Departamental, con las
recomendaciones respecto a
tecnologias apropiadas.

Optimizar la Informacién y los sistemas de
informacién, consolidandolos para mejorar la gestion
interna y la prestacion de servicios a la ciudadania.

Soluciones informaticas intervenidas y
cumpliendo las politicas informaticas
Servicios automatizados

Cantidad de personas con habilidades
para acceder a los servicios en linea

Gestionar la sostenibilidad de la infraestructura de
servicios tecnoldgicos

Soluciones de Tecnologia de
informacion y comunicaciones por
demanda incorporadas.

96



