DEPARTAMENTO DE ANTIOQUIA
GOBERNACION

RESOLUCION

"Por medio de la cual se modifica el Manual Especifico de Funciones y de Competencias Laborales
de unos cargos de la planta global de empleos de la Administracion Departamental”

LA SECRETARIA DE TALENTO HUMANO Y DESARROLLO ORGANIZACIONAL,
en uso de las facultades que le confiere el articulo 3° del Decreto Departamental 0489 del 28 de
enero de 2021, y

CONSIDERANDO:

A. Que el manual especifico de funciones y de competencias laborales es el soporte técnico que
justifica y da sentido a la existencia de los cargos en la entidad, constituyéndose en instrumento de
administracion del talento humano, a través del cual se establecen las funciones y las competencias
laborales de los empleos que conforman la planta de personal, con el fin de lograr una eficiente
prestacion del servicio y fortalecer la gestion administrativa.

B. Que el articulo 2.2.2.6.1 del Decreto Nacional 1083 de 2015, modificado por el articulo 4 del
Decreto 498 de 2020, establece que las entidades expediran el manual especifico de funciones y de
competencias laborales describiendo las funciones que correspondan a los empleos de la planta de
personal y determinando los requisitos exigidos para su ejercicio. La adopcion, adicion, modificacion
0 actualizacion del manual especifico se efectuara mediante resolucion interna del jefe del organismo
o0 entidad.

C. Que como parte de la fase de implementaciéon del proyecto de Evolucion Humana y
Organizacional y de acuerdo con el modelo de operacidn por procesos y la estructura organizacional
establecida mediante el Decreto 2020070002567 de 2020, modificado por la Ordenanza 23 de 2021
y la Ordenanza 7 de 2022, se detecta la necesidad de ajustar el manual de funciones y de
competencias laborales para los cargos de la planta global de empleos de la Administracion
Departamental - nivel central, con el fin de actualizar los propdsitos principales, funciones esenciales,
conocimientos basicos o esenciales y requisitos de formacioén académica de los empleos.

D. Que se presentaron algunos ajustes a los manuales de funciones en el desarrollo del contrato
numero 4600014095 de 2022, suscrito con la Universidad de Antioquia, cuyo objeto consistié
en “Realizar analisis, redisefo y validacion de manuales especificos de funciones y competencias
laborales del nivel profesional, de acuerdo con los modelos de empleo publico, los lineamientos
normativos y las dindmicas tanto internas como externas de la organizacion; con el fin de contribuir
en la cualificacién de la planta de personal de la Gobernacién de Antioquia”; por lo tanto, es
pertinente su actualizacion en aras de mejorar la gestién organizacional y atender las necesidades
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del servicio.

En mérito de lo expuesto,

RESUELVE:

ARTICULO 1° - Modificar el Manual Especifico de Funciones y de Competencias Laborales del cargo
PROFESIONAL UNIVERSITARIO, cédigo 219, grado 02, NUC 2000004138, adscrito a la planta
global de la Administracion Departamental, en el grupo de trabajo especificado, asi:

MANUAL ESPECIFICO DE FUNCIONES Y DE COMPETENCIAS LABORALES
|. IDENTIFICACION

Denominacion del Empleo PROFESIONAL UNIVERSITARIO
Cdédigo 219

Grado 02

Nivel Profesional

Nro. de Plazas Seiscientos Treinta y Cinco (635)
Dependencia Donde se ubique el cargo

Jefe Inmediato Quien ejerza la supervision Directa

ll. AREA: SECRETARIA DE TECNOLOGIAS DE INFORMACION Y LAS COMUNICACIONES. -
DIRECCION TECNOLQOGIA E INFORMACION.

lIl. PROPOSITO PRINCIPAL

Contribuir desde los conocimientos propios del area y nivel de desempefio al desarrollo de
politicas, planes, proyectos y acciones dirigidas la generacién de capacidades técnicas y humanas
gue habiliten procesos de transformacion digital en el territorio, con el fin de impulsar una mejor
calidad de vida de la ciudadania y la competitividad del departamento, en el marco de las politicas
de gobierno digital.

IV. DESCRIPCION DE FUNCIONES ESENCIALES

1. Contribuir al disefio y aplicacién de politicas que promuevan, el uso y la apropiacion de las
tecnologias de la informacion y las comunicaciones TIC, en el territorio antioquefio.

2.  Participar en el desarrollo de planes de apropiacion de TIC orientados al uso adecuado,
responsable y sostenible de las herramientas digitales y la informacién publica.

3.  Participar en la planeacion y ejecucion de acciones de coordinacién y articulacion
interinstitucional para fortalecer la infraestructura de TIC en el departamento, de conformidad
con los procedimientos y la normatividad vigente aplicable.

4. Desarrollar acciones de articulacion entre el Gobierno Nacional, Departamental y territorial
para la implementacion de iniciativas tendientes a mejorar la conectividad y acceso a Internet
en cabeceras municipales y zonas rurales del Departamento.

5. Brindar orientacion y asistencia técnica para el desarrollo de competencias en Tl en el
territorio, asi como la aplicacion de estrategias y mecanismos que faciliten y fortalezcan la
relacion sociedad Estado.

6. Participar en la ejecucion de acciones tendientes a la articulacion con otras dependencias de
la Gobernacion, para el desarrollo de estrategias y modelos de educacién digital en el
departamento.
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7. Participar en la planeacion y desarrollo de estrategias de gobierno abierto, interoperabilidad,
apertura de datos, transformacion digital, para el departamento.

8. Asesorar al territorio en el despliegue de redes Lan y Wan, despliegue de infraestructura,
deteccion de fallas, andlisis del trafico en las redes disponibles.

9. Implementar nuevas metodologias orientadas a la mejora de la prestacién de los servicios de
la dependencia, a través de acciones basadas en la ciencia, la tecnologia y la innovacion.

10. Participar en la planeacion y ejecucion de los programas y proyectos de la dependencia, de
acuerdo con los procedimientos y normas vigentes.

11. Ejecutar los procesos contractuales requeridos para el desarrollo de los planes y proyectos
de la dependencia, de conformidad con las normas, procedimientos y manuales
establecidos.

12. Realizar las supervisiones de los contratos que se le asignen, de acuerdo con la
normatividad vigente.

13. Elaborar los informes requeridos por las diferentes entidades, los entes de control y la
comunidad, relacionados con la gestion de la dependencia:

14. Contribuir al fortalecimiento del Sistema Integrado de Gestion, participando en el desarrollo
de estrategias y acciones requeridas para el mejoramiento continuo de la entidad y el
cumplimiento de los objetivos organizacionales.

15. Atender las consultas, tramites, PQRSD y demdas solicitudes de acceso a la informacion
publica formuladas por los ciudadanos y los grupos de valor, de conformidad con los
protocolos de atencién al ciudadano y la normatividad vigente.

16. Las demas funciones asignadas por la autoridad competente, de acuerdo con el nivel, la
naturaleza y el area de desemperio del cargo.

V. CONOCIMIENTOS BASICOS O ESENCIALES

F041-SOPORTE TECNICO

- Conceptos generales de redes LAN, WLAN y telecomunicaciones
- Mantenimiento y soporte de equipos electronicos

- Resolucion de problemas en Ofimatica

- Sistemas operativos

- Almacenamiento y copias de respaldo de la informacion

F025-CONTRATACION PUBLICA

- Estimacion, tipificacion y asignacién de riesgos previsibles en procesos
- Supervision e interventoria de contratos estatales
- Causales de terminacién de contratos

- Modalidades de seleccion

- Etapas contractuales

- Sistema de compras y contratacion publica

- Liquidacion del contrato estatal

- Medios de Control Contractual

- Perfeccionamiento y ejecucion del contrato estatal
- Plan Anual de Adquisiciones

- Principios de la contratacion estatal
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- Riesgos de la contratacion
- Tipologias contractuales
- Potestades excepcionales y poderes de la administracion

F113-SISTEMA INTEGRADO DE GESTION

- Caracterizacion de procesos

- Planes de mejoramiento Institucional

- 1S0O 9001 Estructura, componentes, implementacion y evaluacion

- Gestion por procesos

- Dimensién y Politica de Control Interno del Modelo Integrado de Planeacion y Gestion

- Norma ISO 9001 -2015
Control Operacional (Salida No conforme, Disefio y Desarrollo, Calibracion, Disefio de
Indicadores de Gestién etc.)

- Obijetivos, caracteristicas y elementos del Sistema de Control Interno

- Ciclo PHVA

- Evaluacién y control de gestion en la organizacién

F112-ANALISIS DE INFORMACION

- Generacion de informes

- Compilacion y consolidacion de datos

- Construccion de tablas, filtros, dinAmicas y disefio de gréficos.
- Andlisis de indicadores

F042-MANEJO DE TIC's

- Internet, comunicaciones

- Desarrollo y servicios de TIC's

- Manejo de informacion multimedia, informatica aplicada
- Manejo de plataformas virtuales

- Gobierno digital

- Aplicaciones web

F121-INFRAESTRUCTURA TIC

- Administracién y mantenimiento de plataforma de correo electrénico y directorio activo
- Conocimiento en cableado estructurado

- Operacién de redes de datos

F065-FORMULACION DE PROYECTOS

-~ Ciclo de vida de proyectos

- Elaboracién de presupuesto

- Seguimiento y control de proyectos

- Formulacion y Marco Légico

- ldentificacion del problema

- ldentificacion y planificacién de actividades

F083-SERVICIO AL CIUDADANO

- Politicas de Servicio al Ciudadano

- Acciones incluyentes para atencion de grupos poblacionales
- Modelo Integral de Atencion y Servicio a la Ciudadania

- Concepto de servicio y principios basicos

- Caracterizacion de grupos de valor

- Normatividad de atencién y servicio al ciudadano

- Transparencia y acceso de informacién publica
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- Racionalizacion de tramites y otros procedimientos administrativos
Atencion, clasificacion, analisis e informes de las Peticiones, Quejas, Reclamos, Sugerencias
y Denuncias PQRSD

F039-SEGURIDAD INFORMATICA

- Disponibilidad tecnologica

- Proteccion de la Informacion

- Actualizacion y optimizacién de los sistemas informéaticos
- Fortalecimientos de los sistemas informéticos

- Auditorias de hardware y software

- Seguridad de hardware y software (control)

- Servidores y servicios de redes

- Aspectos éticos y legales de seguridad informatica
- Defensa de los sistemas ante errores de seguridad
- Seguridad de la informacion (27001)

- Politicas y estandares de seguridad informatica

- Administracion y configuracion de firewall, proxy

Area Social, Derecho y Ciencias Politicas
- Constitucion Politica de Colombia

VI. COMPETENCIAS COMPORTAMENTALES
COMUNES COMPORTAMENTALES

- Aprendizaje continuo

- Orientacion a resultados

- Orientacion al usuario y al ciudadano
- Compromiso con la organizacion

- Trabajo en equipo

- Adaptacion al cambio

VIl. REQUISITOS DE FORMACION ACADEMICA Y EXPERIENCIA

- Aporte técnico-profesional

- Comunicacion efectiva

- Gestién de procedimientos

- Instrumentacion de decisiones

FORMACION ACADEMICA EXPERIENCIA
Titulo profesional en disciplina académica del
Nucleo Basico del Conocimiento (NBC) en: Veinticuatro (24) meses de Experiencia
NBC Ingenieria Electrénica, Profesional Relacionada

Telecomunicaciones y Afines

VIIl. EQUIVALENCIAS

Aplican equivalencias segun los estatutos de Ley para el nivel jerarquico.

ARTICULO 2° - Modificar el Manual Especifico de Funciones y de Competencias Laborales del cargo
PROFESIONAL UNIVERSITARIO, cédigo 219, grado 03, NUC 2000004139, adscrito a la planta
global de la Administracion Departamental, en el grupo de trabajo especificado, asi:

MANUAL ESPECIFICO DE FUNCIONES Y DE COMPETENCIAS LABORALES
|. IDENTIFICACION

Denominacion del Empleo PROFESIONAL UNIVERSITARIO
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Cédigo 219

Grado 03

Nivel Profesional

Nro. de Plazas Ciento Ochenta y un (181)
Dependencia Donde se ubique el cargo

Jefe Inmediato Quien ejerza la supervision Directa

ll. AREA: SECRETARIA DE TECNOLOGIAS DE INFORMACION Y LAS COMUNICACIONES. -
DESPACHO DEL SECRETARIO.

lIl. PROPOSITO PRINCIPAL

Brindar orientacion y acompafiamiento en los aspectos juridicos de los diferentes procesos
adelantados por la Secretaria, con el proposito de dar cumplimiento a la normatividad vigente
aplicable y orientar la toma de decisiones.

IV. DESCRIPCION DE FUNCIONES ESENCIALES

1. Orientar juridicamente a la Secretaria para la realizacion de trdmites, estudios, proyectos,
convenios y procesos contractuales que ésta adelante.

2.  Emitir conceptos juridicos con sujecion a las normas, |la doctrina y la jurisprudencia
relacionada con la contratacion administrativa y el desarrollo de los programas y proyectos
por parte del Organismo.

3. Coordinar la elaboracion de pliegos de condiciones y controlar el cumplimiento de los
términos y responsabilidades de las partes en los diferentes procesos contractuales que se
adelanten, procurando su adecuada ejecucién y liquidacion.

4. Revisary ajustar los actos administrativos, ordenanzas y demas tramites de competencia de
la dependencia, de acuerdo con los procedimientos y la normatividad vigente.

5.  Controlar la respuesta oportuna y de fondo a los derechos de peticién, en cumplimiento con
el ordenamiento juridico y los procedimientos establecidos.

6. Participar en la planeacién, ejecucion y seguimiento de los programas y proyectos de la
dependencia, segun los procedimientos y normas vigentes.

7. Participar en la gestién de los procesos contractuales y efectuar la supervision de los
contratos asignados, aplicando el marco legal vigente y los procedimientos institucionales
establecidos para tales fines.

8. Ejecutar las acciones requeridas para la atencién y servicio al ciudadano, aportando al
fortalecimiento de la relacion entre los grupos de valor y la entidad, de conformidad con las
politicas, planes y procedimientos establecidos.

9. Realizar acciones que contribuyan al mantenimiento y fortalecimiento del Sistema Integrado
de Gestién -SIG-, propendiendo por el mejoramiento continuo de la entidad y el cumplimiento
de los objetivos organizacionales, de conformidad con los lineamientos establecidos y la
normativa vigente.

10. Desempeiiar las demas funciones asignadas por la autoridad competente, de acuerdo con el
nivel, la naturaleza y el area de desempefio del empleo.

V. CONOCIMIENTOS BASICOS O ESENCIALES

F025-CONTRATACION PUBLICA
- Modalidades de seleccion
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Riesgos de la contratacion

Tipologias contractuales

Plan Anual de Adquisiciones

Potestades excepcionales y poderes de la administracion
Perfeccionamiento y ejecucion del contrato estatal
Liguidacion del contrato estatal

Etapas contractuales

Causales de terminacién de contratos

Medios de Control Contractual

Principios de la contratacion estatal

Sistema de compras y contratacién publica
Supervision e interventoria de contratos estatales

Ambitos de responsabilidad del servidor publico, supervisor y/o interventor derivada de
procesos contractuales

Estimacidn, tipificacion y asignacion de riesgos previsibles en procesos

F024-DERECHO DE PETICION

Competencia

Tramite, términos, notificaciéon

Silencio Administrativo y consecuencias
Reserva

Presentacion

Reglas especiales ante particulares

F113-SISTEMA INTEGRADO DE GESTION

Evaluacién y control de gestion en la organizacién

Norma ISO 9001 -2015

Caracterizacion de procesos

Objetivos, caracteristicas y elementos del Sistema de Control Interno

ISO 9001 Estructura, componentes, implementacion y evaluacion

Gestion por procesos

Planes de mejoramiento Institucional

Estructura y armonizacion del MECI

Dimensién y Politica de Control Interno del Modelo Integrado de Planeacién y Gestion
Ciclo PHVA

Control Operacional (Salida No conforme, Disefio y Desarrollo, Calibracién, Disefio de
Indicadores de Gestion etc.)

FO17-PROCEDIMIENTO ADMINISTRATIVO

Recursos contra actos administrativos

Publicaciones, citaciones, comunicaciones y notificaciones
Teoria del acto administrativo

Teoria general del Estado

Derechos, deberes, prohibiciones, impedimentos y recusaciones
Procedimiento administrativo

Revocatoria directa de los actos administrativos

Principios de la actuacién administrativa

Silencio administrativo

F065-FORMULACION DE PROYECTOS

Ciclo de vida de proyectos
Identificacién y planificacion de actividades
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- Evaluacién de proyectos

- Formulacién y Marco Logico

- Seguimiento y control de proyectos
- Metodologia General Ajustada MGA
- Elaboracién de presupuesto

- Identificacién del problema

FO083-SERVICIO AL CIUDADANO

- Normatividad de atencién y servicio al ciudadano

- Caracterizacion de grupos de valor

- Racionalizacién de tramites y otros procedimientos administrativos

- Concepto de servicio y principios basicos

- Politicas de Servicio al Ciudadano

- Acciones incluyentes para atencion de grupos poblacionales
Atencion, clasificacion, andlisis e informes de las Peticiones, Quejas, Reclamos, Sugerencias
y Denuncias PQRSD

- Modelo Integral de Atencion y Servicio a la Ciudadania

- Transparencia y acceso de informacién publica

F277-ANALISIS DE INFORMACION Y USO DE RECURSOS TECNOLOGICOS
- Herramientas ofiméticas

- Uso y apropiacion de Tecnologias de la Informacién y de la Comunicacién TIC
- Conservacion, respaldo y seguridad de la informacion

- Herramientas de trabajo colaborativo

- Andlisis y procesamiento de datos

- Compilacion y consolidacién de datos

- Generacion de informes

FO18-CONTENCIOSO ADMINISTRATIVO

- Medios de Control

- Responsabilidad civil extracontractual del Estado

- Organizacién y competencia de la Jurisdiccion de lo Contencioso administrativo

- Control y seguimiento de los procesos judiciales

- Medidas cautelares

- Recursos Ordinarios y Recursos Extraordinarios

- Reglas generales de las demandas, contestaciones y excepciones

- _Conocimientos para la valoracion del contingente judicial de la entidad
Reglas de procedimiento ante lo Contencioso Administrativo (términos, diligencias,
audiencias)

- Cumplimiento y ejecucion de fallos judiciales

FO021-ACCIONES CONSTITUCIONALES

- Principios constitucionales

- Derechos fundamentales

- Accion de inconstitucionalidad

- Accion de grupo

- Accion popular

- Conocimiento en manejo de marca, identidad visual, fotografia, desarrollo de multimedia
- Accion de tutela

- Accion de cumplimiento

VI. COMPETENCIAS COMPORTAMENTALES
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COMUNES COMPORTAMENTALES

- Aprendizaje continuo

- Orientacién a resultados

- Orientacién al usuario y al ciudadano
- Compromiso con la organizacién

- Trabajo en equipo

- Adaptacion al cambio

VII. REQUISITOS DE FORMACION ACADEMICA Y EXPERIENCIA

- Aporte técnico-profesional

- Comunicacion efectiva

- Gestién de procedimientos

- Instrumentacion de decisiones

FORMACION ACADEMICA EXPERIENCIA
Titulo profesional en disciplina académica del
Nucleo Bésico del Conocimiento (NBC) en: Treinta (30) meses de Experiencia Profesional
NBC Derecho y Afines Relacionada

VIII. EQUIVALENCIAS

Aplican equivalencias segun los estatutos de Ley para el nivel jerarquico.

ARTICULO 3° - Modificar el Manual Especifico de Funciones y.de Competencias Laborales del cargo
PROFESIONAL UNIVERSITARIO, cédigo 219, grado 02, NUC 2000000639, adscrito a la planta
global de la Administracion Departamental, en el grupo de trabajo especificado, asi:

MANUAL ESPECIFICO DE FUNCIONES Y DE COMPETENCIAS LABORALES
|. IDENTIFICACION

Denominacion del Empleo PROFESIONAL UNIVERSITARIO
Cédigo 219

Grado 02

Nivel Profesional

Nro. de Plazas Seiscientos Treinta y Cinco (635)
Dependencia Donde se ubique el cargo

Jefe Inmediato Quien ejerza la supervision Directa

ll. AREA: SECRETARIA DE TECNOLOGIAS DE INFORMACION Y LAS COMUNICACIONES. -
DIRECCION GESTION TERRITORIAL DE LAS TIC.

lIl. PROPOSITO PRINCIPAL

Contribuir desde los conocimientos propios del area y nivel de desempefio al desarrollo de
politicas, planes, proyectos y acciones dirigidas a la generacion de capacidades técnicas y
humanas que habiliten procesos de transformacion digital en el territorio, con el fin de impulsar una
mejor calidad de vida de la ciudadania y la competitividad del departamento, en el marco de las
politicas de gobierno digital, propendiendo por el mejoramiento de la calidad y la eficiencia de los
procesos en los que participa.

IV. DESCRIPCION DE FUNCIONES ESENCIALES

1. Contribuir al disefio y aplicacion de politicas que promuevan el uso y la apropiacion de las
tecnologias de la informacién y las comunicaciones TIC, en el territorio antioquefio.

2. Participar en el desarrollo de planes de apropiacion de TIC orientados al uso adecuado,
responsable y sostenible de las herramientas digitales y la informacion publica.
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3. Participar en la planeacion y ejecucion de acciones de coordinaciéon y articulacion
interinstitucional para fortalecer la infraestructura de TIC en el departamento, de conformidad
con los procedimientos y la normatividad vigente aplicable.

4. Desarrollar acciones de articulacién entre el gobierno nacional departamental y territorial
para la implementacién de iniciativas tendientes a mejorar la conectividad y acceso a Internet
en cabeceras municipales.

5. Brindar orientacion y asistencia técnica para el desarrollo de competencias en Tl en el
territorio, asi como la aplicacién de estrategias y mecanismos que faciliten y fortalezcan la
relacion sociedad Estado.

6. Participar en la ejecucion de acciones tendientes a la articulacion con otras dependencias de
la gobernacion, para el desarrollo de estrategias y modelos de educacion digital en el
departamento.

7. Participar en la planeacion y desarrollo de estrategias de gobierno abierto, interoperabilidad,
apertura de datos, transformacion digital, para el departamento.

8. Gestionar la implementacion de Uso y apropiacion de Tl, mediante la transferencia de
conocimiento al ciudadano en el uso de los tramites y servicios digitales de manera segura.

9. Participar en la planeacion, ejecuciéon y seguimiento de los programas y proyectos de la
dependencia, segun los procedimientos y normas vigentes.

10. Participar en la gestion de los procesos contractuales y efectuar la supervision de los
contratos asignados, aplicando el marco legal vigente y los procedimientos institucionales
establecidos para tales fines.

11. Ejecutar las acciones requeridas para la atencion y servicio al ciudadano, aportando al
fortalecimiento de la relacién entre los grupos de valor y la entidad, de conformidad con las
politicas, planes y procedimientos establecidos.

12. Realizar acciones que contribuyan al mantenimiento y fortalecimiento del Sistema Integrado
de Gestién -SIG-, propendiendo por el mejoramiento continuo de la entidad y el cumplimiento
de los objetivos organizacionales, de conformidad con los lineamientos establecidos y la
normativa vigente:

13. Desempeiiar las demas funciones asignadas por la autoridad competente, de acuerdo con el
nivel, la naturaleza y el area de desempefio del empleo.

V. CONOCIMIENTOS BASICOS O ESENCIALES

F041-SOPORTE TECNICO

- Resolucion de problemas en Ofimatica

- Conceptos generales de redes LAN, WLAN y telecomunicaciones
- Almacenamiento y copias de respaldo de la informacién

- Sistemas operativos

- Mantenimiento y soporte de equipos electrénicos

F025-CONTRATACION PUBLICA
Ambitos de responsabilidad del servidor publico, supervisor y/o interventor derivada de
procesos contractuales

- Modalidades de seleccion

- Liquidacion del contrato estatal

- Estimacion, tipificacion y asignacion de riesgos previsibles en procesos
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- Etapas contractuales

- Supervision e interventoria de contratos estatales
- Plan Anual de Adquisiciones

- Tipologias contractuales

- Perfeccionamiento y ejecucion del contrato estatal
- Potestades excepcionales y poderes de la administracién
- Principios de la contratacion estatal

- Riesgos de la contratacion

- Sistema de compras y contratacion publica

- Medios de Control Contractual

- Causales de terminacion de contratos

F113-SISTEMA INTEGRADO DE GESTION

- Evaluacién y control de gestion en la organizacién

- Norma ISO 9001 -2015

- Caracterizacion de procesos

- Objetivos, caracteristicas y elementos del Sistema de Control Interno

- IS0 9001 Estructura, componentes, implementacion y evaluacion

- Gestion por procesos

- Planes de mejoramiento Institucional

- Estructura y armonizacién del MECI

- Dimensién y Politica de Control Interno del Modelo Integrado de Planeacién y Gestion

- Ciclo PHVA
Control Operacional (Salida No conforme, Disefio y Desarrollo, Calibracion, Disefio de
Indicadores de Gestion etc.)

F042-MANEJO DE TIC's

- Manejo de informacion multimedia, informatica aplicada
- Manejo de plataformas virtuales

- Aplicaciones web

- Desarrollo y servicios de TIC's

- Gobierno digital

- Internet, comunicaciones

F121-INFRAESTRUCTURA TIC

- Administracién y mantenimiento de plataforma de correo electrénico y directorio activo
- _Operacion de redes de datos

- Conocimiento en cableado estructurado

F065-FORMULACION DE PROYECTOS

- Ciclo de vida de proyectos

- ldentificacion y planificacién de actividades
- Evaluacién de proyectos

- Formulacién y Marco Légico

- Seguimiento y control de proyectos

- Metodologia General Ajustada MGA

- Elaboracion de presupuesto

- ldentificacion del problema

F083-SERVICIO AL CIUDADANO
- Normatividad de atencién y servicio al ciudadano
- Caracterizacion de grupos de valor
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- Racionalizacion de tramites y otros procedimientos administrativos

- Concepto de servicio y principios basicos

- Politicas de Servicio al Ciudadano

- Acciones incluyentes para atencion de grupos poblacionales
Atencion, clasificacion, andlisis e informes de las Peticiones, Quejas, Reclamos, Sugerencias
y Denuncias PQRSD

- Modelo Integral de Atencion y Servicio a la Ciudadania

- Transparencia y acceso de informacion publica

F277-ANALISIS DE INFORMACION Y USO DE RECURSOS TECNOLOGICOS
- Herramientas ofiméaticas

- Uso y apropiacion de Tecnologias de la Informacién y de la Comunicacién TIC
- Conservacion, respaldo y seguridad de la informacion

- Herramientas de trabajo colaborativo

- Andlisis y procesamiento de datos

- Compilacion y consolidaciéon de datos

- Generacion de informes

F039-SEGURIDAD INFORMATICA

- Politicas y estandares de seguridad informatica

- Disponibilidad tecnolégica

- Aspectos éticos y legales de seguridad informatica
- Proteccion de la Informacién

- Administracion y configuracion de firewall, proxy

- Seguridad de la informacion (27001)

- Fortalecimientos de los sistemas informaticos

- Auditorias de hardware y software

- Seguridad de hardware y software (control)

- Servidores y servicios de redes

- Defensa de los sistemas ante errores de seguridad
- Actualizacion y optimizacion de los sistemas informéticos

F040-SISTEMAS DE INFORMACION Y DESARROLLO DE SOFTWARE

- Lenguajes de programacion (.NET; JAVA, otros)

- Herramientas de analisis de software

- Administracién y mantenimiento de bases de datos (ORACLE, SQL Server)
- _Administracion de tecnoldgicas de informacién y comunicacion (SOA e ITIL)
-~ Modelos de arquitectura

- Disefio de sistemas de informacion

- Proceso de disefo y desarrollo tecnolégico de aplicaciones

VI. COMPETENCIAS COMPORTAMENTALES

COMUNES COMPORTAMENTALES

- Aprendizaje continuo

- Orientacion a resultados

- Orientacion al usuario y al ciudadano
- Compromiso con la organizacion

- Trabajo en equipo

- Adaptacion al cambio

- Aporte técnico-profesional

- Comunicacion efectiva

- Gestién de procedimientos

- Instrumentacion de decisiones

VIl. REQUISITOS DE FORMACION ACADEMICA Y EXPERIENCIA
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FORMACION ACADEMICA EXPERIENCIA
Titulo profesional en disciplina académica del
Nucleo Basico del Conocimiento (NBC) en: Veinticuatro (24) meses de Experiencia
NBC Ingenieria de Sistemas, Telematica y Profesional Relacionada
Afines

VIIl. EQUIVALENCIAS

Aplican equivalencias segun los estatutos de Ley para el nivel jerarquico.

ARTICULO 4° - Modificar el Manual Especifico de Funciones y de Competencias Laborales del cargo
PROFESIONAL UNIVERSITARIO, cédigo 219, grado 02, NUC 2000001026, adscrito a la planta
global de la Administracion Departamental, en el grupo de trabajo especificado, asi:

MANUAL ESPECIFICO DE FUNCIONES Y DE COMPETENCIAS LABORALES
|. IDENTIFICACION

Denominacion del Empleo PROFESIONAL UNIVERSITARIO
Cdédigo 219

Grado 02

Nivel Profesional

Nro. de Plazas Seiscientos Treinta y Cinco (635)
Dependencia Donde se ubique el cargo

Jefe Inmediato Quien ejerza la supervision Directa

ll. AREA: SECRETARIA DE TECNOLOGIAS DE INFORMACION Y LAS COMUNICACIONES. -
DIRECCION GESTION TERRITORIAL DE LAS TIC.

lll. PROPOSITO PRINCIPAL

Contribuir desde los conocimientos propios del area y nivel de desempefio al desarrollo de
politicas, planes, proyectos y acciones dirigidas a la generacion de capacidades técnicas y
humanas que habiliten procesos de transformacion digital en el territorio, con el fin de impulsar una
mejor calidad de vida de la ciudadania y la competitividad del departamento, en el marco de las
politicas de gobierno digital, propendiendo por el mejoramiento de la calidad y la eficiencia de los
procesos en los que participa.

IV. DESCRIPCION DE FUNCIONES ESENCIALES

1. Contribuir al- disefio y aplicacion de politicas que promuevan el uso y la apropiacion de las
tecnologias de la informacién y las comunicaciones TIC, en el territorio antioquefio.

2. Participar en el desarrollo de planes de apropiacion de TIC orientados al uso adecuado,
responsable y sostenible de las herramientas digitales y la informacién publica.

3. Participar en la planeacion y ejecucion de acciones de coordinaciéon y articulacion
interinstitucional para fortalecer la infraestructura de TIC en el departamento, de conformidad
con los procedimientos y la normatividad vigente aplicable.

4. Desarrollar acciones de articulacién entre el gobierno nacional departamental y territorial
para la implementacion de iniciativas tendientes a mejorar la conectividad y acceso a Internet
en cabeceras municipales.

5. Brindar orientacion y asistencia técnica para el desarrollo de competencias en Tl en el
territorio, asi como la aplicacion de estrategias y mecanismos que faciliten y fortalezcan la
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relacion sociedad Estado.

6. Participar en la ejecucion de acciones tendientes a la articulacion con otras dependencias de
la gobernacion, para el desarrollo de estrategias y modelos de educacién digital en el
departamento.

7. Participar en la planeaciéon y desarrollo de estrategias de gobierno abierto, interoperabilidad,
apertura de datos, transformacion digital, para el departamento.

8. Gestionar la implementacion de Uso y apropiacién de Tl, mediante la transferencia de
conocimiento al ciudadano en el uso de los tramites y servicios digitales de manera segura.

9. Participar en la planeacién, ejecucion y seguimiento de los programas y proyectos de la
dependencia, segun los procedimientos y normas vigentes.

10. Participar en la gestion de los procesos contractuales y efectuar la supervision de los
contratos asignados, aplicando el marco legal vigente y los procedimientos institucionales
establecidos para tales fines.

11. Ejecutar las acciones requeridas para la atencion y servicio al ciudadano, aportando al
fortalecimiento de la relacién entre los grupos de valor y la entidad, de conformidad con las
politicas, planes y procedimientos establecidos.

12. Realizar acciones que contribuyan al mantenimiento y fortalecimiento del Sistema Integrado
de Gestion -SIG-, propendiendo por el mejoramiento continuo de la entidad y el cumplimiento
de los objetivos organizacionales, de conformidad con los lineamientos establecidos y la
normativa vigente.

13. Desempefar las demas funciones asignadas por la autoridad competente, de acuerdo con el
nivel, la naturaleza y el area de desempefio del empleo.

V. CONOCIMIENTOS BASICOS O ESENCIALES

F041-SOPORTE TECNICO

- Sistemas operativos

- Conceptos generales de redes LAN, WLAN y telecomunicaciones
- Resolucién de problemas en Ofimatica

- Mantenimiento y soporte de equipos electronicos

- Almacenamienta y copias de respaldo de la informacion

F025-CONTRATACION PUBLICA

Ambitos de responsabilidad del servidor publico, supervisor y/o interventor derivada de
procesos contractuales

- Modalidades de seleccion

- Liquidacion del contrato estatal

- Estimacion, tipificacion y asignacion de riesgos previsibles en procesos
- Etapas contractuales

- Supervision e interventoria de contratos estatales

- Plan Anual de Adquisiciones

- Tipologias contractuales

- Perfeccionamiento y ejecucion del contrato estatal

- Potestades excepcionales y poderes de la administracion
- Principios de la contratacion estatal

- Riesgos de la contratacion

- Sistema de compras y contratacion publica
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- Medios de Control Contractual
- Causales de terminacién de contratos

F113-SISTEMA INTEGRADO DE GESTION

- Evaluacién y control de gestion en la organizacién

- Norma ISO 9001 -2015

- Caracterizacion de procesos

- Obijetivos, caracteristicas y elementos del Sistema de Control Interno

- 1SO 9001 Estructura, componentes, implementacion y evaluacion

- Gestion por procesos

- Planes de mejoramiento Institucional

- Estructura y armonizacién del MECI

- Dimensioén y Politica de Control Interno del Modelo Integrado de Planeacién y Gestion

- Ciclo PHVA
Control Operacional (Salida No conforme, Disefio y Desarrollo, Calibracién, Disefio de
Indicadores de Gestion etc.)

F042-MANEJO DE TIC's

- Desarrollo y servicios de TIC's

- Internet, comunicaciones

- Aplicaciones web

- Gobierno digital

- Manejo de informacion multimedia, informatica aplicada
- Manejo de plataformas virtuales

F121-INFRAESTRUCTURA TIC

- Operacién de redes de datos

- Conocimiento en cableado estructurado

- Administracién y mantenimiento de plataforma de correo electrénico y directorio activo

F065-FORMULACION DE PROYECTOS

- Ciclo de vida de proyectos

- ldentificacion y planificacién de actividades
- Evaluacién de proyectos

- Formulacién y Marco Légico

- Seguimiento y control de proyectos

- _Metodologia General Ajustada MGA

- Elaboracién de presupuesto

- ldentificacion del problema

FO083-SERVICIO AL CIUDADANO

- Normatividad de atencion y servicio al ciudadano

- Caracterizacion de grupos de valor

- Racionalizacion de tramites y otros procedimientos administrativos

- Concepto de servicio y principios basicos

- Politicas de Servicio al Ciudadano

- Acciones incluyentes para atencion de grupos poblacionales
Atencidn, clasificacion, andlisis e informes de las Peticiones, Quejas, Reclamos, Sugerencias
y Denuncias PQRSD

- Modelo Integral de Atencion y Servicio a la Ciudadania

- Transparencia y acceso de informacion publica
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F277-ANALISIS DE INFORMACION Y USO DE RECURSOS TECNOLOGICOS
- Herramientas ofiméticas

- Uso y apropiacion de Tecnologias de la Informacién y de la Comunicacién TIC
- Conservacion, respaldo y seguridad de la informacién

- Herramientas de trabajo colaborativo

- Andlisis y procesamiento de datos

- Compilacion y consolidacién de datos

- Generacion de informes

F039-SEGURIDAD INFORMATICA

- Proteccién de la Informacién

- Aspectos éticos y legales de seguridad informatica
- Defensa de los sistemas ante errores de seguridad
- Disponibilidad tecnolégica

- Fortalecimientos de los sistemas informéticos

- Servidores y servicios de redes

- Auditorias de hardware y software

- Seguridad de la informacién (27001)

- Actualizacion y optimizacién de los sistemas informéticos
- Seguridad de hardware y software (control)

- Administracién y configuracion de firewall, proxy

- Politicas y estandares de seguridad informatica

F040-SISTEMAS DE INFORMACION Y DESARROLLO DE SOFTWARE

- Herramientas de analisis de software

- Administracién y mantenimiento de bases de datos (ORACLE, SQL Server)
- Proceso de disefio y desarrollo tecnolégico de aplicaciones

- Administracién de tecnol6gicas de informacion y comunicacion (SOA e ITIL)
- Lenguajes de programacion (.NET; JAVA, otros)

- Modelos de arquitectura

- Disefio de sistemas de informacion

VI. COMPETENCIAS COMPORTAMENTALES

COMUNES COMPORTAMENTALES

- Aprendizaje continuo

- Orientacion a resultados

- Orientacion al usuario y al ciudadano
- Compromiso con la organizacion

- Trabajo en equipo

- Adaptacion al.cambio

- Aporte técnico-profesional

- Comunicacion efectiva

- Gestién de procedimientos

- Instrumentacién de decisiones

VIl. REQUISITOS DE FORMACION ACADEMICA Y EXPERIENCIA

FORMACION ACADEMICA EXPERIENCIA
Titulo profesional en disciplina académica del
Nucleo Basico del Conocimiento (NBC) en: Veinticuatro (24) meses de Experiencia
NBC Ingenieria de Sistemas, Telematica y Profesional Relacionada
Afines

VIII. EQUIVALENCIAS
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Aplican equivalencias segun los estatutos de Ley para el nivel jerarquico.

ARTICULO 5° - Modificar el Manual Especifico de Funciones y de Competencias Laborales del cargo
PROFESIONAL UNIVERSITARIO, cédigo 219, grado 02, NUC 2000001028, adscrito a la planta
global de la Administracion Departamental, en el grupo de trabajo especificado, asi:

MANUAL ESPECIFICO DE FUNCIONES Y DE COMPETENCIAS LABORALES
|. IDENTIFICACION

Denominacion del Empleo PROFESIONAL UNIVERSITARIO
Cdédigo 219

Grado 02

Nivel Profesional

Nro. de Plazas Seiscientos Treinta y Cinco (635)
Dependencia Donde se ubique el cargo

Jefe Inmediato Quien ejerza la supervision Directa

ll. AREA: SECRETARIA DE TECNOLOGIAS DE INFORMACION Y LAS COMUNICACIONES. -
DIRECCION GESTION TERRITORIAL DE LAS TIC.

lIl. PROPOSITO PRINCIPAL

Contribuir desde los conocimientos propios del area y nivel de desempefio al desarrollo de
politicas, planes, proyectos y acciones dirigidas a la generacion de capacidades técnicas y
humanas que habiliten procesos de transformacion digital en el territorio, con el fin de impulsar una
mejor calidad de vida de la ciudadania y la competitividad del departamento, en el marco de las
politicas de gobierno digital, propendiendo por el mejoramiento de la calidad y la eficiencia de los
procesos en los que participa.

IV. DESCRIPCION DE FUNCIONES ESENCIALES

1. Contribuir al disefio y aplicacion de politicas que promuevan el uso y la apropiacion de las
tecnologias de la informacién y las comunicaciones TIC, en el territorio antioquefio.

2. Participar en el desarrollo de planes de apropiacion de TIC orientados al uso adecuado,
responsable y sostenible de las herramientas digitales y la informacion publica.

3. Participar en la planeacién y ejecucion de acciones de coordinaciéon y articulacion
interinstitucional para fortalecer la infraestructura de TIC en el departamento, de conformidad
con los procedimientos y la normatividad vigente aplicable.

4. Desarrollar acciones de articulacion entre el gobierno nacional departamental y territorial
para la implementacion de iniciativas tendientes a mejorar la conectividad y acceso a Internet
en cabeceras municipales.

5. Brindar orientacion y asistencia técnica para el desarrollo de competencias en Tl en el
territorio, asi como la aplicacion de estrategias y mecanismos que faciliten y fortalezcan la
relacion sociedad Estado.

6. Participar en la ejecucion de acciones tendientes a la articulacion con otras dependencias de
la gobernacion, para el desarrollo de estrategias y modelos de educacion digital en el
departamento.

7. Participar en la planeacion y desarrollo de estrategias de gobierno abierto, interoperabilidad,
apertura de datos, transformacion digital, para el departamento.

8. Gestionar la implementacién de Uso y apropiacién de Tl, mediante la transferencia de
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conocimiento al ciudadano en el uso de los tramites y servicios digitales de manera segura.

9. Participar en la planeacién, ejecuciéon y seguimiento de los programas y proyectos de la
dependencia, segun los procedimientos y hormas vigentes.

10. Participar en la gestidén de los procesos contractuales y efectuar la supervision de los
contratos asignados, aplicando el marco legal vigente y los procedimientos institucionales
establecidos para tales fines.

11. Ejecutar las acciones requeridas para la atencion y servicio al ciudadano, aportando al
fortalecimiento de la relacion entre los grupos de valor y la entidad, de conformidad con las
politicas, planes y procedimientos establecidos.

12. Realizar acciones que contribuyan al mantenimiento y fortalecimiento del Sistema Integrado
de Gestién -SIG-, propendiendo por el mejoramiento continuo de la entidad y el cumplimiento
de los objetivos organizacionales, de conformidad con los lineamientos establecidos y la
normativa vigente.

13. Desempefar las demas funciones asignadas por la autoridad competente, de acuerdo con el
nivel, la naturaleza y el area de desempefio del empleo.

V. CONOCIMIENTOS BASICOS O ESENCIALES

F041-SOPORTE TECNICO

- Mantenimiento y soporte de equipos electrénicos

- Almacenamiento y copias de respaldo de la informacién

- Conceptos generales de redes LAN, WLAN y telecomunicaciones
- Sistemas operativos

- Resolucion de problemas en Ofimatica

F025-CONTRATACION PUBLICA

Ambitos de responsabilidad del servidor publico, supervisor y/o interventor derivada de
procesos contractuales

- Modalidades de seleccion

- Liquidacion del contrato estatal

- Estimacion, tipificacién y asignacion de riesgos previsibles en procesos
- Etapas contractuales

- Supervision e interventoria de contratos estatales

- _Plan Anual de Adquisiciones

- Tipologias contractuales

- Perfeccionamiento y ejecucion del contrato estatal

- Potestades excepcionales y poderes de la administracion
- Principios de la contratacién estatal

- Riesgos de la contratacion

- Sistema de compras y contratacion publica

- Medios de Control Contractual

- Causales de terminacién de contratos

F113-SISTEMA INTEGRADO DE GESTION

- Evaluacién y control de gestion en la organizacién

- Norma ISO 9001 -2015

- Caracterizacion de procesos

- Objetivos, caracteristicas y elementos del Sistema de Control Interno
- 1SO 9001 Estructura, componentes, implementacién y evaluacién
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- Gestion por procesos

- Planes de mejoramiento Institucional

- Estructura y armonizacion del MECI

- Dimensién y Politica de Control Interno del Modelo Integrado de Planeacion y Gestion

- Ciclo PHVA
Control Operacional (Salida No conforme, Disefio y Desarrollo, Calibracién, Disefio de
Indicadores de Gestién etc.)

F042-MANEJO DE TIC's

- Desarrollo y servicios de TIC's

- Manejo de informacién multimedia, informética aplicada
- Internet, comunicaciones

- Gobierno digital

- Manejo de plataformas virtuales

- Aplicaciones web

F121-INFRAESTRUCTURA TIC

- Operacion de redes de datos

- Administracion y mantenimiento de plataforma de correo electrénico y directorio activo
- Conocimiento en cableado estructurado

F065-FORMULACION DE PROYECTOS

- Ciclo de vida de proyectos

- ldentificacion y planificacion de actividades
- Evaluacién de proyectos

- Formulacion y Marco Légico

- Seguimiento y control de proyectos

- Metodologia General Ajustada MGA

- Elaboracion de presupuesto

- ldentificacion del problema

F083-SERVICIO AL CIUDADANO

- Normatividad de atencion y servicio al ciudadano

- Caracterizacion de grupos de valor

- Racionalizacién de tramites y otros procedimientos administrativos

- Concepto de servicio y principios basicos

- _Politicas de Servicio al Ciudadano

- Acciones incluyentes para atencion de grupos poblacionales
Atencion, clasificacion, analisis e informes de las Peticiones, Quejas, Reclamos, Sugerencias
y. Denuncias PQRSD

- Modelo Integral de Atencion y Servicio a la Ciudadania
- Transparencia y acceso de informacion publica

F277-ANALISIS DE INFORMACION Y USO DE RECURSOS TECNOLOGICOS
- Herramientas ofiméticas

- Uso y apropiacion de Tecnologias de la Informacién y de la Comunicaciéon TIC
- Conservacion, respaldo y seguridad de la informacion

- Herramientas de trabajo colaborativo

- Andlisis y procesamiento de datos

- Compilaciéon y consolidacion de datos

- Generacion de informes
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F039-SEGURIDAD INFORMATICA

- Seguridad de la informacion (27001)

- Politicas y estandares de seguridad informatica

- Disponibilidad tecnoldgica

- Actualizacion y optimizacion de los sistemas informaticos
- Proteccion de la Informacion

- Servidores y servicios de redes

- Aspectos éticos y legales de seguridad informatica
- Administracion y configuracion de firewall, proxy

- Seguridad de hardware y software (control)

- Fortalecimientos de los sistemas informéticos

- Defensa de los sistemas ante errores de seguridad
- Auditorias de hardware y software

F040-SISTEMAS DE INFORMACION Y DESARROLLO DE SOFTWARE

- Proceso de disefio y desarrollo tecnolégico de aplicaciones

- Herramientas de andlisis de software

- Lenguajes de programacion (.NET; JAVA, otros)

- Administracién de tecnol6gicas de informacion y comunicacion (SOA e ITIL)
- Modelos de arquitectura

- Disefio de sistemas de informacion

- Administracion y mantenimiento de bases de datos (ORACLE, SQL Server)

VI. COMPETENCIAS COMPORTAMENTALES
COMUNES COMPORTAMENTALES

- Aprendizaje continuo

- Orientacion a resultados

- Orientacién al usuario y al ciudadano
- Compromiso con la organizacién

- Trabajo en equipo

- Adaptacion al cambio

VII. REQUISITOS DE FORMACION ACADEMICA Y EXPERIENCIA

- Aporte técnico-profesional

- Comunicacioén efectiva

- Gestion de procedimientos

- Instrumentacion de decisiones

FORMACION ACADEMICA EXPERIENCIA
Titulo profesional en disciplina académica del
Nucleo Bésico del Conocimiento (NBC) en: Veinticuatro (24) meses de Experiencia
NBC Ingenieria de Sistemas, Telematica y Profesional Relacionada
Afines

VIIl. EQUIVALENCIAS

Aplican equivalencias segun los estatutos de Ley para el nivel jerarquico.

ARTICULO 6° - Modificar el Manual Especifico de Funciones y de Competencias Laborales del cargo
PROFESIONAL UNIVERSITARIO, cédigo 219, grado 02, NUC 2000004126, adscrito a la planta
global de la Administracion Departamental, en el grupo de trabajo especificado, asi:

MANUAL ESPECIFICO DE FUNCIONES Y DE COMPETENCIAS LABORALES
|. IDENTIFICACION
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Denominacién del Empleo PROFESIONAL UNIVERSITARIO
Cddigo 219

Grado 02

Nivel Profesional

Nro. de Plazas Seiscientos Treinta y Cinco (635)
Dependencia Donde se ubique el cargo

Jefe Inmediato Quien ejerza la supervision Directa

ll. AREA: SECRETARIA DE TECNOLOGIAS DE INFORMACION Y LAS COMUNICACIONES. -

DIRECCION GESTION TERRITORIAL DE LAS TIC.

lIl. PROPOSITO PRINCIPAL

Contribuir desde los conocimientos propios del area y nivel de desempefio al desarrollo de
politicas, planes, proyectos y acciones dirigidas a la generacion de capacidades técnicas y
humanas que habiliten procesos de transformacion digital en el territorio, con el fin.de impulsar una
mejor calidad de vida de la ciudadania y la competitividad del departamento, en el marco de las
politicas de gobierno digital.

IV. DESCRIPCION DE FUNCIONES ESENCIALES

10.

Contribuir al disefio, desarrollo e implementacion de politicas, planes, programasy proyectos
que promuevan el uso y la apropiacidon de las tecnologias de la informacién y las
comunicaciones TIC, en el territorio antioquefio.

Desarrollar y evaluar planes para el uso y apropiacién de las tecnologias de la informacion y
las comunicaciones en el territorio antioquefio que permitan.implementar estrategias y
mecanismos de trasformacion digital e incorporacién de tecnologias emergentes en las
subregiones.

Participar en la planeacion y ejecucion de acciones de coordinaciéon y articulacion
interinstitucional (nacional, departamental y local) para fortalecer la infraestructura de TIC en
el departamento, de conformidad con los procedimientos y la normatividad vigente aplicable.

Implementar iniciativas tendientes a la masificacion de las TIC, mejorar la conectividad y
acceso a Internet de toda la poblacién antioquefia

Brindar orientacion y asistencia técnica para el desarrollo de competencias en Tl en el
territorio, asi como la aplicacién de estrategias y mecanismos que faciliten y fortalezcan la
relacién sociedad Estado.

Participar en la ejecucion de acciones tendientes a la articulacion con otras dependencias de
la gobernacién, para el desarrollo de estrategias y modelos de transformacion digital en el
territorio.

Proponer e implementar acciones para impulsar la estrategia de gobierno digital mediante el
desarrollo de mecanismos que permitan la interoperabilidad y apertura de datos.

Participar en el desarrollo de investigaciones relacionadas con las tendencias en tecnologia
de la informacién y las comunicaciones y proponer proyectos o acciones que contribuyan al
logro de los objetivos de la Secretaria.

Participar en la implementacion de lineamientos, mejores practicas y soluciones tecnologicas
gue promuevan el cumplimiento de la politica de gobierno digital, de acuerdo con los
lineamientos establecidos

Participar en la planeacién, ejecucion y seguimiento de los programas y proyectos de la
dependencia, segun los procedimientos y normas vigentes.
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11. Participar en la gestién de los procesos contractuales y efectuar la supervision de los
contratos asignados, aplicando el marco legal vigente y los procedimientos institucionales
establecidos para tales fines.

12. Ejecutar las acciones requeridas para la atencion y servicio al ciudadano, aportando al
fortalecimiento de la relacion entre los grupos de valor y la entidad, de conformidad con las
politicas, planes y procedimientos establecidos.

13. Realizar acciones que contribuyan al mantenimiento y fortalecimiento del Sistema Integrado
de Gestidn -SIG-, propendiendo por el mejoramiento continuo de la entidad y el cumplimiento
de los objetivos organizacionales, de conformidad con los lineamientos establecidos y la
normativa vigente.

14. Desempefar las demas funciones asignadas por la autoridad competente, de acuerdo con el
nivel, la naturaleza y el area de desempefio del empleo.

V. CONOCIMIENTOS BASICOS O ESENCIALES

F041-SOPORTE TECNICO

- Mantenimiento y soporte de equipos electronicos

- Resolucion de problemas en Ofimatica

- Almacenamiento y copias de respaldo de la informacion

- Conceptos generales de redes LAN, WLAN y telecomunicaciones
- Sistemas operativos

F025-CONTRATACION PUBLICA

Ambitos de responsabilidad del servidor pablico, supervisor y/o interventor derivada de
procesos contractuales

- Modalidades de seleccion

- Liquidacion del contrato estatal

- Estimacion, tipificacion y asignacion de riesgos previsibles en procesos
- Etapas contractuales

- Supervision e interventoria de contratos estatales

- Plan Anual de Adquisiciones

- Tipologias contractuales

- Perfeccionamiento y ejecucion del contrato estatal

- Potestades excepcionales y poderes de la administracion
-  Principios de la contratacién estatal

- Riesgos de la contratacion

- Sistema de compras y contratacion publica

- Medios de Control Contractual

- Causales de terminacion de contratos

F113-SISTEMA INTEGRADO DE GESTION

- Evaluaciény control de gestion en la organizacién

- Norma ISO 9001 -2015

- Caracterizacion de procesos

- Objetivos, caracteristicas y elementos del Sistema de Control Interno
- 1SO 9001 Estructura, componentes, implementacién y evaluacién

- Gestion por procesos

- Planes de mejoramiento Institucional

- Estructura y armonizacién del MECI
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- Dimension y Politica de Control Interno del Modelo Integrado de Planeacién y Gestion
- Ciclo PHVA

Control Operacional (Salida No conforme, Disefio y Desarrollo, Calibracion, Disefio de
Indicadores de Gestion etc.)

F042-MANEJO DE TIC's

- Gobierno digital

- Desarrollo y servicios de TIC's

- Manejo de plataformas virtuales

- Internet, comunicaciones

- Aplicaciones web

- Manejo de informacién multimedia, informética aplicada

F121-INFRAESTRUCTURA TIC

- Administracién y mantenimiento de plataforma de correo electrénico y directorio activo
- Operacion de redes de datos

- Conocimiento en cableado estructurado

F065-FORMULACION DE PROYECTOS

- Ciclo de vida de proyectos

- ldentificacion y planificacién de actividades
- Evaluacién de proyectos

- Formulacién y Marco Légico

- Seguimiento y control de proyectos

- Metodologia General Ajustada MGA

- Elaboracion de presupuesto

- ldentificacion del problema

FO083-SERVICIO AL CIUDADANO

- Normatividad de atencién y servicio al ciudadano

- Caracterizacion de grupos de valor

- Racionalizacién de tramites y otros procedimientos administrativos

- Concepto de servicio.y-principios basicos

- Politicas de Servicio al Ciudadano

- Acciones incluyentes para atencion de grupos poblacionales
Atencion, clasificacion, andlisis e informes de las Peticiones, Quejas, Reclamos, Sugerencias
y Denuncias PQRSD

-~ Modelo Integral de Atencion y Servicio a la Ciudadania

- Transparencia y acceso de informacién publica

F277-ANALISIS DE INFORMACION Y USO DE RECURSOS TECNOLOGICOS
- Herramientas ofiméticas

- Uso y apropiacion de Tecnologias de la Informacién y de la Comunicacion TIC
- Conservacion, respaldo y seguridad de la informacion

- Herramientas de trabajo colaborativo

- Andlisis y procesamiento de datos

- Compilacion y consolidacion de datos

- Generacién de informes

F039-SEGURIDAD INFORMATICA
- Politicas y estandares de seguridad informéatica
- Disponibilidad tecnolégica
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- Fortalecimientos de los sistemas informéticos

- Defensa de los sistemas ante errores de seguridad

- Auditorias de hardware y software

- Seguridad de la informacién (27001)

- Seguridad de hardware y software (control)

- Proteccion de la Informacion

- Servidores y servicios de redes

- Aspectos éticos y legales de seguridad informatica

- Actualizacién y optimizacién de los sistemas informaticos
- Administracion y configuracion de firewall, proxy

F040-SISTEMAS DE INFORMACION Y DESARROLLO DE SOFTWARE

- Administracién y mantenimiento de bases de datos (ORACLE, SQL Server)
- Herramientas de analisis de software

- Administracion de tecnoldgicas de informacién y comunicacion (SOA e ITIL)
- Proceso de disefio y desarrollo tecnolégico de aplicaciones

- Lenguajes de programacion (.NET; JAVA, otros)

- Modelos de arquitectura

- Disefio de sistemas de informacion

VI. COMPETENCIAS COMPORTAMENTALES
COMUNES COMPORTAMENTALES

- Aprendizaje continuo

- Orientacion a resultados

- Orientacion al usuario y al ciudadano
- Compromiso con la organizacion

- Trabajo en equipo

- Adaptacion al cambio

VIl. REQUISITOS DE FORMACION ACADEMICA Y EXPERIENCIA

- Aporte técnico-profesional

- Comunicacion efectiva

- Gestién de procedimientos

- Instrumentacion de decisiones

FORMACION ACADEMICA EXPERIENCIA
Titulo profesional en disciplina académica del
Nucleo Basico del Conocimiento (NBC) en: Veinticuatro (24) meses de Experiencia
NBC Administracion Profesional Relacionada

VIIl. EQUIVALENCIAS

Aplican equivalencias segun los estatutos de Ley para el nivel jerarquico.

ARTICULO 7° - Modificar el Manual Especifico de Funciones y de Competencias Laborales del cargo
PROFESIONAL UNIVERSITARIO, cédigo 219, grado 02, NUC 2000001020, adscrito a la planta
global de la Administracion Departamental, en el grupo de trabajo especificado, asi:

MANUAL ESPECIFICO DE FUNCIONES Y DE COMPETENCIAS LABORALES
|. IDENTIFICACION

Denominacion del Empleo PROFESIONAL UNIVERSITARIO
Cddigo 219
Grado 02

Péagina 24 de 147




RESOL

UCION N° HOJA NUMERO 25

"Por medio de la cual se modifica el Manual Especifico de Funciones y de Competencias Laborales de unos cargos de la planta global de

empleos de la Administracién Departamental”

Nivel Profesional
Nro. de Plazas Seiscientos Treinta y Cinco (635)
Dependencia Donde se ubique el cargo
Jefe Inmediato Quien ejerza la supervision Directa
ll. AREA: SECRETARIA DE TECNOLOGIAS DE INFORMACION Y LAS COMUNICACIONES. -

DIRECCION GESTION TERRITORIAL DE LAS TIC.

lIl. PROPOSITO PRINCIPAL

Contr

ibuir desde los conocimientos propios del area y nivel de desempefio al desarrollo de

politicas, planes, proyectos y acciones dirigidas a la generacion de capacidades técnicas y

huma
mejor

nas que habiliten procesos de transformacion digital en el territorio, con el fin de impulsar una
calidad de vida de la ciudadania y la competitividad del departamento, en el marco de las

politicas de gobierno digital.

IV. DESCRIPCION DE FUNCIONES ESENCIALES

10.

11.

Contribuir al disefio, desarrollo e implementacion de politicas, planes, programas y proyectos
que promuevan el uso y la apropiacion de las tecnologias de la informacién y las
comunicaciones TIC, en el territorio antioquefio.

Desarrollar y evaluar planes para el uso y apropiacién de las tecnologias de lainformacion y
las comunicaciones en el territorio antioquefio que permitan implementar estrategias y
mecanismos de trasformacion digital e incorporacién de tecnologias emergentes en las
subregiones.

Participar en la planeacion y ejecucion de acciones de coordinaciéon y articulacion
interinstitucional (nacional departamental y local) para fortalecer la infraestructura de TIC en
el departamento, de conformidad con los procedimientos y la normatividad vigente aplicable.

Implementar iniciativas tendientes a la masificacién de las TIC, mejorar la conectividad y
acceso a Internet de toda la poblacién antioquefia

Brindar orientacion y asistencia técnica para el desarrollo de competencias en Tl en el
territorio, asi como la aplicacion de estrategias y mecanismos que faciliten y fortalezcan la
relacion sociedad Estado.

Participar en la ejecucion de acciones tendientes a la articulacion con otras dependencias de
la gobernacion, para el desarrollo de estrategias y modelos de transformacion digital en el
territorio.

Proponer e implementar acciones para impulsar la estrategia de gobierno digital mediante el
desarrollo de mecanismos que permitan la interoperabilidad y apertura de datos.

Participar en el desarrollo de investigaciones relacionadas con las tendencias en tecnologia
de la informacion y las comunicaciones y proponer proyectos o acciones que contribuyan a
logro de los objetivos de la Secretaria.

Participar en la implementacion de lineamientos, mejores practicas y soluciones tecnoldgicas
que promuevan el cumplimiento de la politica de gobierno digital, de acuerdo con los
lineamientos establecidos

Participar en la planeacién, ejecucion y seguimiento de los programas y proyectos de la
dependencia, segun los procedimientos y normas vigentes.

Participar en la gestién de los procesos contractuales y efectuar la supervision de los
contratos asignados, aplicando el marco legal vigente y los procedimientos institucionales
establecidos para tales fines.

Péagina 25 de 147




RESOLUCION N° HOJA NUMERO 26

"Por medio de la cual se modifica el Manual Especifico de Funciones y de Competencias Laborales de unos cargos de la planta global de
empleos de la Administracién Departamental”

12. Ejecutar las acciones requeridas para la atencion y servicio al ciudadano, aportando al
fortalecimiento de la relacion entre los grupos de valor y la entidad, de conformidad con las
politicas, planes y procedimientos establecidos.

13. Realizar acciones que contribuyan al mantenimiento y fortalecimiento del Sistema Integrado
de Gestién -SIG-, propendiendo por el mejoramiento continuo de la entidad y el cumplimiento
de los objetivos organizacionales, de conformidad con los lineamientos establecidos y la
normativa vigente.

14. Desempeiiar las demas funciones asignadas por la autoridad competente, de acuerdo con el
nivel, la naturaleza y el area de desempefio del empleo.

V. CONOCIMIENTOS BASICOS O ESENCIALES

F041-SOPORTE TECNICO

- Mantenimiento y soporte de equipos electronicos

- Conceptos generales de redes LAN, WLAN y telecomunicaciones
- Sistemas operativos

- Almacenamiento y copias de respaldo de la informacion

- Resolucién de problemas en Ofimatica

F025-CONTRATACION PUBLICA
Ambitos de responsabilidad del servidor publico, supervisor y/o interventor derivada de
procesos contractuales

- Modalidades de seleccion

- Liquidacion del contrato estatal

- Estimacion, tipificacion y asignacion de riesgos previsibles en procesos

- Etapas contractuales

- Supervision e interventoria de contratos estatales

- Plan Anual de Adquisiciones

- Tipologias contractuales

- Perfeccionamiento y ejecucion del contrato estatal

- Potestades excepcionales y poderes de la administracion

- Principios de la contratacion estatal

- Riesgos de la contratacion

- Sistema de compras y contratacion publica

- Medios de Control Contractual

- Causales de terminacion de contratos

F113-SISTEMA INTEGRADO DE GESTION

- Evaluacion y control de gestion en la organizacion

- Norma ISO 9001 -2015

- Caracterizacion de procesos

- Objetivos, caracteristicas y elementos del Sistema de Control Interno
- 1SO 9001 Estructura, componentes, implementacién y evaluacién

- Gestion por procesos

- Planes de mejoramiento Institucional

- Estructura y armonizacién del MECI

- Dimension y Politica de Control Interno del Modelo Integrado de Planeacion y Gestién
- Ciclo PHVA

Control Operacional (Salida No conforme, Disefio y Desarrollo, Calibracion, Disefio de
Indicadores de Gestién etc.)
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F042-MANEJO DE TIC's

- Manejo de informacién multimedia, informética aplicada
- Gobierno digital

- Manejo de plataformas virtuales

- Desarrollo y servicios de TIC's

- Internet, comunicaciones

- Aplicaciones web

F121-INFRAESTRUCTURA TIC

- Administracion y mantenimiento de plataforma de correo electrénico y directorio activo
- Operacién de redes de datos

- Conocimiento en cableado estructurado

F065-FORMULACION DE PROYECTOS

- Ciclo de vida de proyectos

- ldentificacion y planificacion de actividades
- Evaluacién de proyectos

- Formulacion y Marco Légico

- Seguimiento y control de proyectos

- Metodologia General Ajustada MGA

- Elaboracion de presupuesto

- ldentificacion del problema

F083-SERVICIO AL CIUDADANO

- Normatividad de atencion y servicio al ciudadano

- Caracterizacion de grupos de valor

- Racionalizacién de tramites y otros procedimientos administrativos

- Concepto de servicio y principios basicos

- Politicas de Servicio al Ciudadano

- Acciones incluyentes para atencion de grupos poblacionales
Atencion, clasificacion, analisis e informes de las Peticiones, Quejas, Reclamos, Sugerencias
y Denuncias PQRSD

- Modelo Integral de Atencion y Servicio a la Ciudadania
- Transparencia y acceso de informacion publica

F277-ANALISIS DE INFORMACION Y USO DE RECURSOS TECNOLOGICOS
- Herramientas ofimaticas

- Uso y apropiacion de Tecnologias de la Informacién y de la Comunicacion TIC
- Conservacion, respaldo y seguridad de la informacion

- Herramientas de trabajo colaborativo

- Analisis y procesamiento de datos

- Compilacién y consolidacion de datos

- Generacidn de informes

F039-SEGURIDAD INFORMATICA

- Disponibilidad tecnolégica

- Aspectos éticos y legales de seguridad informatica

- Seguridad de hardware y software (control)

- Servidores y servicios de redes

- Politicas y estandares de seguridad informatica

- Actualizacién y optimizacion de los sistemas informéticos
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- Defensa de los sistemas ante errores de seguridad
- Auditorias de hardware y software

- Administracion y configuracion de firewall, proxy

- Proteccién de la Informacién

- Fortalecimientos de los sistemas informaticos

- Seguridad de la informacion (27001)

F040-SISTEMAS DE INFORMACION Y DESARROLLO DE SOFTWARE

- Disefio de sistemas de informacion

- Administracion de tecnoldgicas de informacion y comunicacion (SOA e ITIL)
- Modelos de arquitectura

- Proceso de disefio y desarrollo tecnolégico de aplicaciones

- Lenguajes de programacion (.NET; JAVA, otros)

- Herramientas de analisis de software

- Administracion y mantenimiento de bases de datos (ORACLE, SQL Server)

VI. COMPETENCIAS COMPORTAMENTALES
COMUNES COMPORTAMENTALES

- Aprendizaje continuo

- Orientacion a resultados

- Orientacién al usuario y al ciudadano
- Compromiso con la organizacién

- Trabajo en equipo

- Adaptacion al cambio

VIl. REQUISITOS DE FORMACION ACADEMICA Y EXPERIENCIA

- Aporte técnico-profesional

- Comunicacioén efectiva

- Gestion de procedimientos

- Instrumentacion de decisiones

FORMACION ACADEMICA EXPERIENCIA
Titulo profesional en disciplina académica del
Nucleo Basico del Conocimiento (NBC) en: Veinticuatro (24) meses de Experiencia
NBC Administracion Profesional Relacionada

VIII..EQUIVALENCIAS

Aplican equivalencias segun los estatutos de Ley para el nivel jerarquico.

ARTICULO 8° - Madificar el Manual Especifico de Funciones y de Competencias Laborales del cargo
PROFESIONAL ESPECIALIZADO, codigo 222, grado 05, NUC 2000004518, adscrito a la planta
global de la Administracion Departamental, en el grupo de trabajo especificado, asi:

MANUAL ESPECIFICO DE FUNCIONES Y DE COMPETENCIAS LABORALES
|. IDENTIFICACION

Denominacion del Empleo PROFESIONAL ESPECIALIZADO
Cdédigo 222

Grado 05

Nivel Profesional

Nro. de Plazas Ochenta y Siete (87)
Dependencia Donde se ubique el cargo
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Jefe Inmediato Quien ejerza la supervision Directa

ll. AREA: SECRETARIA DE TECNOLOGIAS DE INFORMACION Y LAS COMUNICACIONES. -
DIRECCION TECNOLOGIA E INFORMACION.

lIl. PROPOSITO PRINCIPAL

Orientar, formular y ejecutar, las politicas, planes, programas y proyectos relacionados con las
tecnologias de la informacion y las comunicaciones, promoviendo el uso y apropiacion de las TIC a
nivel interno, con el fin de impulsar el desarrollo del ecosistema de innovacién TIC y la
competitividad de la entidad, propendiendo por el mejoramiento de la calidad y la eficiencia de los
procesos en los que participa.

IV. DESCRIPCION DE FUNCIONES ESENCIALES

1. Coordinar las acciones requeridas para desarrollar y establecer lineamientos.y estandares
orientados a la definicion y disefio de la arquitectura de la infraestructura tecnoldgica
necesaria para soportar los Sistemas de Informacién y el catadlogo de servicios de TICs del
Departamento.

2. Coordinar las acciones requeridas para la viabilizacion técnica de los proyectos e iniciativas
de tecnologia de la informacién y las comunicaciones para la Gobernacién, de acuerdo con
los estandares definidos.

3. Orientar las acciones requeridas para la operacion y control de los servicios de TICs
existentes en el Catalogo de servicios con el fin de satisfacer la demanda y cumplir los ANS
establecidos con los clientes de acuerdo a los estandares definidos.

4. Coordinar la ejecucion de las acciones requeridas para el cumplimiento de las normas y
politicas de seguridad y privacidad en la prestacion de los servicios de TICs de la
Gobernacion, de conformidad con los procedimientos establecidos.

5. Participar en la formulacién, implementacién y seguimiento del Plan Estratégico de
Tecnologias y de Informacién - PETI, de acuerdo con las politicas de gobierno digital y los
demas lineamientos y procedimientos establecidos.

6. Realizar investigaciones relacionadas con las tendencias en tecnologia de la informacion y
las comunicaciones. y proponer proyectos o acciones que contribuyan al logro de los
objetivos de la Secretaria.

7. Participar en la implementacion de lineamientos, mejores practicas y soluciones tecnoldgicas
que promuevan el cumplimiento de la politica de gobierno digital, de acuerdo con los
lineamientos establecidos.

8. Participar en la planeacion, ejecucién y seguimiento de los programas y proyectos de la
dependencia, segun los procedimientos y normas vigentes.

9. Participar en la gestién de los procesos contractuales y efectuar la supervision de los
contratos asignados, aplicando el marco legal vigente y los procedimientos institucionales
establecidos para tales fines.

10. Ejecutar las acciones requeridas para la atencion y servicio al ciudadano, aportando al
fortalecimiento de la relacion entre los grupos de valor y la entidad, de conformidad con las
politicas, planes y procedimientos establecidos.

11. Gestionar la elaboracion y el reporte de indicadores e informes requeridos por las diferentes
entidades, los entes de control y la comunidad, cumpliendo los criterios y parametros
definidos.
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12.

13.

14.

Realizar acciones que contribuyan al mantenimiento y fortalecimiento del Sistema Integrado
de Gestién -SIG-, propendiendo por el mejoramiento continuo de la entidad y el cumplimiento
de los objetivos organizacionales, de conformidad con los lineamientos establecidos y la
normativa vigente.

Coordinar el equipo de trabajo, cuando le sea asignado, gestionando acciones de
fortalecimiento que contribuyan al cumplimiento de los objetivos de la dependencia.

Desempefiar las demds funciones asignadas por la autoridad competente, de acuerdo con el
nivel, la naturaleza y el area de desempefio del empleo.

V. CONOCIMIENTOS BASICOS O ESENCIALES

F260-PROYECTOS TIC

Politicas y estandares para TIC

Mejores précticas ITIL

Elaboracion de Planes estratégicos de TIC
Definicion de Indicadores

Gestién de proyectos TIC

F025-CONTRATACION PUBLICA

Sistema de compras y contratacién publica

Supervisidn e interventoria de contratos estatales
Potestades excepcionales y poderes de la administracion
Principios de la contratacion estatal

Estimacion, tipificacion y asignacion de riesgos previsibles en procesos
Perfeccionamiento y ejecucion del contrato estatal
Riesgos de la contratacion

Causales de terminacion de contratos

Modalidades de seleccién

Medios de Control Contractual

Plan Anual de Adquisiciones

Tipologias contractuales

Liquidacion del contrato estatal

Etapas contractuales

Ambitos de responsabilidad del servidor publico, supervisor y/o interventor derivada de
procesos contractuales

F113-SISTEMA INTEGRADO DE GESTION

Gestién por procesos
Norma ISO 9001 -2015

Control Operacional (Salida No conforme, Disefio y Desarrollo, Calibracién, Disefio de
Indicadores de Gestion etc.)

Dimensién y Politica de Control Interno del Modelo Integrado de Planeacién y Gestion
Estructura y armonizacién del MECI

ISO 9001 Estructura, componentes, implementacion y evaluacion

Planes de mejoramiento Institucional

Caracterizacion de procesos

Objetivos, caracteristicas y elementos del Sistema de Control Interno

Evaluacién y control de gestion en la organizacién

Ciclo PHVA

FO42-MANEJO DE TIC's
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Gobierno digital

Aplicaciones web

Manejo de informacion multimedia, informatica aplicada
Internet, comunicaciones

Manejo de plataformas virtuales

Desarrollo y servicios de TIC's

F121-INFRAESTRUCTURA TIC

Administracion de la Plataforma Virtual

Administracion de Sistemas de Almacenamiento SAN y NAS

Administracion de Servidores y Sistemas Operativos

Administracion y mantenimiento de plataforma de correo electronico y directorio activo
Administracion de Sistemas de Respaldos y Restauracién

F065-FORMULACION DE PROYECTOS

Ciclo de vida de proyectos

Evaluacion de proyectos

Metodologia General Ajustada MGA
Seguimiento y control de proyectos
Identificacién y planificacion de actividades
Formulacion y Marco Légico

Identificacion del problema

Elaboracion de presupuesto

FO83-SERVICIO AL CIUDADANO

Concepto de servicio y principios basicos
Normatividad de atencion y servicio al ciudadano

Atencion, clasificacion, andlisis e informes de las Peticiones, Quejas, Reclamos, Sugerencias
y Denuncias PQRSD

Racionalizacion de trdmites y otros procedimientos administrativos
Acciones incluyentes para atencion de grupos poblacionales
Politicas de Servicio al Ciudadano

Caracterizacion de grupos de valor

Modelo Integral de Atencion y Servicio a la Ciudadania
Transparencia y acceso de informacion publica

F277-ANALISIS DE INFORMACION Y USO DE RECURSOS TECNOLOGICOS

Generacion de informes

Andlisis y procesamiento de datos

Herramientas de trabajo colaborativo

Herramientas ofimaticas

Conservacion, respaldo y seguridad de la informacion

Compilacién y consolidacion de datos

Uso y apropiacion de Tecnologias de la Informacién y de la Comunicacion TIC

F276-COORDINACION DE EQUIPOS

Manejo de conflicto y mediacion

Identificacién y desarrollo del potencial del equipo

Planificacién, seguimiento y evaluacion de los equipos de trabajo
Caracteristicas de los equipos de trabajo

Comunicacion en los equipos de trabajo
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F040-SISTEMAS DE INFORMACION Y DESARROLLO DE SOFTWARE

- Lenguajes de programacion (.NET; JAVA, otros)

- Herramientas de andlisis de software

- Proceso de disefio y desarrollo tecnolégico de aplicaciones

- Disefio de sistemas de informacion

- Administracién de tecnol6gicas de informacion y comunicacion (SOA e ITIL)
- Modelos de arquitectura

- Administracién y mantenimiento de bases de datos (ORACLE, SQL Server)

F039-SEGURIDAD INFORMATICA

- Servidores y servicios de redes

- Fortalecimientos de los sistemas informaticos

- Politicas y estandares de seguridad informatica

- Auditorias de hardware y software

- Seguridad de la informacion (27001)

- Aspectos éticos y legales de seguridad informatica
- Disponibilidad tecnologica

- Administracion y configuracion de firewall, proxy

- Proteccion de la Informacion

- Actualizacion y optimizacién de los sistemas informéticos
- Seguridad de hardware y software (control)

- Defensa de los sistemas ante errores de seguridad

VI. COMPETENCIAS COMPORTAMENTALES

COMUNES COMPORTAMENTALES
- Aprendizaje continuo - Aporte técnico-profesional
- Orientacion a resultados - Comunicacién efectiva
- Orientacion al usuario y al ciudadano - Gestion de procedimientos
- Compromiso con la organizacién - Instrumentacién de decisiones
- Trabajo en equipo - Direccién y desarrollo de personal
- Adaptacion al cambio - Toma de decisiones

VII. REQUISITOS DE FORMACION ACADEMICA Y EXPERIENCIA

FORMACION ACADEMICA EXPERIENCIA
Titulo profesional en disciplina académica del
Nucleo Basico del Conocimiento (NBC) en: Treinta y Seis (36) meses de Experiencia
NBC Ingenieria de Sistemas, Telematica y Profesional Relacionada
Afines

Titulo de posgrado en la modalidad de
especializacion: Relacionada con las funciones
del cargo

VIIl. EQUIVALENCIAS

Aplican equivalencias segun los estatutos de Ley para el nivel jerarquico.

ARTICULO 9° - Modificar el Manual Especifico de Funciones y de Competencias Laborales del cargo
PROFESIONAL ESPECIALIZADO, codigo 222, grado 05, NUC 2000004519, adscrito a la planta
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global de la Administracion Departamental, en el grupo de trabajo especificado, asi:

MANUAL ESPECIFICO DE FUNCIONES Y DE COMPETENCIAS LABORALES

|. IDENTIFICACION

Denominacion del Empleo PROFESIONAL ESPECIALIZADO
Cddigo 222

Grado 05

Nivel Profesional

Nro. de Plazas Ochenta y Siete (87)
Dependencia Donde se ubique el cargo

Jefe Inmediato Quien ejerza la supervision Directa

Il. AREA: SECRETARIA DE TECNOLOGIAS DE INFORMACION Y LAS COMUNICACIONES. -
DIRECCION TECNOLOGIA E INFORMACION.

lIl. PROPOSITO PRINCIPAL

Orientar, formular y ejecutar, las politicas, planes, programas y proyectos relacionados con las
tecnologias de la informacion y las comunicaciones, promoviendo el uso y apropiacién de las TIC a
nivel interno y en el territorio, con el fin de impulsar el desarrollo.del ecosistema de.innovacion TIC
y la competitividad del departamento, propendiendo por el mejoramiento de la calidad y la
eficiencia de los procesos en los que participa.

IV. DESCRIPCION DE FUNCIONES ESENCIALES

1. Participar en la formulacién, implementacion y seguimiento del Plan Estratégico de
Tecnologias y de Informacion - PETI, de acuerdo con las politicas de gobierno digital y los
demas lineamientos y procedimientos establecidos.

2. Coordinar la realizacién de acciones tendientes a mejorar la interoperabilidad de las
plataformas de TICs de la Gobernacion que permitan fortalecer la capacidad institucional.

3. Coordinar las acciones que conlleven la actualizacion e implementacion de la Arquitectura de
TIC y su articulacion con la arquitectura misional, de acuerdo con las politicas de operacion y
la normatividad vigente.

4. Realizar investigaciones relacionadas con las tendencias en tecnologia de la informacion y
las comunicaciones y proponer proyectos o acciones que contribuyan al logro de los
objetivos de la Secretaria

5. Coordinar las acciones para adelantar la gestién del Gobierno y del Ciclo de Vida del Dato en
la entidad, de acuerdo con los lineamientos establecidos, los marcos de referencia y la
normatividad vigente.

6. Participar en la implementacion de lineamientos, mejores practicas y soluciones tecnoldgicas
que promuevan el cumplimiento de la politica de gobierno digital, de acuerdo con los
procedimientos establecidos.

7. Participar en la implementacién de los lineamientos de los Dominios de Informacion de la
Arquitectura Empresarial conforme a las directrices del MINTC y la normatividad vigente.

8. Participar en la planeacion, ejecucién y seguimiento de los programas y proyectos de la
dependencia, segun los procedimientos y hormas vigentes.

9. Participar en la gestién de los procesos contractuales y efectuar la supervision de los
contratos asignados, aplicando el marco legal vigente y los procedimientos institucionales
establecidos para tales fines.
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10. Ejecutar las acciones requeridas para la atencion y servicio al ciudadano, aportando al
fortalecimiento de la relacion entre los grupos de valor y la entidad, de conformidad con las
politicas, planes y procedimientos establecidos.

11. Gestionar la elaboracion y el reporte de indicadores e informes requeridos por las diferentes
entidades, los entes de control y la comunidad, cumpliendo los criterios y pardmetros
definidos.

12. Realizar acciones que contribuyan al mantenimiento y fortalecimiento del Sistema Integrado
de Gestidn -SIG-, propendiendo por el mejoramiento continuo de la entidad y el cumplimiento
de los objetivos organizacionales, de conformidad con los lineamientos establecidos y la
normativa vigente.

13. Coordinar el equipo de trabajo, cuando le sea asignado, gestionando acciones de
fortalecimiento que contribuyan al cumplimiento de los objetivos de la dependencia.

14. Desempefar las demas funciones asignadas por la autoridad competente, de acuerdo con el
nivel, la naturaleza y el area de desempefio del empleo.

V. CONOCIMIENTOS BASICOS O ESENCIALES

F260-PROYECTOS TIC

- Definicion de Indicadores

- Politicas y estandares para TIC

- Gestion de proyectos TIC

- Elaboracién de Planes estratégicos de TIC
- Mejores précticas ITIL

F025-CONTRATACION PUBLICA

- Sistema de compras y contratacién publica

- Supervision e interventoria de contratos estatales

- Potestades excepcionales y poderes de la administracion
- Principios de la contratacién estatal

- Estimacion, tipificacion y asignacion de riesgos previsibles en procesos
- Perfeccionamiento y ejecucion del contrato estatal

- Riesgos de la contratacion

- Causales de terminacion de contratos

- Modalidades de seleccion

- Medios de Control Contractual

-  Plan Anual de Adquisiciones

- Tipologias contractuales

- Liquidacion del contrato estatal

- Etapas contractuales

Ambitos de responsabilidad del servidor publico, supervisor y/o interventor derivada de
procesos contractuales

F113-SISTEMA INTEGRADO DE GESTION
- Gestion por procesos
- Norma ISO 9001 -2015

Control Operacional (Salida No conforme, Disefio y Desarrollo, Calibracion, Disefio de
Indicadores de Gestion etc.)

- Dimensién y Politica de Control Interno del Modelo Integrado de Planeacion y Gestién
- Estructura y armonizacién del MECI
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- 1S0O 9001 Estructura, componentes, implementacion y evaluacion

- Planes de mejoramiento Institucional

- Caracterizacion de procesos

- Objetivos, caracteristicas y elementos del Sistema de Control Interno
- Evaluacién y control de gestion en la organizacién

- Ciclo PHVA

F042-MANEJO DE TIC's

- Aplicaciones web

- Desarrollo y servicios de TIC's

- Internet, comunicaciones

- Manejo de informacion multimedia, informéatica aplicada
- Gobierno digital

- Manejo de plataformas virtuales

F121-INFRAESTRUCTURA TIC

- Operacion de redes de datos

- Administracion de Sistemas de Respaldos y Restauracion

- Administracién de Sistemas de Almacenamiento SAN y NAS

- Conocimiento en cableado estructurado

- Administracién de Servidores y Sistemas Operativos

- Administracion de la Plataforma Virtual

- Administracién y mantenimiento de plataforma de correo electronico y directorio activo

F065-FORMULACION DE PROYECTOS

- Ciclo de vida de proyectos

- Evaluacién de proyectos

- Metodologia General Ajustada MGA

- Seguimiento y control de proyectos

- ldentificacion y planificacion de actividades
- Formulacién y Marco Logico

- ldentificacion del problema

- Elaboracion de presupuesto

FO083-SERVICIO AL CIUDADANO

- Concepto de servicio y principios basicos

- _Normatividad de atencién y servicio al ciudadano
Atencion, clasificacion, analisis e informes de las Peticiones, Quejas, Reclamos, Sugerencias
y Denuncias PQRSD

- Racionalizacién de tramites y otros procedimientos administrativos

- Acciones incluyentes para atencion de grupos poblacionales

- Politicas de Servicio al Ciudadano

- Caracterizacion de grupos de valor

- Modelo Integral de Atencién y Servicio a la Ciudadania

- Transparencia y acceso de informacién publica

F277-ANALISIS DE INFORMACION Y USO DE RECURSOS TECNOLOGICOS
- Generacién de informes

- Analisis y procesamiento de datos

- Herramientas de trabajo colaborativo

- Herramientas ofimaticas

- Conservacion, respaldo y seguridad de la informacion
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Compilacién y consolidacion de datos
Uso y apropiacion de Tecnologias de la Informacion y de la Comunicacion TIC

F276-COORDINACION DE EQUIPOS

Manejo de conflicto y mediacion

Identificacién y desarrollo del potencial del equipo

Planificacién, seguimiento y evaluacion de los equipos de trabajo
Caracteristicas de los equipos de trabajo

Comunicacion en los equipos de trabajo

F040-SISTEMAS DE INFORMACION Y DESARROLLO DE SOFTWARE

Disefio de sistemas de informacién

Herramientas de analisis de software

Administracion de tecnoldgicas de informacion y comunicacion (SOA e ITIL)
Lenguajes de programaciéon (.NET; JAVA, otros)

Modelos de arquitectura

Administracion y mantenimiento de bases de datos (ORACLE, SQL Server)
Proceso de disefio y desarrollo tecnoldgico de aplicaciones

F039-SEGURIDAD INFORMATICA

Servidores y servicios de redes

Auditorias de hardware y software

Actualizacion y optimizacion de los sistemas informaticos
Fortalecimientos de los sistemas informéticos
Administracion y configuracion de firewall, proxy
Seguridad de hardware y software (control)
Disponibilidad tecnolégica

Seguridad de la informacién (27001)

Proteccion de la Informacion

Aspectos éticos y legales de seguridad informatica
Defensa de los sistemas ante errores de seguridad
Politicas y estandares de seguridad informatica

VI. COMPETENCIAS COMPORTAMENTALES

COMUNES COMPORTAMENTALES
- Aprendizaje continuo - Aporte técnico-profesional
- Orientacion a resultados - Comunicacion efectiva
- Orientacion al usuario y al ciudadano - Gestién de procedimientos
- Compromiso con la organizacion - Instrumentacion de decisiones
- Trabajo en equipo - Direccién y desarrollo de personal
- Adaptacion al cambio - Toma de decisiones

VIl. REQUISITOS DE FORMACION ACADEMICA Y EXPERIENCIA

FORMACION ACADEMICA EXPERIENCIA
Titulo profesional en disciplina académica del
Nucleo Basico del Conocimiento (NBC) en: Treinta y Seis (36) meses de Experiencia
NBC Ingenieria de Sistemas, Telematica y Profesional Relacionada
Afines
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Titulo de posgrado en la modalidad de
especializacién: Relacionada con las funciones
del cargo

VIIl. EQUIVALENCIAS

Aplican equivalencias segun los estatutos de Ley para el nivel jerarquico.

ARTICULO 10° - Modificar el Manual Especifico de Funciones y de Competencias Laborales del
cargo PROFESIONAL ESPECIALIZADO, cédigo 222, grado 05, NUC 2000004121, adscrito a la
planta global de la Administracion Departamental, en el grupo de trabajo especificado, asi:

MANUAL ESPECIFICO DE FUNCIONES Y DE COMPETENCIAS LABORALES
|. IDENTIFICACION

Denominacion del Empleo PROFESIONAL ESPECIALIZADO
Cdédigo 222

Grado 05

Nivel Profesional

Nro. de Plazas Ochenta y Siete (87)
Dependencia Donde se ubique el cargo

Jefe Inmediato Quien ejerza la supervision Directa

ll. AREA: SECRETARIA DE TECNOLOGIAS DE INFORMACION Y LAS COMUNICACIONES. -
DIRECCION TECNOLOGIA E INFORMACION.

lIl. PROPOSITO PRINCIPAL

Contribuir desde los conocimientos propios de las TIC y nivel de desempefio a la gestidon de las
acciones dirigidas a orientar, formular y ejecutar, las politicas, planes, programas y proyectos
relacionados con las tecnologias de la informacion y las comunicaciones, promoviendo el uso y
apropiacién de las TIC a nivel interno, con el fin de impulsar el desarrollo del ecosistema de
innovacion TIC y la competitividad de la entidad.

|- DESCRIPCION DE FUNCIONES ESENCIALES

1. Coordinar las acciones requeridas para desarrollar y establecer las capacidades, procesos y
esquemas de gobernabilidad de TIC, que permitan monitorear, evaluar y redirigir las TIC
para la Gobernacion.

2. Coordinar el disefio, desarrollo y puesta en marcha de los sistemas de informacion,
requeridos por las diferentes dependencias de la administracion departamental, de acuerdo
con los estandares definidos.

3. Orientar las acciones requeridas para la operacion y control de los servicios de TICs
existentes en el Catélogo de servicios con el fin de satisfacer la demanda y cumplir los ANS
establecidos con los clientes de acuerdo a los estandares definidos.

4. Participar en la formulacion, implementacién y seguimiento del Plan Estratégico de
Tecnologias y de Informacion - PETI, de acuerdo con las politicas de gobierno digital y los
demas lineamientos y procedimientos establecidos.

5. Coordinar las acciones requeridas para el disefio, implementacion y seguimiento de
estrategias en la gestion, uso y apropiacion de los Sistemas de informacion que permitan la
operacion interna de la entidad y una mejor interaccion con los ciudadanos.
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6. Coordinar la ejecucion de las acciones requeridas para el cumplimiento de las normas y
politicas de seguridad y privacidad en los sistemas de Informacion de la Gobernacién, de
conformidad con los procedimientos establecidos.

7. Realizar investigaciones relacionadas con las tendencias en tecnologia de la informacién y
las comunicaciones y proponer proyectos o acciones que contribuyan al logro de los
objetivos de la Secretaria.

8.  Participar en la implementacion de lineamientos, mejores practicas y soluciones tecnolégicas
que promuevan el cumplimiento de la politica de gobierno digital, de acuerdo con los
lineamientos establecidos.

9. Participar en la planeacién, ejecucion y seguimiento de los programas y proyectos de la
dependencia, segun los procedimientos y hormas vigentes.

10. Participar en la gestion de los procesos contractuales y efectuar la supervision de los
contratos asignados, aplicando el marco legal vigente y los procedimientos institucionales
establecidos para tales fines.

11. Ejecutar las acciones requeridas para la atencion y servicio al ciudadano, aportando al
fortalecimiento de la relacién entre los grupos de valor y la entidad, de conformidad con las
politicas, planes y procedimientos establecidos.

12. Gestionar la elaboracion y el reporte de indicadores e informes requeridos por las diferentes
entidades, los entes de control y la comunidad, cumpliendo los criterios y parametros
definidos.

13. Realizar acciones que contribuyan al mantenimiento y fortalecimiento del Sistema Integrado
de Gestion -SIG-, propendiendo por el mejoramiento continuo de la entidad y el cumplimiento
de los objetivos organizacionales, de conformidad con los lineamientos establecidos y la
normativa vigente.

14. Coordinar el equipo de trabajo, cuando le sea asignado, gestionando acciones de
fortalecimiento que contribuyan al cumplimiento de los objetivos de la dependencia.

15. Desempeiiar las demas funciones asignadas por la autoridad competente, de acuerdo con el
nivel, la naturaleza'y el area de desempefio del empleo.

V. CONOCIMIENTOS BASICOS O ESENCIALES

F260-PROYECTOS TIC

- Elaboracion de Planes estratégicos de TIC
- Gestion de proyectos TIC

- Mejores practicas ITIL

- Politicas y estandares para TIC

- Definicion de Indicadores

F041-SOPORTE TECNICO

- Conceptos generales de redes LAN, WLAN y telecomunicaciones
- Almacenamiento y copias de respaldo de la informacién

- Mantenimiento y soporte de equipos electrénicos

- Sistemas operativos

- Resolucion de problemas en Ofimatica

F025-CONTRATACION PUBLICA
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- Sistema de compras y contratacion publica

- Supervision e interventoria de contratos estatales

- Potestades excepcionales y poderes de la administracion
- Principios de la contratacion estatal

- Estimacion, tipificacion y asignacion de riesgos previsibles en procesos
- Perfeccionamiento y ejecucion del contrato estatal

- Riesgos de la contratacion

- Causales de terminacion de contratos

- Modalidades de seleccién

- Medios de Control Contractual

- Plan Anual de Adquisiciones

- Tipologias contractuales

- Liguidacién del contrato estatal

- Etapas contractuales

Ambitos de responsabilidad del servidor publico, supervisor y/o interventor derivada de
procesos contractuales

F113-SISTEMA INTEGRADO DE GESTION
- Gestion por procesos
- Norma ISO 9001 -2015

Control Operacional (Salida No conforme, Disefio y Desarrollo, Calibracion, Disefio de
Indicadores de Gestién etc.)

- Dimension y Politica de Control Interno del Modelo Integrado de Planeaciéon y Gestion
- Estructura y armonizacién del MECI

- 1SO 9001 Estructura, componentes, implementacion y evaluacion

- Planes de mejoramiento Institucional

- Caracterizacion de procesos

- Obijetivos, caracteristicas y elementos del Sistema de Control Interno

- Evaluacién y control de gestion en la organizacién

- Ciclo PHVA

F042-MANEJO DE TIC's

- Manejo de informacién multimedia, informética aplicada
- Gobierno digital

- Aplicaciones web

- Desarrollo y servicios de TIC's

- _Internet, comunicaciones

-~ Manejo de plataformas virtuales

F065-FORMULACION DE PROYECTOS

- Ciclo de vida de proyectos

- Evaluacién de proyectos

- Metodologia General Ajustada MGA

- Seguimiento y control de proyectos

- ldentificacién y planificacion de actividades
- Formulacién y Marco Logico

- ldentificacién del problema

- Elaboracion de presupuesto

FO083-SERVICIO AL CIUDADANO
- Concepto de servicio y principios basicos
- Normatividad de atencién y servicio al ciudadano
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Atencion, clasificacion, andlisis e informes de las Peticiones, Quejas, Reclamos, Sugerencias
y Denuncias PQRSD

- Racionalizacién de tramites y otros procedimientos administrativos
- Acciones incluyentes para atencion de grupos poblacionales

- Politicas de Servicio al Ciudadano

- Caracterizacion de grupos de valor

- Modelo Integral de Atencion y Servicio a la Ciudadania

- Transparencia y acceso de informacion publica

F277-ANALISIS DE INFORMACION Y USO DE RECURSOS TECNOLOGICOS
- Generacion de informes

- Andlisis y procesamiento de datos

- Herramientas de trabajo colaborativo

- Herramientas ofiméticas

- Conservacion, respaldo y seguridad de la informacion

- Compilacion y consolidaciéon de datos

- Uso y apropiacion de Tecnologias de la Informacién y de la Comunicacién TIC

F276-COORDINACION DE EQUIPOS

- Manejo de conflicto y mediacion

- Identificacién y desarrollo del potencial del equipo

- Planificacion, seguimiento y evaluacion de los equipos de trabajo
- Caracteristicas de los equipos de trabajo

- Comunicacién en los equipos de trabajo

F040-SISTEMAS DE INFORMACION Y DESARROLLO DE SOFTWARE

- Herramientas de analisis de software

- Administracién y mantenimiento de bases de datos (ORACLE, SQL Server)
- Disefio de sistemas de informacion

- Administracion de tecnoldgicas de informacion y comunicacion (SOA e ITIL)
- Lenguajes de programacion (.NET; JAVA, otros)

- Modelos de arquitectura

- Proceso de disefio y desarrollo tecnolégico de aplicaciones

F039-SEGURIDAD INFORMATICA

- Fortalecimientos de los sistemas informéticos

- _Servidores y servicios de redes

- Seguridad de la informacién (27001)

- Disponibilidad tecnol6gica

- Proteccion de la Informacion

- Seguridad de hardware y software (control)

- Aspectos éticos y legales de seguridad informatica
- Auditorias de hardware y software

- Defensa de los sistemas ante errores de seguridad
- Politicas y estandares de seguridad informatica

- Actualizacién y optimizacion de los sistemas informéticos
- Administracion y configuracion de firewall, proxy

VI. COMPETENCIAS COMPORTAMENTALES

COMUNES COMPORTAMENTALES

- Aprendizaje continuo
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- Aporte técnico-profesional

- Comunicacion efectiva

- Gestién de procedimientos

- Instrumentacion de decisiones

- Direccién y desarrollo de personal
- Toma de decisiones

VII. REQUISITOS DE FORMACION ACADEMICA Y EXPERIENCIA

- Orientacion a resultados

- Orientacién al usuario y al ciudadano
- Compromiso con la organizacién

- Trabajo en equipo

- Adaptacion al cambio

FORMACION ACADEMICA EXPERIENCIA
Titulo profesional en disciplina académica del
Nucleo Basico del Conocimiento (NBC) en: Treinta y Seis (36) meses de Experiencia
NBC Ingenieria de Sistemas, Telematica y Profesional Relacionada
Afines

Titulo de posgrado en la modalidad de
especializacién: Relacionada con las funciones
del cargo

VIII. EQUIVALENCIAS

Aplican equivalencias segun los estatutos de Ley para el nivel jerarquico.

ARTICULO 11° - Modificar el Manual Especifico de Funciones y de Competencias Laborales del
cargo PROFESIONAL ESPECIALIZADO, codigo 222, grado 05, NUC 2000004516, adscrito a la
planta global de la Administracion Departamental, en el grupo de trabajo especificado, asi:

MANUAL ESPECIFICO DE FUNCIONES Y DE COMPETENCIAS LABORALES
|. IDENTIFICACION

Denominacion del Empleo PROFESIONAL ESPECIALIZADO
Céddigo 222

Grado 05

Nivel Profesional

Nro. de Plazas Ochenta y Siete (87)
Dependencia Donde se ubique el cargo

Jefe Inmediato Quien ejerza la supervision Directa

Il. AREA: SECRETARIA DE TECNOLOGIAS DE INFORMACION Y LAS COMUNICACIONES. -
DIRECCION TECNOLOGIA E INFORMACION.

lIl. PROPOSITO PRINCIPAL

Contribuir desde los conocimientos propios de su &rea y nivel de desempefio a la gestion de las
acciones dirigidas a orientar, formular y ejecutar, las politicas, planes, programas y proyectos
relacionados con las tecnologias de la informacién y las comunicaciones, promoviendo el uso y
apropiacion de las TIC a nivel interno y en el territorio, con el fin de impulsar el desarrollo del
ecosistema de innovacioén TIC y la competitividad del departamento.

IV. DESCRIPCION DE FUNCIONES ESENCIALES

1. Participar en la formulacién, implementacion y seguimiento del Plan Estratégico de
Tecnologias y de Informacion - PETI, de acuerdo con las politicas de gobierno digital y los
demas lineamientos y procedimientos establecidos.
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2. Realizar investigaciones relacionadas con las tendencias en tecnologia de la informacién y
las comunicaciones y proponer proyectos o acciones que contribuyan al logro de los
objetivos de la Secretaria.

3. Participar en la implementacion de lineamientos, mejores practicas y soluciones tecnolégicas
que promuevan el cumplimiento de la politica de gobierno digital, de acuerdo con los
lineamientos establecidos.

4. Coordinar la planeacion, gestién y ejecucion de los proyectos tendientes a mejorar los
procesos del Sistema ERP institucional y en especial del médulo de rentas.

5. Planificar la ejecucién, seguimiento y evaluacion de los programas, proyectos y actividades
propias de los procesos y servicios del médulo de rentas del ERP.

6. Elaborar los documentos de disefio detallados de los nuevos procesos de negocio que se
implementen en el Sistema ERP institucional en especial en el médulo de rentas.

7.  Parametrizar el modulo de rentas del Sistema ERP institucional de acuerdo a la normatividad
vigente con el fin de dar cumplimiento a los procedimientos establecidos por el organismo.

8. Identificar y gestionar la solucion al nivel técnico y funcional de los modulos de rentas del
Sistema ERP institucional, siguiendo los protocolos y procedimientos establecidos.

9. Participar en la planeacion, ejecucién y seguimiento de los programas y proyectos de la
dependencia, segun los procedimientos y normas vigentes.

10. Participar en la gestién de los procesos contractuales y efectuar la supervision de los
contratos asignados, aplicando el marco legal vigente y los procedimientos institucionales
establecidos para tales fines.

11. Ejecutar las acciones requeridas para la atencién y servicio al ciudadano, aportando al
fortalecimiento de la relacion entre los grupos de valor y la entidad, de conformidad con las
politicas, planes y procedimientos establecidos.

12. Gestionar la elaboracion y el reporte de indicadores e informes requeridos por las diferentes
entidades, los entes de control y la comunidad, cumpliendo los criterios y pardmetros
definidos.

13. Realizar acciones que contribuyan al mantenimiento y fortalecimiento del Sistema Integrado
de Gestién -SIG-, propendiendo por el mejoramiento continuo de la entidad y el cumplimiento
de los objetivos organizacionales, de conformidad con los lineamientos establecidos y la
normativa vigente.

14. Coordinar el equipo de trabajo, cuando le sea asignado, gestionando acciones de
fortalecimiento que contribuyan al cumplimiento de los objetivos de la dependencia.

15. Desempefar las demas funciones asignadas por la autoridad competente, de acuerdo con el
nivel, la naturaleza y el area de desempefio del empleo.

V. CONOCIMIENTOS BASICOS O ESENCIALES

F260-PROYECTOS TIC

- Politicas y estandares para TIC

- Elaboracién de Planes estratégicos de TIC
- Definicion de Indicadores

- Gestion de proyectos TIC
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Mejores précticas ITIL

F041-SOPORTE TECNICO

Conceptos generales de redes LAN, WLAN y telecomunicaciones
Resolucion de problemas en Ofimatica

Almacenamiento y copias de respaldo de la informacion
Sistemas operativos

Mantenimiento y soporte de equipos electrénicos

F028-ADMINISTRACION DE SISTEMAS DE INFORMACION

Disefio y formulacion de herramientas para la gestion de la informacion y el conocimiento
Licencias de uso de informacion

Normas sobre manejo de informacién Pulblica, datos personales y datos sensibles. (Ley de
transparencia)

Administracion de portales y servidores web
Operacion de sistemas de informacion

F025-CONTRATACION PUBLICA

Sistema de compras y contrataciéon publica

Supervision e interventoria de contratos estatales
Potestades excepcionales y poderes de la administracion
Principios de la contratacion estatal

Estimacion, tipificacion y asignacién de riesgos previsibles en procesos
Perfeccionamiento y ejecucion del contrato estatal
Riesgos de la contratacion

Causales de terminacion de contratos

Modalidades de seleccion

Medios de Control Contractual

Plan Anual de Adquisiciones

Tipologias contractuales

Liquidacién del contrato estatal

Etapas contractuales

Ambitos de responsabilidad del servidor publico, supervisor y/o interventor derivada de
procesos contractuales

F113-SISTEMA INTEGRADO DE GESTION

Gestion por procesos

Norma ISO 9001 -2015

Control Operacional (Salida No conforme, Disefio y Desarrollo, Calibracion, Disefio de
Indicadores de Gestion etc.)

Dimension y Politica de Control Interno del Modelo Integrado de Planeacién y Gestion
Estructura y armonizacion del MECI

ISO 9001 Estructura, componentes, implementacion y evaluacion

Planes de mejoramiento Institucional

Caracterizacion de procesos

Objetivos, caracteristicas y elementos del Sistema de Control Interno

Evaluacién y control de gestion en la organizacion

Ciclo PHVA

F042-MANEJO DE TIC's

Manejo de informacion multimedia, informatica aplicada
Manejo de plataformas virtuales
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- Desarrollo y servicios de TIC's
- Aplicaciones web

- Internet, comunicaciones

- Gobierno digital

F065-FORMULACION DE PROYECTOS

- Ciclo de vida de proyectos

- Evaluacién de proyectos

- Metodologia General Ajustada MGA

- Seguimiento y control de proyectos

- ldentificacion y planificacion de actividades
- Formulacion y Marco Légico

- ldentificacion del problema

- Elaboracion de presupuesto

FO083-SERVICIO AL CIUDADANO

- Concepto de servicio y principios basicos

- Normatividad de atencién y servicio al ciudadano
Atencion, clasificacion, andlisis e informes de las Peticiones, Quejas, Reclamos, Sugerencias
y Denuncias PQRSD

- Racionalizacién de tramites y otros procedimientos administrativos

- Acciones incluyentes para atencion de grupos poblacionales

- Politicas de Servicio al Ciudadano

- Caracterizacion de grupos de valor

- Modelo Integral de Atencién y Servicio a la Ciudadania

- Transparencia y acceso de informacion publica

F277-ANALISIS DE INFORMACION Y USO DE RECURSOS TECNOLOGICOS
- Generacion de informes

- Anadlisis y procesamiento de datos

- Herramientas de trabajo colaborativo

- Herramientas ofiméaticas

- Conservacion, respaldo y seguridad de la informacion

- Compilacién y consolidacion de datos

- Uso y apropiacidn de Tecnologias de la Informacién y de la Comunicacion TIC

F276-COORDINACION DE EQUIPOS

-~ Manejo de conflicto y mediacion

- ldentificacion y desarrollo del potencial del equipo

- Planificacién, seguimiento y evaluacién de los equipos de trabajo
- Caracteristicas de los equipos de trabajo

- Comunicacion en los equipos de trabajo

F040-SISTEMAS DE INFORMACION Y DESARROLLO DE SOFTWARE

- Modelos de arquitectura

- Disefio de sistemas de informacion

- Lenguajes de programacion (.NET; JAVA, otros)

- Administracién de tecnolégicas de informacion y comunicacién (SOA e ITIL)
- Herramientas de analisis de software

- Administracién y mantenimiento de bases de datos (ORACLE, SQL Server)
- Proceso de disefio y desarrollo tecnoldgico de aplicaciones
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VI. COMPETENCIAS COMPORTAMENTALES

COMUNES

COMPORTAMENTALES

- Aprendizaje continuo

- Orientacion a resultados

- Orientacion al usuario y al ciudadano
- Compromiso con la organizacion

- Trabajo en equipo

- Adaptacion al cambio

- Aporte técnico-profesional

- Comunicacion efectiva

- Gestion de procedimientos

- Instrumentacion de decisiones

- Direccion y desarrollo de personal
- Toma de decisiones

VII. REQUISITOS DE FORMACIO

N ACADEMICA Y EXPERIENCIA

FORMACION ACADEMICA

EXPERIENCIA

Titulo profesional en disciplina académica del
Nucleo Basico del Conocimiento (NBC) en:
NBC Ingenieria de Sistemas, Telematica y
Afines

Titulo de posgrado en la modalidad de
especializacion: Relacionada con las funciones
del cargo

Treinta y Seis (36) meses de Experiencia
Profesional Relacionada

VIIl. EQUIVALENCIAS

Aplican equivalencias segun los estatutos de Ley

para el nivel jerarquico.

ARTICULO 12° - Modificar el Manual Especifico

de Funciones y de Competencias Laborales del

cargo PROFESIONAL ESPECIALIZADO, cédigo 222, grado 05, NUC 2000004517, adscrito a la
planta global de la Administracion Departamental, en el grupo de trabajo especificado, asi:

MANUAL ESPECIFICO DE FUNCIONES Y DE COMPETENCIAS LABORALES

|. IDENTIFICACION

Denominacion del Empleo

Dependencia
Jefe Inmediato

PROFESIONAL ESPECIALIZADO

Cdédigo 222

Grado 05

Nivel Profesional

Nro. de Plazas Ochenta y Siete (87)

Donde se ubique el cargo
Quien ejerza la supervision Directa

ll. AREA: SECRETARIA DE TECNOLOGIAS DE INFORMACION Y LAS COMUNICACIONES. -
DIRECCION TECNOLOGIA E INFORMACION.

lIl. PROPOSITO PRINCIPAL

ecosistema de innovacion TIC y la competitividad

Contribuir desde los conocimientos propios de su area y nivel de desempefio a la gestion de las
acciones dirigidas a orientar, formular y ejecutar, las politicas, planes, programas y proyectos
relacionados con las tecnologias de la informacién y las comunicaciones, promoviendo el uso y
apropiacion de las TIC a nivel interno y en el territorio, con el fin de impulsar el desarrollo del

del departamento.

IV. DESCRIPCION DE FUNCIONES ESENCIALES
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1. Participar en la formulacién, implementacion y seguimiento del Plan Estratégico de
Tecnologias y de Informacion - PETI, de acuerdo con las politicas de gobierno digital y los
demas lineamientos y procedimientos establecidos.

2. Realizar investigaciones relacionadas con las tendencias en tecnologia de la informacién y
las comunicaciones y proponer proyectos o acciones que contribuyan al logro de los
objetivos de la Secretaria.

3.  Participar en la implementacion de lineamientos, mejores practicas y soluciones tecnolégicas
que promuevan el cumplimiento de la politica de gobierno digital, de acuerdo con los
lineamientos establecidos.

4. Liderar la implantacion de nuevos modulos en el Sistema ERP institucional, analizando la
viabilidad de los mismos, con el fin de facilitar el desarrollo de los procedimientos definidos.

5. Coordinar la gestién de las soluciones a los requerimientos de los usuarios garantizando la
integralidad de la informacion en el Sistema ERP institucional de acuerdo con estandares
definidos.

6. Coordinar con los diferentes organismos del Departamento, el funcionamiento del Sistema
ERP institucional, de tal manera que se garantice la integracion de los mddulos y se realicen
las interfaces que se requieran para la optimizacién del sistema.

7.  Definir los planes de seguridad del Sistema ERP institucional asi como los procedimientos
para garantizar el debido acceso al Sistema y los log de transacciones que permitan realizar
la trazabilidad de las acciones que realizan los usuarios en el sistema.

8. Realizar la formulacion de proyectos relacionados con el Sistema ERP institucional, de
acuerdo a las normas y procedimientos establecidos, con el fin de contribuir al mejoramiento
continuo del sistema.

9. Participar en la planeacion, ejecucién y seguimiento de los programas y proyectos de la
dependencia, segun los procedimientos y normas vigentes.

10. Participar en la gestién de los procesos contractuales y efectuar la supervision de los
contratos asignados, aplicando el marco legal vigente y los procedimientos institucionales
establecidos para tales fines.

11. Ejecutar las acciones requeridas para la atencion y servicio al ciudadano, aportando al
fortalecimiento de la relacion entre los grupos de valor y la entidad, de conformidad con las
politicas, planes y procedimientos establecidos.

12. Gestionar la elaboracion 'y el reporte de indicadores e informes requeridos por las diferentes
entidades, los entes de control y la comunidad, cumpliendo los criterios y pardmetros
definidos.

13. Realizar acciones que contribuyan al mantenimiento y fortalecimiento del Sistema Integrado
de Gestién -SIG-, propendiendo por el mejoramiento continuo de la entidad y el cumplimiento
de los objetivos organizacionales, de conformidad con los lineamientos establecidos y la
normativa vigente.

14. Coordinar el equipo de trabajo, cuando le sea asignado, gestionando acciones de
fortalecimiento que contribuyan al cumplimiento de los objetivos de la dependencia.

15. Desempefar las demas funciones asignadas por la autoridad competente, de acuerdo con el
nivel, la naturaleza y el area de desempefio del empleo.
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V. CONOCIMIENTOS BASICOS O ESENCIALES

F260-PROYECTOS TIC

- Elaboracion de Planes estratégicos de TIC
- Definicion de Indicadores

- Politicas y estandares para TIC

- Gestion de proyectos TIC

- Mejores précticas ITIL

F041-SOPORTE TECNICO

- Mantenimiento y soporte de equipos electrénicos

- Conceptos generales de redes LAN, WLAN y telecomunicaciones
- Almacenamiento y copias de respaldo de la informacion

- Sistemas operativos

- Resolucion de problemas en Ofimatica

F025-CONTRATACION PUBLICA

- Sistema de compras y contratacién publica

- Supervision e interventoria de contratos estatales

- Potestades excepcionales y poderes de la administracion
- Principios de la contratacién estatal

- Estimacion, tipificacion y asignacién de riesgos previsibles en procesos
- Perfeccionamiento y ejecucion del contrato estatal

- Riesgos de la contratacion

- Causales de terminacién de contratos

- Modalidades de seleccién

- Medios de Control Contractual

- Plan Anual de Adquisiciones

- Tipologias contractuales

- Liquidacion del contrato estatal

- Etapas contractuales

Ambitos de responsabilidad del servidor publico, supervisor y/o interventor derivada de
procesos contractuales

F113-SISTEMA INTEGRADO DE GESTION
- Gestion por procesos
- Norma ISO 9001 -2015

Control Operacional (Salida No conforme, Disefio y Desarrollo, Calibracion, Disefio de
Indicadores de Gestion etc.)

- Dimensiény Politica de Control Interno del Modelo Integrado de Planeacion y Gestion
- Estructura y armaonizacion del MECI

- IS0 9001 Estructura, componentes, implementacién y evaluacién

- Planes de mejoramiento Institucional

- Caracterizaciéon de procesos

- Objetivos, caracteristicas y elementos del Sistema de Control Interno

- Evaluacion y control de gestion en la organizacion

- Ciclo PHVA

F042-MANEJO DE TIC's

- Manejo de plataformas virtuales

- Manejo de informacién multimedia, informatica aplicada
- Aplicaciones web

- Desarrollo y servicios de TIC's
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Gobierno digital
Internet, comunicaciones

F065-FORMULACION DE PROYECTOS

Ciclo de vida de proyectos

Evaluacién de proyectos

Metodologia General Ajustada MGA
Seguimiento y control de proyectos
Identificacién y planificacion de actividades
Formulacion y Marco Logico

Identificaciéon del problema

Elaboracién de presupuesto

FO83-SERVICIO AL CIUDADANO

Concepto de servicio y principios basicos

Normatividad de atencion y servicio al ciudadano

Atencion, clasificacion, analisis e informes de las Peticiones, Quejas, Reclamos, Sugerencias
y Denuncias PQRSD

Racionalizacion de tramites y otros procedimientos administrativos

Acciones incluyentes para atencién de grupos poblacionales

Politicas de Servicio al Ciudadano

Caracterizacion de grupos de valor

Modelo Integral de Atencion y Servicio a la Ciudadania

Transparencia y acceso de informacion publica

F277-ANALISIS DE INFORMACION Y USO DE RECURSOS TECNOLOGICOS

Generacion de informes

Andlisis y procesamiento de datos

Herramientas de trabajo colaborativo

Herramientas ofiméticas

Conservacion, respaldo y seguridad de la informacion

Compilacién y consolidacion de datos

Uso y apropiaciéon de Tecnologias de la Informacion y de la Comunicacion TIC

F276-COORDINACION DE EQUIPOS

Manejo de conflicto y mediacion

Identificacion y desarrollo del potencial del equipo

Planificacion, seguimiento y evaluacion de los equipos de trabajo
Caracteristicas de los equipos de trabajo

Comunicacién en los equipos de trabajo

F040-SISTEMAS DE INFORMACION Y DESARROLLO DE SOFTWARE

Administracion de tecnoldgicas de informacion y comunicacion (SOA e ITIL)
Modelos de arquitectura

Lenguajes de programacion (.NET; JAVA, otros)

Proceso de disefio y desarrollo tecnoldgico de aplicaciones

Administracion y mantenimiento de bases de datos (ORACLE, SQL Server)
Disefio de sistemas de informacion

Herramientas de andlisis de software

F039-SEGURIDAD INFORMATICA

Politicas y estdndares de seguridad informética
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- Fortalecimientos de los sistemas informéticos

- Seguridad de la informacion (27001)

- Administracion y configuracion de firewall, proxy

- Proteccién de la Informacién

- Auditorias de hardware y software

- Actualizacion y optimizacién de los sistemas informéticos
- Defensa de los sistemas ante errores de seguridad
- Aspectos éticos y legales de seguridad informatica
- Seguridad de hardware y software (control)

- Servidores y servicios de redes

- Disponibilidad tecnoldgica

VI. COMPETENCIAS COMPORTAMENTALES

COMUNES COMPORTAMENTALES
- Aprendizaje continuo - Aporte técnico-profesional
- Orientacion a resultados - Comunicacion efectiva
- Orientacion al usuario y al ciudadano - Gestién de procedimientos
- Compromiso con la organizacion - Instrumentacién de decisiones
- Trabajo en equipo - Direccién y desarrollo de personal
- Adaptacion al cambio - Toma de decisiones

VIl. REQUISITOS DE FORMACION ACADEMICA Y EXPERIENCIA

FORMACION ACADEMICA EXPERIENCIA
Titulo profesional en disciplina académica del
Nucleo Basico del Conocimiento (NBC).en: Treinta y Seis (36) meses de Experiencia
NBC Ingenieria de Sistemas, Telematica y Profesional Relacionada
Afines

Titulo de posgrado en la modalidad de
especializacién: Relacionada con las funciones
del cargo

VIIl. EQUIVALENCIAS

Aplican equivalencias segun los estatutos de Ley para el nivel jerarquico.

ARTICULO 13° - Modificar el Manual Especifico de Funciones y de Competencias Laborales del
cargo PROFESIONAL UNIVERSITARIO, cddigo 219, grado 02, NUC 2000000470, adscrito a la
planta global de la Administracion Departamental, en el grupo de trabajo especificado, asi:

MANUAL ESPECIFICO DE FUNCIONES Y DE COMPETENCIAS LABORALES
|. IDENTIFICACION

Denominacion del Empleo PROFESIONAL UNIVERSITARIO
Cddigo 219

Grado 02

Nivel Profesional

Nro. de Plazas Seiscientos Treinta y Cinco (635)
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Dependencia Donde se ubique el cargo
Jefe Inmediato Quien ejerza la supervision Directa

ll. AREA: SECRETARIA DE TECNOLOGIAS DE INFORMACION Y LAS COMUNICACIONES. -
DIRECCION TECNOLOGIA E INFORMACION.

lIl. PROPOSITO PRINCIPAL

Brindar asesoria y apoyo técnico en la ejecucién politicas, planes, programas y proyectos
relacionados con la infraestructura TIC, la seguridad de la informacion digital y las soluciones
tecnoldgicas que requiera la entidad, promoviendo el uso y apropiacion de las TIC a nivel interno y
en el territorio, con el fin de impulsar el desarrollo del ecosistema de innovacion TIC y la
competitividad del Departamento.

IV. DESCRIPCION DE FUNCIONES ESENCIALES

1. Realizar acciones tendientes a mejorar la interoperabilidad de las plataformas de TICs de la
Gobernacion que permitan fortalecer la capacidad institucional.

2. Participar en el disefio, implementacion y seguimiento de estrategias en la gestién, uso 'y
apropiacion de la informacién que permitan la operacion interna de la entidad y una mejor
interaccion con los ciudadanos.

3.  Ejecutar acciones requeridas para la operacién y control de los servicios de TICs existentes
en el Catalogo de servicios con el fin de satisfacer la demanda y cumplir los ANS
establecidos con los clientes de acuerdo a los estandares definidos.

4.  Contribuir al cumplimiento de las normas_y politicas de seguridad y privacidad en la
prestacion de los servicios de TICs de la Gobernacién, de conformidad con los
procedimientos establecidos.

5. Participar en la formulaciéon, implementacién y seguimiento del Plan Estratégico de
Tecnologias y de Informacion - PETI, de acuerdo con las politicas de gobierno digital y los
demas lineamientos y procedimientos establecidos.

6. Participar en la implementacion de lineamientos, mejores practicas y soluciones tecnolédgicas
que promuevan el cumplimiento de la politica de gobierno digital, de acuerdo con los
lineamientos establecidos.

7. Participar en el levantamiento, analisis de necesidades y requerimientos para la actualizacién
de los sistemas de informacién nuevos y existentes, aplicando metodologias agiles y
procedimientos establecidos.

8. Participar en la planeacion, ejecuciéon y seguimiento de los programas y proyectos de la
dependencia, segun los procedimientos y normas vigentes.

9.  Participar en la gestidon de los procesos contractuales y efectuar la supervision de los
contratos asignados, aplicando el marco legal vigente y los procedimientos institucionales
establecidos para tales fines.

10. Ejecutar las acciones requeridas para la atencion y servicio al ciudadano, aportando al
fortalecimiento de la relacion entre los grupos de valor y la entidad, de conformidad con las
politicas, planes y procedimientos establecidos.

11. Realizar acciones que contribuyan al mantenimiento y fortalecimiento del Sistema Integrado
de Gestién -SIG-, propendiendo por el mejoramiento continuo de la entidad y el cumplimiento
de los objetivos organizacionales, de conformidad con los lineamientos establecidos y la
normativa vigente.

Péagina 50 de 147




RESOLUCION N° HOJA NUMERO 51

"Por medio de la cual se modifica el Manual Especifico de Funciones y de Competencias Laborales de unos cargos de la planta global de
empleos de la Administracién Departamental”

12. Desempeiiar las demas funciones asignadas por la autoridad competente, de acuerdo con el
nivel, la naturaleza y el area de desempefio del empleo.

V. CONOCIMIENTOS BASICOS O ESENCIALES

F260-PROYECTOS TIC

- Mejores précticas ITIL

- Politicas y estandares para TIC

- Gestion de proyectos TIC

- Definicion de Indicadores

- Elaboracién de Planes estratégicos de TIC

F028-ADMINISTRACION DE SISTEMAS DE INFORMACION

- Operacion de sistemas de informacién
Normas sobre manejo de informacion Publica, datos personales y datos sensibles. (Ley de
transparencia)

- Licencias de uso de informacion

- Administracion de portales y servidores web

- Disefio y formulacién de herramientas para la gestion de la informacion y el conocimiento

F025-CONTRATACION PUBLICA
Ambitos de responsabilidad del servidor publico, supervisor y/o interventor derivada de
procesos contractuales

- Modalidades de seleccion

- Liquidacion del contrato estatal

- Estimacion, tipificacion y asignacion de riesgos previsibles en procesos

- Etapas contractuales

- Supervision e interventoria de contratos estatales

- Plan Anual de Adquisiciones

- Tipologias contractuales

- Perfeccionamiento y ejecucion del contrato estatal

- Potestades excepcionales y poderes de la administracion

- Principios de la contratacion estatal

- Riesgos de la contratacion

- Sistema de compras y contratacion publica

- Medios de Control Contractual

- Causales de terminacion de contratos

F113-SISTEMA INTEGRADO DE GESTION

- Evaluacion y control de gestion en la organizacion

- Norma ISO 9001 -2015

- Caracterizacién de procesos

- Objetivos, caracteristicas y elementos del Sistema de Control Interno

- 1SO 9001 Estructura, componentes, implementacién y evaluacién

- Gestion por procesos

- Planes de mejoramiento Institucional

- Estructura y armonizacion del MECI

- Dimensién y Politica de Control Interno del Modelo Integrado de Planeacion y Gestion

- Ciclo PHVA
Control Operacional (Salida No conforme, Disefio y Desarrollo, Calibracién, Disefio de
Indicadores de Gestion etc.)
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F042-MANEJO DE TIC's

- Desarrollo y servicios de TIC's

- Manejo de informacién multimedia, informética aplicada
- Gobierno digital

- Internet, comunicaciones

- Aplicaciones web

- Manejo de plataformas virtuales

F065-FORMULACION DE PROYECTOS

- Ciclo de vida de proyectos

- ldentificacion y planificacion de actividades
- Evaluacién de proyectos

- Formulacién y Marco Légico

- Seguimiento y control de proyectos

- Metodologia General Ajustada MGA

- Elaboracién de presupuesto

- ldentificacién del problema

F083-SERVICIO AL CIUDADANO

- Normatividad de atencion y servicio al ciudadano

- Caracterizacion de grupos de valor

- Racionalizacién de trdmites y otros procedimientos administrativos

- Concepto de servicio y principios basicos

- Politicas de Servicio al Ciudadano

- Acciones incluyentes para atencion de grupos poblacionales
Atencion, clasificacion, andlisis e informes de las Peticiones, Quejas, Reclamos, Sugerencias
y Denuncias PQRSD

- Modelo Integral de Atencion y Servicio a la Ciudadania

- Transparencia y acceso de informacion publica

F277-ANALISIS DE INFORMACION Y USO DE RECURSOS TECNOLOGICOS
- Herramientas ofiméaticas

- Uso y apropiacién de Tecnologias de la Informacién y de la Comunicacion TIC
- Conservacion, respaldo y seguridad de la informacion

- Herramientas de trabajo colaborativo

- Analisis y procesamiento de datos

- _Compilaciéon y consolidacion de datos

-~ Generacion de informes

F040-SISTEMAS DE INFORMACION Y DESARROLLO DE SOFTWARE

- Lenguajes de programacién (.NET; JAVA, otros)

- Proceso de disefio y desarrollo tecnolégico de aplicaciones

- Herramientas de analisis de software

- Disefio de sistemas de informacion

- Administracién de tecnoldgicas de informacién y comunicacion (SOA e ITIL)
- Modelos de arquitectura

- Administracién y mantenimiento de bases de datos (ORACLE, SQL Server)

F039-SEGURIDAD INFORMATICA

- Administraciéon y configuracion de firewall, proxy

- Defensa de los sistemas ante errores de seguridad
- Aspectos éticos y legales de seguridad informatica
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- Proteccion de la Informacién

- Auditorias de hardware y software

- Seguridad de la informacién (27001)

- Servidores y servicios de redes

- Actualizacion y optimizacion de los sistemas informaticos
- Politicas y estandares de seguridad informatica

- Disponibilidad tecnolégica

- Seguridad de hardware y software (control)

- Fortalecimientos de los sistemas informéticos

VI. COMPETENCIAS COMPORTAMENTALES
COMUNES COMPORTAMENTALES

- Aprendizaje continuo

- Orientacion a resultados

- Orientacién al usuario y al ciudadano
- Compromiso con la organizacion

- Trabajo en equipo

- Adaptacion al cambio

VII. REQUISITOS DE FORMACION ACADEMICA Y EXPERIENCIA

- Aporte técnico-profesional

- Comunicacioén efectiva

- Gestion de procedimientos

- Instrumentacion de decisiones

FORMACION ACADEMICA EXPERIENCIA
Titulo profesional en disciplina académica del
Ndcleo Basico del Conocimiento (NBC) en: Veinticuatro (24) meses de Experiencia
NBC Ingenieria de Sistemas, Telematica y Profesional Relacionada
Afines

VIII. EQUIVALENCIAS

Aplican equivalencias segun los estatutos de Ley para el nivel jerarquico.

ARTICULO 14° - Modificar el Manual Especifico de Funciones y de Competencias Laborales del
cargo PROFESIONAL UNIVERSITARIO, codigo 219, grado 02, NUC 2000000469, adscrito a la
planta global de la Administracion Departamental, en el grupo de trabajo especificado, asi:

MANUAL ESPECIFICO DE FUNCIONES Y DE COMPETENCIAS LABORALES
|. IDENTIFICACION

Denominaciéon del Empleo PROFESIONAL UNIVERSITARIO
Cddigo 219

Grado 02

Nivel Profesional

Nro. de Plazas Seiscientos Treinta y Cinco (635)
Dependencia Donde se ubique el cargo

Jefe Inmediato Quien ejerza la supervision Directa

ll. AREA: SECRETARIA DE TECNOLOGIAS DE INFORMACION Y LAS COMUNICACIONES. -
DIRECCION TECNOLOGIA E INFORMACION.

lIl. PROPOSITO PRINCIPAL
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Brindar asesoria y apoyo técnico en la ejecucidn politicas, planes, programas y proyectos
relacionados con la infraestructura TIC, la seguridad de la informacién digital y las soluciones
tecnoldgicas que requiera la entidad, promoviendo el uso y apropiacion de las TIC a nivel interno y
en el territorio, con el fin de impulsar el desarrollo del ecosistema de innovacion TIC y la
competitividad del Departamento.

IV. DESCRIPCION DE FUNCIONES ESENCIALES

1. Realizar acciones tendientes a mejorar la interoperabilidad de las plataformas de TICs de la
Gobernacién que permitan fortalecer la capacidad institucional.

2. Participar en el disefio, implementacion y seguimiento de estrategias en la gestién, uso y
apropiacion de la informacidn que permitan la operacion interna de la entidad y una mejor
interaccion con los ciudadanos.

3.  Ejecutar acciones requeridas para la operacién y control de los servicios de TICs existentes
en el Catalogo de servicios con el fin de satisfacer la demanda y cumplir los ANS
establecidos con los clientes de acuerdo a los estandares definidos.

4.  Contribuir al cumplimiento de las normas y politicas de seguridad y privacidad en la
prestacion de los servicios de TICs de la Gobernacién, de conformidad con los
procedimientos establecidos.

5. Participar en la formulacion, implementacién y seguimiento del Plan Estratégico de
Tecnologias y de Informacion - PETI, de acuerdo con las politicas de gobierno digital y los
demas lineamientos y procedimientos establecidos.

6. Participar en la implementacion de lineamientos, mejores practicas y soluciones tecnoldgicas
que promuevan el cumplimiento de la politica de gobierno digital, de acuerdo con los
lineamientos establecidos.

7. Participar en el levantamiento, analisis de necesidades y requerimientos para la actualizacion
de los sistemas de informacién nuevos y existentes, aplicando metodologias &giles y
procedimientos establecidos.

8. Participar en la planeacion, ejecucién y seguimiento de los programas y proyectos de la
dependencia, segun los procedimientos y normas vigentes.

9. Participar en la gestion de los procesos contractuales y efectuar la supervision de los
contratos asignados, aplicando el marco legal vigente y los procedimientos institucionales
establecidos para tales fines.

10. Ejecutar las acciones requeridas para la atencion y servicio al ciudadano, aportando al
fortalecimiento de la relacién entre los grupos de valor y la entidad, de conformidad con las
politicas, planes y procedimientos establecidos.

11. Realizar acciones que contribuyan al mantenimiento y fortalecimiento del Sistema Integrado
de Gestion -SIG-, propendiendo por el mejoramiento continuo de la entidad y el cumplimiento
de los objetivos organizacionales, de conformidad con los lineamientos establecidos y la
normativa vigente.

12. Desempeiiar las demas funciones asignadas por la autoridad competente, de acuerdo con el
nivel, la naturaleza y el area de desempefio del empleo.

V. CONOCIMIENTOS BASICOS O ESENCIALES

F260-PROYECTOS TIC
- Elaboracién de Planes estratégicos de TIC
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- Politicas y estandares para TIC
- Gestion de proyectos TIC

- Definicion de Indicadores

- Mejores practicas ITIL

F028-ADMINISTRACION DE SISTEMAS DE INFORMACION

- Administracién de portales y servidores web

- Licencias de uso de informacién

- Disefio y formulacién de herramientas para la gestion de la informacién y el conocimiento

Normas sobre manejo de informacion Publica, datos personales y datos sensibles. (Ley de
transparencia)
- Operacion de sistemas de informacion

F025-CONTRATACION PUBLICA
Ambitos de responsabilidad del servidor publico, supervisor y/o interventor derivada de
procesos contractuales

- Modalidades de seleccién

- Liquidacion del contrato estatal

- Estimacion, tipificacién y asignacion de riesgos previsibles en procesos

- Etapas contractuales

- Supervision e interventoria de contratos estatales

- Plan Anual de Adquisiciones

- Tipologias contractuales

- Perfeccionamiento y ejecucion del contrato estatal

- Potestades excepcionales y poderes de la administracion

- Principios de la contratacion estatal

- Riesgos de la contratacion

- Sistema de compras y contratacion publica

- Medios de Control Contractual

- Causales de terminacion de contratos

F113-SISTEMA INTEGRADO DE GESTION

- Evaluacion y control de gestion en la organizacion

- Norma ISO 9001 -2015

- Caracterizacion de procesos

- Obijetivos, caracteristicas y elementos del Sistema de Control Interno
- 1S0O 9001 Estructura, componentes, implementacion y evaluacion

- Gestion por procesos

- Planes de mejoramiento Institucional

- Estructura y armonizacion del MECI

- Dimension y Politica de Control Interno del Modelo Integrado de Planeacién y Gestion
- Ciclo PHVA

Control Operacional (Salida No conforme, Disefio y Desarrollo, Calibracién, Disefio de
Indicadores de Gestién etc.)

F042-MANEJO DE TIC's

- Aplicaciones web

- Manejo de informacién multimedia, informética aplicada
- Internet, comunicaciones

- Desarrollo y servicios de TIC's

- Manejo de plataformas virtuales

- Gobierno digital
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F065-FORMULACION DE PROYECTOS

- Ciclo de vida de proyectos

- ldentificacion y planificacion de actividades
- Evaluacién de proyectos

- Formulacion y Marco Légico

- Seguimiento y control de proyectos

- Metodologia General Ajustada MGA

- Elaboracién de presupuesto

- ldentificacién del problema

F083-SERVICIO AL CIUDADANO

- Normatividad de atencion y servicio al ciudadano

- Caracterizacion de grupos de valor

- Racionalizacién de tramites y otros procedimientos administrativos
- Concepto de servicio y principios basicos

- Politicas de Servicio al Ciudadano

- Acciones incluyentes para atencién de grupos poblacionales

Atencion, clasificacion, andlisis e informes de las Peticiones, Quejas, Reclamos, Sugerencias
y Denuncias PQRSD

- Modelo Integral de Atencion y Servicio a la Ciudadania
- Transparencia y acceso de informacion publica

F277-ANALISIS DE INFORMACION Y USO DE RECURSOS TECNOLOGICOS
- Herramientas ofiméticas

- Uso y apropiacion de Tecnologias de la Informaciény de la Comunicacion TIC
- Conservacion, respaldo y seguridad de la informacion

- Herramientas de trabajo colaborativo

- Analisis y procesamiento de datos

- Compilacion y consolidacion de datos

- Generacion de informes

F040-SISTEMAS DE INFORMACION Y DESARROLLO DE SOFTWARE

- Administracién y mantenimiento de bases de datos (ORACLE, SQL Server)
- Administracién de tecnolégicas de informaciéon y comunicacién (SOA e ITIL)
- Modelos de arquitectura

- _Lenguajes de programacion (.NET; JAVA, otros)

- Proceso de disefio y desarrollo tecnoldgico de aplicaciones

- Disefio de sistemas de informacion

- Herramientas de andlisis de software

F039-SEGURIDAD INFORMATICA

- Aspectos éticos y legales de seguridad informatica
- Defensa de los sistemas ante errores de seguridad
- Administracién y configuracion de firewall, proxy

- Proteccién de la Informacion

- Actualizacion y optimizacion de los sistemas informaticos
- Seguridad de hardware y software (control)

- Disponibilidad tecnolégica

- Auditorias de hardware y software

- Seguridad de la informacién (27001)

- Servidores y servicios de redes
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- Politicas y estandares de seguridad informatica
- Fortalecimientos de los sistemas informaticos

VI. COMPETENCIAS COMPORTAMENTALES
COMUNES COMPORTAMENTALES

- Aprendizaje continuo

- Orientacion a resultados

- Orientacién al usuario y al ciudadano
- Compromiso con la organizacién

- Trabajo en equipo

- Adaptacion al cambio

VII. REQUISITOS DE FORMACION ACADEMICA Y EXPERIENCIA

- Aporte técnico-profesional

- Comunicacién efectiva

- Gestion de procedimientos

- Instrumentacion de decisiones

FORMACION ACADEMICA EXPERIENCIA
Titulo profesional en disciplina académica del
Ndcleo Basico del Conocimiento (NBC) en: Veinticuatro (24) meses de Experiencia
NBC Ingenieria de Sistemas, Telemaética y Profesional Relacionada
Afines

VIIl. EQUIVALENCIAS

Aplican equivalencias segun los estatutos de Ley para el nivel jerarquico.

ARTICULO 15° - Modificar el Manual Especifico de Funciones y de Competencias Laborales del
cargo PROFESIONAL UNIVERSITARIO, cédigo 219, grado 02, NUC 2000001021, adscrito a la
planta global de la Administracion Departamental, en el grupo de trabajo especificado, asi:

MANUAL ESPECIFICO DE FUNCIONES Y DE COMPETENCIAS LABORALES
|. IDENTIFICACION

Denominaciéon del Empleo PROFESIONAL UNIVERSITARIO
Cddigo 219

Grado 02

Nivel Profesional

Nro. de Plazas Seiscientos Treinta y Cinco (635)
Dependencia Donde se ubique el cargo

Jefe Inmediato Quien ejerza la supervision Directa

ll. AREA: SECRETARIA DE TECNOLOGIAS DE INFORMACION Y LAS COMUNICACIONES. -
DIRECCION TECNOLOGIA E INFORMACION.

lIl. PROPOSITO PRINCIPAL

Brindar asesoria y apoyo técnico en la ejecucién politicas, planes, programas y proyectos
relacionados con la infraestructura TIC, la seguridad de la informacién digital y las soluciones
tecnoldgicas que requiera la entidad, promoviendo el uso y apropiacion de las TIC a nivel interno y
en el territorio, con el fin de impulsar el desarrollo del ecosistema de innovacion TIC y la
competitividad del Departamento.

IV. DESCRIPCION DE FUNCIONES ESENCIALES

1. Realizar acciones tendientes a mejorar la interoperabilidad de las plataformas de TICs de la
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10.

11.

12.

Gobernacion que permitan fortalecer la capacidad institucional.

Participar en el disefo, implementacién y seguimiento de estrategias en la gestion, uso y
apropiacion de la informacion que permitan la operacion interna de la entidad y una mejor
interaccion con los ciudadanos.

Ejecutar acciones requeridas para la operacion y control de los servicios de TICs existentes
en el Catalogo de servicios con el fin de satisfacer la demanda y cumplir los ANS
establecidos con los clientes de acuerdo a los estandares definidos.

Contribuir al cumplimiento de las normas y politicas de seguridad y privacidad en la
prestacion de los servicios de TICs de la Gobernacién, de conformidad con los
procedimientos establecidos.

Participar en la formulacion, implementacién y seguimiento del Plan Estratégico de
Tecnologias y de Informacion - PETI, de acuerdo con las politicas de gobierno digital y los
demas lineamientos y procedimientos establecidos.

Participar en la implementacion de lineamientos, mejores practicas y soluciones tecnoldgicas
que promuevan el cumplimiento de la politica de gobierno digital, de acuerdo con los
lineamientos establecidos.

Participar en el levantamiento, andlisis de necesidades y requerimientos para la actualizacion
de los sistemas de informacién nuevos y existentes, aplicando metodologias agiles y
procedimientos establecidos.

Participar en la planeacion, ejecucion y seguimiento de los programas y proyectos de la
dependencia, segun los procedimientos y normas vigentes.

Participar en la gestion de los procesos contractuales y efectuar la supervisién de los
contratos asignados, aplicando el marco legal vigente y los procedimientos institucionales
establecidos para tales fines.

Ejecutar las acciones requeridas para la atencion y servicio al ciudadano, aportando al
fortalecimiento de la relacién entre los grupos de valor y la entidad, de conformidad con las
politicas, planes y procedimientos establecidos.

Realizar acciones que contribuyan al mantenimiento y fortalecimiento del Sistema Integrado
de Gestidn -SIG-, propendiendo por el mejoramiento continuo de la entidad y el cumplimiento
de los objetivas organizacionales, de conformidad con los lineamientos establecidos y la
normativa vigente.

Desempenar las demas funciones asignadas por la autoridad competente, de acuerdo con el
nivel, la naturaleza y el area de desempefio del empleo.

V. CONOCIMIENTOS BASICOS O ESENCIALES

F260-PROYECTOS TIC

Politicas y estandares para TIC
Elaboracién de Planes estratégicos de TIC
Mejores practicas ITIL

Gestién de proyectos TIC

Definicién de Indicadores

F028-ADMINISTRACION DE SISTEMAS DE INFORMACION

Normas sobre manejo de informacién Pulblica, datos personales y datos sensibles. (Ley de
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transparencia)

Licencias de uso de informacion

Administracion de portales y servidores web

Disefio y formulacion de herramientas para la gestion de la informacion y el conocimiento
Operacion de sistemas de informacion

F025-CONTRATACION PUBLICA

Ambitos de responsabilidad del servidor publico, supervisor y/o interventor derivada de
procesos contractuales

Modalidades de seleccién

Liquidacién del contrato estatal

Estimacion, tipificacion y asignacion de riesgos previsibles en procesos
Etapas contractuales

Supervisidn e interventoria de contratos estatales

Plan Anual de Adquisiciones

Tipologias contractuales

Perfeccionamiento y ejecucion del contrato estatal

Potestades excepcionales y poderes de la administracion

Principios de la contratacion estatal

Riesgos de la contratacion

Sistema de compras y contratacién publica

Medios de Control Contractual

Causales de terminacién de contratos

F113-SISTEMA INTEGRADO DE GESTION

Evaluacién y control de gestion en la organizacién

Norma ISO 9001 -2015

Caracterizacion de procesos

Objetivos, caracteristicas y elementos del Sistema de Control Interno

ISO 9001 Estructura, componentes, implementacion y evaluacion

Gestion por procesos

Planes de mejoramiento Institucional

Estructura y armonizacion del MECI

Dimensién y Politica de Control Interno del Modelo Integrado de Planeacién y Gestion
Ciclo PHVA

Control Operacional (Salida No conforme, Disefio y Desarrollo, Calibracién, Disefio de
Indicadores de Gestion etc.)

FO042-MANEJO DE TIC's

Manejo de plataformas virtuales

Gobierno digital

Manejo de informacion multimedia, informatica aplicada
Desarrollo y servicios de TIC's

Internet, comunicaciones

Aplicaciones web

F065-FORMULACION DE PROYECTOS

Ciclo de vida de proyectos

Identificacién y planificacion de actividades
Evaluacién de proyectos

Formulacion y Marco Légico

Seguimiento y control de proyectos
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- Metodologia General Ajustada MGA
- Elaboracion de presupuesto
- ldentificacion del problema

F083-SERVICIO AL CIUDADANO

- Normatividad de atencion y servicio al ciudadano

- Caracterizaciéon de grupos de valor

- Racionalizacion de tramites y otros procedimientos administrativos

- Concepto de servicio y principios basicos

- Politicas de Servicio al Ciudadano

- Acciones incluyentes para atencion de grupos poblacionales
Atencion, clasificacion, andlisis e informes de las Peticiones, Quejas, Reclamos, Sugerencias
y Denuncias PQRSD

- Modelo Integral de Atencion y Servicio a la Ciudadania
- Transparencia y acceso de informacion publica

F277-ANALISIS DE INFORMACION Y USO DE RECURSOS TECNOLOGICOS
- Herramientas ofiméaticas

- Uso y apropiacion de Tecnologias de la Informacién y de la Comunicacién TIC
- Conservacion, respaldo y seguridad de la informacion

- Herramientas de trabajo colaborativo

- Andlisis y procesamiento de datos

- Compilacion y consolidaciéon de datos

- Generacion de informes

F040-SISTEMAS DE INFORMACION Y DESARROLLO DE SOFTWARE

- Administracién y mantenimiento de bases de datos (ORACLE, SQL Server)
- Administracién de tecnol6gicas de informacion y comunicacion (SOA e ITIL)
- Disefio de sistemas de informacion

- Modelos de arquitectura

- Lenguajes de programacion (.NET; JAVA, otros)

- Proceso de disefio y desarrollo tecnolégico de aplicaciones

- Herramientas de analisis de software

F039-SEGURIDAD INFORMATICA

- Seguridad de la informacion (27001)

- _Auditorias de hardware y software

- Disponibilidad tecnologica

- Fortalecimientos de los sistemas informaticos

- Politicas y estandares de seguridad informatica

- Aspectos éticos y legales de seguridad informatica
- Actualizacion y optimizacién de los sistemas informéaticos
- Servidores y servicios de redes

- Administracion y configuracion de firewall, proxy

- Proteccion de la Informacion

- Seguridad de hardware y software (control)

- Defensa de los sistemas ante errores de seguridad

VI. COMPETENCIAS COMPORTAMENTALES

COMUNES COMPORTAMENTALES

- Aprendizaje continuo
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- Orientacion a resultados - Aporte técnico-profesional

- Orientacion al usuario y al ciudadano - Comunicacion efectiva

- Compromiso con la organizacion - Gestion de procedimientos

- Trabajo en equipo - Instrumentacion de decisiones

- Adaptacion al cambio
VIl. REQUISITOS DE FORMACION ACADEMICA Y EXPERIENCIA

FORMACION ACADEMICA EXPERIENCIA
Titulo profesional en disciplina académica del
Nucleo Basico del Conocimiento (NBC) en: Veinticuatro (24) meses de Experiencia
NBC Ingenieria de Sistemas, Telematica y Profesional Relacionada
Afines

VIIl. EQUIVALENCIAS

Aplican equivalencias segun los estatutos de Ley para el nivel jerarquico.

ARTICULO 16° - Modificar el Manual Especifico de Funciones y de Competencias Laborales del
cargo PROFESIONAL UNIVERSITARIO, cddigo 219, grado 03, NUC 2000000471, adscrito a la
planta global de la Administracion Departamental, en el grupo de trabajo especificado, asi:

MANUAL ESPECIFICO DE FUNCIONES Y.DE COMPETENCIAS LABORALES
|. IDENTIFICACION

Denominacion del Empleo PROFESIONAL UNIVERSITARIO
Cddigo 219

Grado 03

Nivel Profesional

Nro. de Plazas Ciento Ochenta y un (181)
Dependencia Donde se ubique el cargo

Jefe Inmediato Quien ejerza la supervision Directa

ll. AREA: SECRETARIA DE TECNOLOGIAS DE INFORMACION Y LAS COMUNICACIONES. -
DIRECCION TECNOLOGIA E INFORMACION.

lIl. PROPOSITO PRINCIPAL

Desarrollar las acciones que permitan orientar, formular y ejecutar, las politicas, planes, programas
y proyectos relacionados con las tecnologias de la informacion y las comunicaciones, promoviendo
el uso y apropiaciéon de las TIC a nivel interno y en el territorio, de acuerdo con las normas y
lineamientos establecidos para el logro de los objetivos institucionales, propendiendo por el
mejoramiento de la calidad y la eficiencia de los procesos en los que participa.

IV. DESCRIPCION DE FUNCIONES ESENCIALES

1. Realizar la planeacion y actualizacion de sistemas de informacion y bases de datos de
némina y otros que le sean asighados, en concordancia con las normas y procedimientos
vigentes.

2. Administrar la seguridad de los sistemas de informacion y bases de datos que le sean
asignados.

3. Coordinar de acuerdo al nivel de competencia técnica, la planeacion, gestion y ejecucion de
los proyectos tendientes a mejorar los procesos de los sistemas de informacion que le son
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asignados, de acuerdo a los procedimientos establecidos.

4. Participar en la realizacién de acciones de mejora continua, documentacién, asesoria y
acompafiamiento, inherentes al funcionamiento del sistema de informacion de némina y los
que le sean asignados, de acuerdo con las politicas y procedimientos establecidos.

5. Participar en la formulacion, implementacién y seguimiento del Plan Estratégico de
Tecnologias y de Informacion - PETI, de acuerdo con las politicas de gobierno digital y los
demas lineamientos y procedimientos establecidos.

6. Realizar acciones tendientes a mejorar la interoperabilidad de las plataformas de TICs de la
Gobernacion que permitan fortalecer la capacidad institucional.

7. Contribuir al disefio, desarrollo y puesta en marcha de los sistemas de informacion,
requeridos por las diferentes dependencias de la administracion departamental, de acuerdo
con los estandares definidos.

8. Participar en el disefio, implementacion y seguimiento de estrategias para la gestion, uso y
apropiacion de la informacién, que permitan la operacion interna de la entidad y una mejor
interaccion con los ciudadanos.

9. Participar en la planeacion, ejecuciéon y seguimiento de los programas y proyectos de la
dependencia, segun los procedimientos y normas vigentes.

10. Participar en la gestion de los procesos contractuales y efectuar la supervision de los
contratos asignados, aplicando el marco legal vigente y los procedimientos institucionales
establecidos para tales fines.

11. Ejecutar las acciones requeridas para la atencion y servicio al ciudadano, aportando al
fortalecimiento de la relacién entre los grupos de valor y la entidad, de conformidad con las
politicas, planes y procedimientos establecidos.

12. Realizar acciones que contribuyan al mantenimiento y fortalecimiento del Sistema Integrado
de Gestién -SIG-, propendiendo por el mejoramiento continuo de la entidad y el cumplimiento
de los objetivos organizacionales, de conformidad con los lineamientos establecidos y la
normativa vigente.

13. Desempeiiar las demas funciones asignadas por la autoridad competente, de acuerdo con el
nivel, la naturaleza y el area de desempefio del empleo.

V. CONOCIMIENTOS BASICOS O ESENCIALES

F041-SOPORTE TECNICO

- Sistemas operativos

- Almacenamiento y copias de respaldo de la informacion

- Conceptos generales de redes LAN, WLAN y telecomunicaciones
- Resolucién de problemas en Ofimatica

F025-CONTRATACION PUBLICA

Ambitos de responsabilidad del servidor publico, supervisor y/o interventor derivada de
procesos contractuales

- Modalidades de seleccion

- Liquidacion del contrato estatal

- Estimacion, tipificacion y asignacion de riesgos previsibles en procesos
- Etapas contractuales

- Supervision e interventoria de contratos estatales
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- Plan Anual de Adquisiciones

- Tipologias contractuales

- Perfeccionamiento y ejecucion del contrato estatal

- Potestades excepcionales y poderes de la administracion
- Principios de la contratacion estatal

- Riesgos de la contratacion

- Sistema de compras y contratacion publica

- Medios de Control Contractual

- Causales de terminacion de contratos

F113-SISTEMA INTEGRADO DE GESTION

- Evaluacién y control de gestion en la organizacién

- Norma ISO 9001 -2015

- Caracterizacion de procesos

- Obijetivos, caracteristicas y elementos del Sistema de Control Interno

- 1SO 9001 Estructura, componentes, implementacion y evaluacion

- Gestion por procesos

- Planes de mejoramiento Institucional

- Estructura y armonizacién del MECI

- Dimensioén y Politica de Control Interno del Modelo Integrado de Planeacidn y Gestion

- Ciclo PHVA
Control Operacional (Salida No conforme, Disefio y Desarrollo, Calibracién, Disefio de
Indicadores de Gestion etc.)

F042-MANEJO DE TIC's

- Aplicaciones web

- Gobierno digital

- Manejo de informacion multimedia, informatica aplicada
- Manejo de plataformas virtuales

- Internet, comunicaciones

F065-FORMULACION DE PROYECTOS

- Ciclo de vida de proyectos

- ldentificacion y planificacién de actividades
- Evaluacién de proyectos

- Formulacion y Marco Légico

- _Seguimiento y control de proyectos

- Metodologia General Ajustada MGA

- Elaboracién de presupuesto

- ldentificacion del problema

FO083-SERVICIO AL CIUDADANO

- Normatividad de atencion y servicio al ciudadano

- Caracterizacion de grupos de valor

- Racionalizacion de tramites y otros procedimientos administrativos

- Concepto de servicio y principios basicos

- Politicas de Servicio al Ciudadano

- Acciones incluyentes para atencion de grupos poblacionales
Atencidn, clasificacion, andlisis e informes de las Peticiones, Quejas, Reclamos, Sugerencias
y Denuncias PQRSD

- Modelo Integral de Atencién y Servicio a la Ciudadania

- Transparencia y acceso de informacion publica
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F277-ANALISIS DE INFORMACION Y USO DE RECURSOS TECNOLOGICOS

Herramientas ofimaticas

Herramientas de trabajo colaborativo
Andlisis y procesamiento de datos
Compilacién y consolidacion de datos
Generacion de informes

F039-SEGURIDAD INFORMATICA
Seguridad de la informacion (27001)

Auditorias de hardware y software
Servidores y servicios de redes
Actualizacion y optimizacion de los sistemas i

Proteccién de la Informacion
Fortalecimientos de los sistemas informaticos
Seguridad de hardware y software (control)
Disponibilidad tecnol6gica

Uso y apropiaciéon de Tecnologias de la Informacion y de la Comunicacion TIC
Conservacion, respaldo y seguridad de la informacion

Politicas y estandares de seguridad informéatica

nformaticos

Administracion y configuracion de firewall, proxy
Defensa de los sistemas ante errores de seguridad
Aspectos éticos y legales de seguridad informética

F040-SISTEMAS DE INFORMACION Y DESARROLLO DE SOFTWARE

Modelos de arquitectura

Disefo de sistemas de informacién
Herramientas de andlisis de software

Administraciéon y mantenimiento de bases de datos (ORACLE, SQL Server)

Proceso de disefio y desarrollo tecnologico de aplicaciones

VI. COMPETENCIAS COMPORTAMENTALES

COMUNES

COMPORTAMENTALES

- Aprendizaje continuo

- Orientacion a resultados

- Orientacién al usuario y al ciudadano
- Compromiso con la organizacion

- Trabajo en equipo

- Adaptacion al cambio

- Aporte técnico-profesional

- Comunicacioén efectiva

- Gestidn de procedimientos

- Instrumentacion de decisiones

VIl. REQUISITOS DE FORMACIO

N ACADEMICA Y EXPERIENCIA

FORMACION ACADEMICA

EXPERIENCIA

Titulo profesional en disciplina académica del
Nucleo Bésico del Conocimiento (NBC) en:
NBC Ingenieria de Sistemas, Telematica y
Afines

Treinta (30) meses de Experiencia Profesional
Relacionada

VIIl. EQUIVALENCIAS

Aplican equivalencias segun los estatutos de Ley

para el nivel jerarquico.
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ARTICULO 17° - Modificar el Manual Especifico de Funciones y de Competencias Laborales del
cargo PROFESIONAL UNIVERSITARIO, cddigo 219, grado 02, NUC 2000001024, adscrito a la
planta global de la Administracion Departamental, en el grupo de trabajo especificado, asi:

MANUAL ESPECIFICO DE FUNCIONES Y DE COMPETENCIAS LABORALES
|. IDENTIFICACION

Denominacion del Empleo PROFESIONAL UNIVERSITARIO
Caddigo 219

Grado 02

Nivel Profesional

Nro. de Plazas Seiscientos Treinta y Cinco (635)
Dependencia Donde se ubique el cargo

Jefe Inmediato Quien ejerza la supervision Directa

Il. AREA: SECRETARIA DE TECNOLOGIAS DE INFORMACION Y LAS COMUNICACIONES. -
DIRECCION TECNOLOGIA E INFORMACION.

lIl. PROPOSITO PRINCIPAL

Contribuir a la gestion de las acciones dirigidas a orientar, formular y ejecutar, las politicas, planes,
programas y proyectos relacionados con las tecnologias de la informacién y las comunicaciones,
promoviendo el uso y apropiacion de las TIC a nivel interno 'y en el territorio, de acuerdo con las
normas y lineamientos establecidos para el logro de los objetivos institucionales, propendiendo por
el mejoramiento de la calidad y la eficiencia de los procesos en los que participa.

IV. DESCRIPCION DE FUNCIONES ESENCIALES

1. Realizar acciones tendientes a mejorar la interoperabilidad de las plataformas de TICs de la
Gobernacion que permitan fortalecer la capacidad institucional.

2.  Ejecutar acciones requeridas para la operacion y control de los servicios de TICs existentes
en el Catalogo de servicios con el fin de satisfacer la demanda y cumplir los ANS
establecidos con los clientes de acuerdo a los estandares definidos.

3.  Contribuir al cumplimiento de las normas y politicas de seguridad y privacidad en la
prestacion de los servicios de TICs de la Gobernacion, de conformidad con los
procedimientos establecidos.

4. ~ Participar en la formulacion, implementacién y seguimiento del Plan Estratégico de
Tecnologias y de Informacion - PETI, de acuerdo con las politicas de gobierno digital y los
demds lineamientos y procedimientos establecidos.

5. Administrar el servicio para los respaldos y restauraciéon de la informacién de la plataforma
virtual, de acuerdo con los procedimientos establecidos.

6. Administrar y prestar soporte a la infraestructura de bases de datos con el uso de las
diferentes herramientas de hardware y software de acuerdo con las politicas y
procedimientos establecidos.

7. Prestar soporte a la infraestructura virtual mediante el uso de las diferentes herramientas de
hardware y software, de acuerdo con las politicas y procedimientos establecidos.

8. Realizar investigaciones relacionadas con las tendencias en tecnologia de la informacion y
las comunicaciones y proponer proyectos o acciones que contribuyan a logro de los objetivos
de la Secretaria.

Péagina 65 de 147




RESOLUCION N° HOJA NUMERO 66

"Por medio de la cual se modifica el Manual Especifico de Funciones y de Competencias Laborales de unos cargos de la planta global de
empleos de la Administracién Departamental”

9. Participar en la implementacion de lineamientos, mejores practicas y soluciones tecnoldgicas
que promuevan el cumplimiento de la politica de gobierno digital, de acuerdo con los
lineamientos establecidos.

10. Participar en la planeacion, ejecucion y seguimiento de los programas y proyectos de la
dependencia, segun los procedimientos y hormas vigentes.

11. Participar en la gestién de los procesos contractuales y efectuar la supervision de los
contratos asignados, aplicando el marco legal vigente y los procedimientos institucionales
establecidos para tales fines.

12. Ejecutar las acciones requeridas para la atencion y servicio al ciudadano, aportando al
fortalecimiento de la relacién entre los grupos de valor y la entidad, de conformidad con las
politicas, planes y procedimientos establecidos.

13. Realizar acciones que contribuyan al mantenimiento y fortalecimiento del Sistema Integrado
de Gestién -SIG-, propendiendo por el mejoramiento continuo de la entidad y el cumplimiento
de los objetivos organizacionales, de conformidad con los lineamientos establecidos y la
normativa vigente.

14. Desempefar las demas funciones asignadas por la autoridad competente, de acuerdo con el
nivel, la naturaleza y el area de desempefio del empleo.

V. CONOCIMIENTOS BASICOS O ESENCIALES

F260-PROYECTOS TIC

- Gestion de proyectos TIC

- Politicas y estandares para TIC

- Mejores précticas ITIL

- Definicion de Indicadores

- Elaboracién de Planes estratégicos de TIC

F025-CONTRATACION PUBLICA

Ambitos de responsabilidad del servidor publico, supervisor y/o interventor derivada de
procesos contractuales

- Modalidades de seleccion

- Liquidacion del contrato estatal

- Estimacion, tipificacion y asignacién de riesgos previsibles en procesos
- - Etapas contractuales

- Supervision e interventoria de contratos estatales

- Plan Anual de Adquisiciones

- Tipologias contractuales

- Perfeccionamiento y ejecucion del contrato estatal

- Potestades excepcionales y poderes de la administracion
- Principios de la contratacién estatal

- Riesgos de la contratacion

- Sistema de compras y contratacion publica

- Medios de Control Contractual

- Causales de terminacion de contratos

F113-SISTEMA INTEGRADO DE GESTION
- Evaluacién y control de gestion en la organizacién
- Norma ISO 9001 -2015
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Caracterizacion de procesos

Objetivos, caracteristicas y elementos del Sistema de Control Interno

ISO 9001 Estructura, componentes, implementacion y evaluaciéon

Gestion por procesos

Planes de mejoramiento Institucional

Estructura y armonizacién del MECI

Dimensién y Politica de Control Interno del Modelo Integrado de Planeacién y Gestion

Ciclo PHVA

Control Operacional (Salida No conforme, Disefio y Desarrollo, Calibracion, Disefio de
Indicadores de Gestion etc.)

FO42-MANEJO DE TIC's

Manejo de informacion multimedia, informatica aplicada
Internet, comunicaciones

Desarrollo y servicios de TIC's

Gobierno digital

Aplicaciones web

Manejo de plataformas virtuales

F274-BASES DE DATOS

Disefio e implentacion de Bases de datos
Mantenimiento de bases de datos (ORACLE, SQL Server, Geograficas).
Administracion de Bases de datos (ORACLE, SQL Server, Geogréficas).

F121-INFRAESTRUCTURA TIC

Administracion y mantenimiento de plataforma de correo electronico y directorio activo
Conocimiento en cableado estructurado

Administracion de Sistemas de Almacenamiento SAN y NAS

Administracion de Sistemas de Respaldos y Restauracion

Administracion de la Plataforma Virtual

Operacion de redes de datos

Administracion de Servidores y Sistemas Operativos

F065-FORMULACION DE PROYECTOS

Ciclo de vida de proyectos

Identificacion y planificacion de actividades
Evaluacion de proyectos

Formulacion y Marco Légico

Seguimiento y control de proyectos
Metodologia General Ajustada MGA
Elaboracién de presupuesto

Identificacion del problema

FO83-SERVICIO AL CIUDADANO

Normatividad de atencion y servicio al ciudadano

Caracterizacion de grupos de valor

Racionalizacion de tramites y otros procedimientos administrativos

Concepto de servicio y principios basicos

Politicas de Servicio al Ciudadano

Acciones incluyentes para atencién de grupos poblacionales

Atencion, clasificacion, analisis e informes de las Peticiones, Quejas, Reclamos, Sugerencias
y Denuncias PQRSD
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Modelo Integral de Atencion y Servicio a la Ciudadania
Transparencia y acceso de informacion publica

F277-ANALISIS DE INFORMACION Y USO DE RECURSOS TECNOLOGICOS
Herramientas ofimaticas

Uso y apropiacion de Tecnologias de la Informacién y de la Comunicacién TIC
Conservacion, respaldo y seguridad de la informacion

Herramientas de trabajo colaborativo

Analisis y procesamiento de datos

Compilacién y consolidacion de datos

Generacion de informes

F040-SISTEMAS DE INFORMACION Y DESARROLLO DE SOFTWARE
Herramientas de andlisis de software

Proceso de disefio y desarrollo tecnolégico de aplicaciones

Modelos de arquitectura

Lenguajes de programacion (.NET; JAVA, otros)

Administracion y mantenimiento de bases de datos (ORACLE, SQL Server)
Administracion de tecnologicas de informacion y comunicacion (SOA e ITIL)
Disefio de sistemas de informacion

F039-SEGURIDAD INFORMATICA

Fortalecimientos de los sistemas informéticos
Defensa de los sistemas ante errores de seguridad
Auditorias de hardware y software

Politicas y estandares de seguridad informética
Disponibilidad tecnolégica

Servidores y servicios de redes

Administracion y configuracion de firewall, proxy
Actualizacion y optimizacion de los sistemas informaticos
Seguridad de hardware y software (control)
Seguridad de la informacion (27001)

Aspectos éticos y legales de seguridad informética
Proteccion de la Informacion

VI. COMPETENCIAS COMPORTAMENTALES

COMUNES COMPORTAMENTALES

- Aprendizaje continuo

- Orientacion a resultados

- Orientacion al usuario y al ciudadano
- Compromiso con la organizacién

- Trabajo en equipo

- Adaptacion al cambio

- Aporte técnico-profesional

- Comunicacion efectiva

- Gestién de procedimientos

- Instrumentacion de decisiones

VII. REQUISITOS DE FORMACION ACADEMICA Y EXPERIENCIA

FORMACION ACADEMICA EXPERIENCIA

Titulo profesional en disciplina académica del

Nucleo Basico del Conocimiento (NBC) en:
NBC Ingenieria de Sistemas, Telematica y

Veinticuatro (24) meses de Experiencia
Profesional Relacionada
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Afines

VIIl. EQUIVALENCIAS

Aplican equivalencias segun los estatutos de Ley para el nivel jerarquico.

ARTICULO 18° - Modificar el Manual Especifico de Funciones y de Competencias Laborales del
cargo PROFESIONAL UNIVERSITARIO, cédigo 219, grado 02, NUC 2000004134, adscrito a la
planta global de la Administracion Departamental, en el grupo de trabajo especificado, asi:

MANUAL ESPECIFICO DE FUNCIONES Y DE COMPETENCIAS LABORALES
|. IDENTIFICACION

Denominacion del Empleo PROFESIONAL UNIVERSITARIO
Cédigo 219

Grado 02

Nivel Profesional

Nro. de Plazas Seiscientos Treinta y Cinco (635)
Dependencia Donde se ubique el cargo

Jefe Inmediato Quien ejerza la supervision Directa

ll. AREA: SECRETARIA DE TECNOLOGIAS DE INFORMACION Y LAS COMUNICACIONES. -
DIRECCION TECNOLOGIA E INFORMACION.

lIl. PROPOSITO PRINCIPAL

Contribuir a la gestion de las acciones dirigidas a orientar, formular y ejecutar, las politicas, planes,
programas y proyectos relacionados con las tecnologias de la informacion y las comunicaciones,
promoviendo el uso y apropiacion de las TIC a nivel interno y en el territorio, de acuerdo con las
normas y lineamientos establecidos para el logro de los objetivos institucionales, propendiendo por
el mejoramiento de la calidad y la eficiencia de |los procesos en los que participa.

IV. DESCRIPCION DE FUNCIONES ESENCIALES

1. Realizar acciones tendientes a mejorar la interoperabilidad de las plataformas de TICs de la
Gobernacion que permitan fortalecer la capacidad institucional.

2.  Ejecutar acciones requeridas para la operacion y control de los servicios de TICs existentes
en el Catalogo de servicios con el fin de satisfacer la demanda y cumplir los ANS
establecidos con los clientes de acuerdo a los estandares definidos.

3. Contribuir al cumplimiento de las normas y politicas de seguridad y privacidad en la
prestacion de los servicios de TICs de la Gobernacion, de conformidad con los
procedimientos establecidos.

4. Participar en la formulacion, implementacién y seguimiento del Plan Estratégico de
Tecnologias y de Informacion - PETI, de acuerdo con las politicas de gobierno digital y los
demas lineamientos y procedimientos establecidos.

5.  Administrar el servicio para los respaldos y restauracion de la informacion de la plataforma
virtual, de acuerdo con los procedimientos establecidos.

6. Administrar y prestar soporte a la infraestructura de bases de datos con el uso de las
diferentes herramientas de hardware y software de acuerdo con las politicas y
procedimientos establecidos.
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7. Prestar soporte a la infraestructura virtual mediante el uso de las diferentes herramientas de
hardware y software, de acuerdo con las politicas y procedimientos establecidos.

8. Realizar investigaciones relacionadas con las tendencias en tecnologia de la informacion y
las comunicaciones y proponer proyectos o acciones que contribuyan a logro de los objetivos
de la Secretaria.

9. Participar en la implementacion de lineamientos, mejores practicas y soluciones tecnoldgicas
que promuevan el cumplimiento de la politica de gobierno digital, de acuerdo con los
lineamientos establecidos.

10. Participar en la planeacion, ejecucion y seguimiento de los programas y proyectos de la
dependencia, segun los procedimientos y hormas vigentes.

11. Participar en la gestion de los procesos contractuales y efectuar la supervision de los
contratos asignados, aplicando el marco legal vigente y los procedimientos institucionales
establecidos para tales fines.

12. Ejecutar las acciones requeridas para la atencion y servicio al ciudadano, aportando al
fortalecimiento de la relacién entre los grupos de valor y la entidad, de conformidad con las
politicas, planes y procedimientos establecidos.

13. Realizar acciones que contribuyan al mantenimiento y fortalecimiento del Sistema Integrado
de Gestién -SIG-, propendiendo por el mejoramiento continuo de la entidad y el cumplimiento
de los objetivos organizacionales, de conformidad con los lineamientos establecidos y la
normativa vigente.

14. Desempefiar las demds funciones asignadas por la autoridad competente, de acuerdo con el
nivel, la naturaleza y el area de desemperio del empleo.

V. CONOCIMIENTOS BASICOS O ESENCIALES

F260-PROYECTOS TIC

- Mejores practicas ITIL

- Gestion de proyectos TIC

- Politicas y estandares para TIC

- Definicion de Indicadores

- Elaboracién de Planes estratégicos de TIC

F025-CONTRATACION PUBLICA

Ambitos de responsabilidad del servidor publico, supervisor y/o interventor derivada de
procesos contractuales

- Modalidades de seleccion

- Liquidacion del contrato estatal

- Estimacion, tipificacién y asignacién de riesgos previsibles en procesos
- Etapas contractuales

- Supervision e interventoria de contratos estatales

- Plan Anual de Adquisiciones

- Tipologias contractuales

- Perfeccionamiento y ejecucion del contrato estatal

- Potestades excepcionales y poderes de la administracion
- Principios de la contratacién estatal

- Riesgos de la contratacion

- Sistema de compras y contratacion publica

- Medios de Control Contractual
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- Causales de terminacién de contratos

F113-SISTEMA INTEGRADO DE GESTION

- Evaluacion y control de gestion en la organizacion

- Norma ISO 9001 -2015

- Caracterizacion de procesos

- Obijetivos, caracteristicas y elementos del Sistema de Control Interno
- 1S0O 9001 Estructura, componentes, implementacion y evaluacion

- Gestion por procesos

- Planes de mejoramiento Institucional

- Estructura y armonizacion del MECI

- Dimension y Politica de Control Interno del Modelo Integrado de Planeacién y Gestion
- Ciclo PHVA

Control Operacional (Salida No conforme, Disefio y Desarrollo, Calibracién, Disefio de
Indicadores de Gestion etc.)

F042-MANEJO DE TIC's

- Manejo de plataformas virtuales

- Desarrollo y servicios de TIC's

- Gobierno digital

- Aplicaciones web

- Internet, comunicaciones

- Manejo de informacion multimedia, informatica aplicada

F274-BASES DE DATOS

- Disefio e implentacion de Bases de datos

- Administracién de Bases de datos (ORACLE, SQL Server, Geograficas).
- Mantenimiento de bases de datos (ORACLE, SQL Server, Geograficas).

F121-INFRAESTRUCTURA TIC

- Administracion de Sistemas de Respaldos y Restauracion

- Administracion y mantenimiento de plataforma de correo electrénico y directorio activo
- Administracion de Sistemas de Almacenamiento SAN y NAS

- Administracion de la Plataforma Virtual

- Administracién de Servidores y Sistemas Operativos

- Conocimiento en cableado estructurado

- _Operacion de redes de datos

F065-FORMULACION DE PROYECTOS

- Ciclo de vida de proyectos

- ldentificacion y planificacién de actividades
- Evaluacién de proyectos

- Formulacién y Marco Légico

- Seguimiento y control de proyectos

- Metodologia General Ajustada MGA

- Elaboracién de presupuesto

- ldentificacion del problema

FO083-SERVICIO AL CIUDADANO

- Normatividad de atencidn y servicio al ciudadano

- Caracterizacion de grupos de valor

- Racionalizacién de tramites y otros procedimientos administrativos
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- Concepto de servicio y principios basicos

- Politicas de Servicio al Ciudadano

- Acciones incluyentes para atencion de grupos poblacionales
Atencion, clasificacion, analisis e informes de las Peticiones, Quejas, Reclamos, Sugerencias
y Denuncias PQRSD

- Modelo Integral de Atencion y Servicio a la Ciudadania

- Transparencia y acceso de informacion publica

F277-ANALISIS DE INFORMACION Y USO DE RECURSOS TECNOLOGICOS
- Herramientas ofiméticas

- Uso y apropiacion de Tecnologias de la Informacién y de la Comunicacién TIC
- Conservacion, respaldo y seguridad de la informacién

- Herramientas de trabajo colaborativo

- Andlisis y procesamiento de datos

- Compilacion y consolidacién de datos

- Generacion de informes

F040-SISTEMAS DE INFORMACION Y DESARROLLO DE SOFTWARE

- Lenguajes de programacion (.NET; JAVA, otros)

- Modelos de arquitectura

- Herramientas de analisis de software

- Administracién y mantenimiento de bases de datos (ORACLE, SQL Server)
- Disefio de sistemas de informacion

- Proceso de disefio y desarrollo tecnolégico de aplicaciones

- Administracion de tecnol6gicas de informacion y comunicacion (SOA e ITIL)

F039-SEGURIDAD INFORMATICA

- Proteccion de la Informacion

- Seguridad de la informacion (27001)

- Administracion y configuracion de firewall, proxy

- Servidores y servicios de redes

- Politicas y estandares de seguridad informatica

- Seguridad de hardware y software (control)

- Defensa de los sistemas ante errores de seguridad
- Aspectos éticos y legales de seguridad informatica
- Actualizacion y optimizacién de los sistemas informéaticos
- _Auditorias de hardware y software

- Disponibilidad tecnologica

- Fortalecimientos de los sistemas informaticos

VI. COMPETENCIAS COMPORTAMENTALES

COMUNES COMPORTAMENTALES

- Aprendizaje continuo

- Orientacion a resultados

- Orientacion al usuario y al ciudadano
- Compromiso con la organizacion

- Trabajo en equipo

- Adaptacion al cambio

- Aporte técnico-profesional

- Comunicacion efectiva

- Gestién de procedimientos

- Instrumentacién de decisiones

VIl. REQUISITOS DE FORMACION ACADEMICA Y EXPERIENCIA
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FORMACION ACADEMICA EXPERIENCIA
Titulo profesional en disciplina académica del
Nucleo Basico del Conocimiento (NBC) en: Veinticuatro (24) meses de Experiencia
NBC Ingenieria de Sistemas, Telematica y Profesional Relacionada
Afines

VIIl. EQUIVALENCIAS

Aplican equivalencias segun los estatutos de Ley para el nivel jerarquico.

ARTICULO 19° - Modificar el Manual Especifico de Funciones y de Competencias Laborales del
cargo PROFESIONAL UNIVERSITARIO, cédigo 219, grado 02, NUC 2000001025, adscrito a la
planta global de la Administracion Departamental, en el grupo de trabajo especificado, asi:

MANUAL ESPECIFICO DE FUNCIONES Y DE COMPETENCIAS LABORALES
|. IDENTIFICACION

Denominacion del Empleo PROFESIONAL UNIVERSITARIO
Cdédigo 219

Grado 02

Nivel Profesional

Nro. de Plazas Seiscientos Treinta y Cinco (635)
Dependencia Donde se ubique el cargo

Jefe Inmediato Quien ejerza la supervision Directa

ll. AREA: SECRETARIA DE TECNOLOGIAS DE INFORMACION Y LAS COMUNICACIONES. -
DIRECCION TECNOLOGIA E INFORMACION.

lll. PROPOSITO PRINCIPAL

Contribuir desde los conocimientos propios de su area y nivel de desempefio a la gestion de las
acciones dirigidas a orientar, formular y ejecutar, las politicas, planes, programas y proyectos
relacionados con las tecnologias de la informacion y las comunicaciones, promoviendo el uso y
apropiacion de las TIC a nivel interno y en el territorio, con el fin de impulsar el desarrollo del
ecosistema de innovacion TIC y la competitividad del departamento.

IV. DESCRIPCION DE FUNCIONES ESENCIALES

1.~ Ejecutar acciones requeridas para la operacion y control de los servicios de TICs existentes
en el Catalogo de servicios con el fin de satisfacer la demanda y cumplir los ANS
establecidos con los clientes de acuerdo a los estandares definidos.

2. Contribuir al cumplimiento de las normas y politicas de seguridad y privacidad en la
prestacion de los servicios de TICs de la Gobernacién, de conformidad con los
procedimientos establecidos.

3. Participar en la formulacion, implementacién y seguimiento del Plan Estratégico de
Tecnologias y de Informacion - PETI, de acuerdo con las politicas de gobierno digital y los
demas lineamientos y procedimientos establecidos.

4. Prestar soporte a la infraestructura de las redes LAN y WAN con el uso de las diferentes
herramientas de hardware y software que permitan el control y monitoreo, seguimiento, de
acuerdo con las politicas y los procedimientos establecidos.

5. Prestar soporte a la infraestructura de los sitios remotos con el uso de las diferentes
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herramientas de hardware y software, siguiendo las politicas y procedimientos establecidos.

6. Realizar investigaciones relacionadas con las tendencias en tecnologia de la informacién y
las comunicaciones y proponer proyectos o acciones que contribuyan a logro de los objetivos
de la Secretaria.

7. Participar en la implementacion de lineamientos, mejores practicas y soluciones tecnoldgicas
que promuevan el cumplimiento de la politica de gobierno digital, de acuerdo con los
lineamientos establecidos.

8. Participar en la planeacion, ejecucién y seguimiento de los programas y proyectos de la
dependencia, segun los procedimientos y hormas vigentes.

9. Participar en la gestion de los procesos contractuales y efectuar la supervision de los
contratos asignados, aplicando el marco legal vigente y los procedimientos institucionales
establecidos para tales fines.

10. Ejecutar las acciones requeridas para la atencion y servicio al ciudadano, aportando al
fortalecimiento de la relacién entre los grupos de valor y la entidad, de conformidad con las
politicas, planes y procedimientos establecidos.

11. Realizar acciones que contribuyan al mantenimiento y fortalecimiento del Sistema Integrado
de Gestién -SIG-, propendiendo por el mejoramiento continuo de la entidad y el cumplimiento
de los objetivos organizacionales, de conformidad con los lineamientos establecidos y la
normativa vigente.

12. Desempefiar las demés funciones asignadas por la autoridad competente, de acuerdo con el
nivel, la naturaleza y el area de desemperio del empleo.

V. CONOCIMIENTOS BASICOS O ESENCIALES

F260-PROYECTOS TIC

- Mejores practicas ITIL

- Gestion de proyectos TIC

- Definicion de Indicadores

- Politicas y estandares para TIC

- Elaboracién de Planes estratégicos de TIC

F025-CONTRATACION PUBLICA

Ambitos de responsabilidad del servidor publico, supervisor y/o interventor derivada de
procesos contractuales

- Modalidades de seleccion

- Liquidacion del contrato estatal

- Estimacion, tipificacién y asignacién de riesgos previsibles en procesos
- Etapas contractuales

- Supervision e interventoria de contratos estatales

- Plan Anual de Adquisiciones

- Tipologias contractuales

- Perfeccionamiento y ejecucion del contrato estatal

- Potestades excepcionales y poderes de la administracion
- Principios de la contratacién estatal

- Riesgos de la contratacion

- Sistema de compras y contratacion publica

- Medios de Control Contractual

- Causales de terminacién de contratos
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F113-SISTEMA INTEGRADO DE GESTION

Evaluacién y control de gestion en la organizacion

Norma ISO 9001 -2015

Caracterizacion de procesos

Objetivos, caracteristicas y elementos del Sistema de Control Interno

ISO 9001 Estructura, componentes, implementacion y evaluacion

Gestion por procesos

Planes de mejoramiento Institucional

Estructura y armonizacion del MECI

Dimension y Politica de Control Interno del Modelo Integrado de Planeacién y Gestion
Ciclo PHVA

Control Operacional (Salida No conforme, Disefio y Desarrollo, Calibracién, Disefio de
Indicadores de Gestion etc.)

FO42-MANEJO DE TIC's

Manejo de informacion multimedia, informatica aplicada
Manejo de plataformas virtuales

Desarrollo y servicios de TIC's

Aplicaciones web

Internet, comunicaciones

Gobierno digital

F121-INFRAESTRUCTURA TIC

Administracion y mantenimiento de plataforma de correo electronico'y directorio activo
Administracion de la Plataforma Virtual

Conocimiento en cableado estructurado

Administracion de Sistemas de Respaldos y Restauracion

Operacion de redes de datos

Administracion de Servidores y Sistemas Operativos

Administracion de Sistemas de Almacenamiento SAN y NAS

F065-FORMULACION DE PROYECTOS

Ciclo de vida de proyectos

Identificacién y planificacion de actividades
Evaluacién de proyectos

Formulacion y Marco Logico

Seguimiento y control de proyectos
Metodologia General Ajustada MGA
Elaboracion de presupuesto

Identificacion del problema

FO83-SERVICIO AL CIUDADANO

Normatividad de atencion y servicio al ciudadano

Caracterizacion de grupos de valor

Racionalizacion de tramites y otros procedimientos administrativos

Concepto de servicio y principios basicos

Politicas de Servicio al Ciudadano

Acciones incluyentes para atencién de grupos poblacionales

Atencion, clasificacion, andlisis e informes de las Peticiones, Quejas, Reclamos, Sugerencias
y Denuncias PQRSD

Modelo Integral de Atencién y Servicio a la Ciudadania
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- Transparencia y acceso de informacion publica

F277-ANALISIS DE INFORMACION Y USO DE RECURSOS TECNOLOGICOS
- Herramientas ofiméaticas

- Uso y apropiacion de Tecnologias de la Informacién y de la Comunicacién TIC
- Conservacion, respaldo y seguridad de la informacion

- Herramientas de trabajo colaborativo

- Andlisis y procesamiento de datos

- Compilacién y consolidacion de datos

- Generacion de informes

F039-SEGURIDAD INFORMATICA

- Politicas y estandares de seguridad informatica

- Administracién y configuracion de firewall, proxy

- Actualizacion y optimizacién de los sistemas informaticos
- Seguridad de hardware y software (control)

- Aspectos éticos y legales de seguridad informatica
- Servidores y servicios de redes

- Fortalecimientos de los sistemas informéaticos

- Seguridad de la informacion (27001)

- Disponibilidad tecnolégica

- Proteccion de la Informacién

- Auditorias de hardware y software

- Defensa de los sistemas ante errores de seguridad

VI. COMPETENCIAS COMPORTAMENTALES
COMUNES COMPORTAMENTALES

- Aprendizaje continuo

- Orientacion a resultados

- Orientacion al usuario y al ciudadano
- Compromiso con la organizacion

- Trabajo en equipo

- Adaptacion al cambio

VIl. REQUISITOS DE FORMACION ACADEMICA Y EXPERIENCIA

- Aporte técnico-profesional

- Comunicacion efectiva

- Gestién de procedimientos

- Instrumentacién de decisiones

FORMACION ACADEMICA EXPERIENCIA
Titulo profesional en disciplina académica del
Nucleo Basico del Conocimiento (NBC) en: Veinticuatro (24) meses de Experiencia
NBC Ingenieria de Sistemas, Telematica y Profesional Relacionada
Afines

VIII. EQUIVALENCIAS

Aplican equivalencias segun los estatutos de Ley para el nivel jerarquico.

ARTICULO 20° - Modificar el Manual Especifico de Funciones y de Competencias Laborales del
cargo PROFESIONAL UNIVERSITARIO, cddigo 219, grado 02, NUC 2000001036, adscrito a la
planta global de la Administracion Departamental, en el grupo de trabajo especificado, asi:

Péagina 76 de 147




RESOL

UCION N° HOJA NUMERO 77

"Por medio de la cual se modifica el Manual Especifico de Funciones y de Competencias Laborales de unos cargos de la planta global de

empleos de la Administracién Departamental”

MANUAL ESPECIFICO DE FUNCIONES Y DE COMPETENCIAS LABORALES

|. IDENTIFICACION

Denominacion del Empleo PROFESIONAL UNIVERSITARIO
Cddigo 219
Grado 02
Nivel Profesional
Nro. de Plazas Seiscientos Treinta y Cinco (635)
Dependencia Donde se ubique el cargo
Jefe Inmediato Quien ejerza la supervision Directa
ll. AREA: SECRETARIA DE TECNOLOGIAS DE INFORMACION Y LAS COMUNICACIONES. -

DIRECCION TECNOLOGIA E INFORMACION.

lIl. PROPOSITO PRINCIPAL

Contr

ibuir desde los conocimientos propios de su area y nivel de desempefio a la gestion de las

acciones dirigidas a orientar, formular y ejecutar, las politicas, planes, programas y proyectos
relacionados con las tecnologias de la informacién y las comunicaciones, promoviendo el uso y
apropiacién de las TIC a nivel interno, con el fin de impulsar el desarrollo del ecosistema de
innovacién TIC y la competitividad de la entidad.

IV. DESCRIPCION DE FUNCIONES ESENCIALES

Participar en la planeacion, ejecucién, monitoreo y mejora continua de los proyectos de TIC
que permitan fortalecer la capacidad institucional.

Participar en la formulacion, implementacién y seguimiento del Plan Estratégico de
Tecnologias y de Informacién - PETI, de acuerdo con las politicas de gobierno digital y los
demas lineamientos y procedimientos establecidos.

Participar en la formulacion y seguimiento del Plan Departamental de Desarrollo y los planes
de accion de tic, anual de adquisiciones de tic y operativo anual de inversion — POAI, de
acuerdo con los procedimientos establecidos.

Analizar y proponer estrategias presupuestales para la negociacién e incorporacion de
soluciones de TIC (Hardware y Software), de acuerdo con las politicas de operacion y la
normatividad vigente.

Realizar el seguimiento, control de avance y actualizacion de los cronogramas de los
proyectos de inversién y contratos de TIC relativos a la infraestructura de hardware y
software, de acuerdo con.las normas y procedimientos vigentes.

Realizar investigaciones relacionadas con las tendencias en tecnologia de la informacién y
las comunicaciones y proponer proyectos o acciones que contribuyan a logro de los objetivos
de la Secretaria.

Participar en la implementacion de lineamientos, mejores practicas y soluciones tecnoldgicas
que promuevan el cumplimiento de la politica de gobierno digital, de acuerdo con los
lineamientos establecidos.

Participar en la planeacioén, ejecucion y seguimiento de los programas y proyectos de la
dependencia, segun los procedimientos y hormas vigentes.

Participar en la gestién de los procesos contractuales y efectuar la supervision de los
contratos asignados, aplicando el marco legal vigente y los procedimientos institucionales
establecidos para tales fines.
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10. Ejecutar las acciones requeridas para la atencion y servicio al ciudadano, aportando al
fortalecimiento de la relacion entre los grupos de valor y la entidad, de conformidad con las
politicas, planes y procedimientos establecidos.

11. Realizar acciones que contribuyan al mantenimiento y fortalecimiento del Sistema Integrado
de Gestién -SIG-, propendiendo por el mejoramiento continuo de la entidad y el cumplimiento
de los objetivos organizacionales, de conformidad con los lineamientos establecidos y la
normativa vigente.

12. Desempeiiar las demas funciones asignadas por la autoridad competente, de acuerdo con el
nivel, la naturaleza y el area de desempefio del empleo.

V. CONOCIMIENTOS BASICOS O ESENCIALES

F260-PROYECTOS TIC

- Politicas y estandares para TIC

- Gestion de proyectos TIC

- Definicion de Indicadores

- Elaboracion de Planes estratégicos de TIC
- Mejores practicas ITIL

F025-CONTRATACION PUBLICA

- Plan Anual de Adquisiciones

- Causales de terminacion de contratos

- Potestades excepcionales y poderes de la administracion
- Modalidades de seleccion

- Tipologias contractuales

- Etapas contractuales

- Sistema de compras y contratacion puablica

- Estimacion, tipificacién y asignacién de riesgos previsibles en procesos
- Supervision e interventoria de contratos estatales

- Perfeccionamiento y ejecucion del contrato estatal

- Liquidacion del contrato estatal

- Medios de Control Contractual

- Principios de la contratacion estatal

- Riesgos de la contratacion

Ambitos de responsabilidad del servidor publico, supervisor y/o interventor derivada de
procesos contractuales

F113-SISTEMA INTEGRADO DE GESTION

- Evaluacion y control de gestion en la organizacion

- Norma ISO 9001 -2015

- Caracterizaciéon de procesos

- Objetivas, caracteristicas y elementos del Sistema de Control Interno
- 1SO 9001 Estructura, componentes, implementacién y evaluacién

- Gestion por procesos

- Planes de mejoramiento Institucional

- Estructura y armonizacion del MECI

- Dimensién y Politica de Control Interno del Modelo Integrado de Planeacion y Gestién
- Ciclo PHVA

Control Operacional (Salida No conforme, Disefio y Desarrollo, Calibracién, Disefio de
Indicadores de Gestién etc.)
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F042-MANEJO DE TIC's

- Gobierno digital

- Desarrollo y servicios de TIC's

- Manejo de informacion multimedia, informética aplicada
- Aplicaciones web

- Internet, comunicaciones

- Manejo de plataformas virtuales

F065-FORMULACION DE PROYECTOS

- Ciclo de vida de proyectos

- Identificacion y planificacion de actividades
- Evaluacion de proyectos

- Formulacion y Marco Légico

- Seguimiento y control de proyectos

- Metodologia General Ajustada MGA

- Elaboracion de presupuesto

- ldentificacion del problema

F083-SERVICIO AL CIUDADANO

- Normatividad de atencion y servicio al ciudadano

- Caracterizaciéon de grupos de valor

- Racionalizacién de tramites y otros procedimientos administrativos

- Concepto de servicio y principios basicos

- Politicas de Servicio al Ciudadano

- Acciones incluyentes para atencion de grupos poblacionales
Atencion, clasificacion, andlisis e informes de las Peticiones, Quejas, Reclamos, Sugerencias
y Denuncias PQRSD

- Modelo Integral de Atencion y Servicio a la Ciudadania

- Transparencia y acceso de informacion publica

F277-ANALISIS DE INFORMACION Y USO DE RECURSOS TECNOLOGICOS
- Herramientas ofiméaticas

- Uso y apropiacion de Tecnologias de la Informacién y de la Comunicacién TIC
- Conservacion, respaldo y seguridad de la informacion

- Herramientas de trabajo colaborativo

- Andlisis y procesamiento de datos

- _Compilacién y consolidacion de datos

- Generacion de informes

F066-GESTION DE PLANEACION

- Disefio y formulacion de planes estratégicos

- Evaluacién y control de metas institucionales

- Indicadores de gestion

- Modelo unificado de la planeacién y la gestion

- Elementos de planeacion estratégica

- Sistema de Desarrollo Administrativo

- Sistema Nacional de Evaluacion de Resultados -SINERGIA-

- Plan de Desarrollo (capitulos de acuerdo a la misién y visién de la entidad)
- Formulacion de planes, programas y proyectos

VI. COMPETENCIAS COMPORTAMENTALES
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COMUNES COMPORTAMENTALES

- Aprendizaje continuo

- Orientacién a resultados

- Orientacién al usuario y al ciudadano
- Compromiso con la organizacién

- Trabajo en equipo

- Adaptacion al cambio

VII. REQUISITOS DE FORMACION ACADEMICA Y EXPERIENCIA

- Aporte técnico-profesional

- Comunicacion efectiva

- Gestién de procedimientos

- Instrumentacion de decisiones

FORMACION ACADEMICA EXPERIENCIA
Titulo profesional en disciplina académica del
Nucleo Basico del Conocimiento (NBC) en: Veinticuatro (24) meses de Experiencia
NBC Ingenieria de Sistemas, Telematica y Profesional Relacionada
Afines

VIII. EQUIVALENCIAS

Aplican equivalencias segun los estatutos de Ley para el nivel jerarquico.

ARTICULO 21° - Modificar el Manual Especifico de Funciones y de Competencias Laborales del
cargo PROFESIONAL UNIVERSITARIO, cddigo 219, grado 02, NUC 2000004129, adscrito a la
planta global de la Administracion Departamental, en el grupo de trabajo especificado, asi:

MANUAL ESPECIFICO DE FUNCIONES Y DE COMPETENCIAS LABORALES
|. IDENTIFICACION

Denominacion del Empleo PROFESIONAL UNIVERSITARIO
Cédigo 219

Grado 02

Nivel Profesional

Nro. de Plazas Seiscientos Treinta y Cinco (635)
Dependencia Donde se ubique el cargo

Jefe Inmediato Quien ejerza la supervision Directa

ll. AREA: SECRETARIA DE TECNOLOGIAS DE INFORMACION Y LAS COMUNICACIONES. -
DIRECCION TECNOLOGIA E INFORMACION.

lIl. PROPOSITO PRINCIPAL

Contribuir a la gestion de las acciones dirigidas a orientar, formular y ejecutar, las politicas, planes,
programas y proyectos relacionados con las tecnologias de la informacién y las comunicaciones,
promoviendo el uso y apropiacion de las TIC a nivel interno y en el territorio, de acuerdo con las
normas y lineamientos establecidos para el logro de los objetivos institucionales, propendiendo por
el mejoramiento de la calidad y la eficiencia de los procesos en los que participa.

IV. DESCRIPCION DE FUNCIONES ESENCIALES

1. Participar en la planeacién, ejecucion, monitoreo y mejora continua de los procesos de Tly la
prestacién de los servicios asociados.

2. Participar en el disefio, implementacion y seguimiento de estrategias en la gestion, uso y
apropiacion de la informacion que permitan la operacion interna de la entidad y una mejor
interaccion con los ciudadanos.
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3. Contribuir al cumplimiento de las normas y politicas de seguridad y privacidad en la
prestacion de los servicios de TICs de la Gobernacion, de conformidad con los
procedimientos establecidos.

4. Participar en la formulacién, implementacién y seguimiento del Plan Estratégico de
Tecnologias y de Informacion - PETI, de acuerdo con las politicas de gobierno digital y los
demas lineamientos y procedimientos establecidos.

5. Coordinar las actividades de la mesa de servicio, elaborando planes de trabajo que mejoren
las practicas con los usuarios para anticiparse a sus necesidades y satisfacer sus
expectativas.

6. Realizar investigaciones relacionadas con las tendencias en tecnologia de la informacion y
las comunicaciones y proponer proyectos o acciones que contribuyan al logro de los
objetivos de la Secretaria.

7.  Participar en la implementacion de lineamientos, mejores practicas y soluciones tecnolégicas
que promuevan el cumplimiento de la politica de gobierno digital, de acuerdo con los
lineamientos establecidos.

8. Participar en la planeacion, ejecuciéon y seguimiento de los programas y proyectos de la
dependencia, segun los procedimientos y normas vigentes.

9. Participar en la gestién de los procesos contractuales y efectuar la supervision de los
contratos asignados, aplicando el marco legal vigente y los procedimientos institucionales
establecidos para tales fines.

10. Ejecutar las acciones requeridas para la atencion y servicio al ciudadano, aportando al
fortalecimiento de la relacién entre los grupos de valor y la entidad, de conformidad con las
politicas, planes y procedimientos establecidos.

11. Realizar acciones que contribuyan al mantenimiento y fortalecimiento del Sistema Integrado
de Gestién -SIG-, propendiendo por el mejoramiento continuo de la entidad y el cumplimiento
de los objetivos organizacionales, de conformidad con los lineamientos establecidos y la
normativa vigente.

12. Desempeiiar las demas funciones asignadas por la autoridad competente, de acuerdo con el
nivel, la naturaleza y el area de desempefio del empleo.

V. CONOCIMIENTOS BASICOS O ESENCIALES

F260-PROYECTOS TIC

- Gestion de proyectos TIC

- Definicion de Indicadores

- Elaboracion de Planes estratégicos de TIC
- Politicas y estandares para TIC

- Mejores practicas ITIL

F041-SOPORTE TECNICO

- Mantenimiento y soporte de equipos electrénicos

- Sistemas operativos

- Resolucién de problemas en Ofimatica

- Almacenamiento y copias de respaldo de la informacién

- Conceptos generales de redes LAN, WLAN y telecomunicaciones
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F025-CONTRATACION PUBLICA

Ambitos de responsabilidad del servidor publico, supervisor y/o interventor derivada de
procesos contractuales

Modalidades de seleccion

Liquidacién del contrato estatal

Estimacion, tipificacion y asignacion de riesgos previsibles en procesos
Etapas contractuales

Supervisién e interventoria de contratos estatales

Plan Anual de Adquisiciones

Tipologias contractuales

Perfeccionamiento y ejecucion del contrato estatal
Potestades excepcionales y poderes de la administracion
Principios de la contratacion estatal

Riesgos de la contratacion

Sistema de compras y contratacién publica

Medios de Control Contractual

Causales de terminacién de contratos

F113-SISTEMA INTEGRADO DE GESTION

Evaluacién y control de gestion en la organizacién

Norma ISO 9001 -2015

Caracterizacion de procesos

Objetivos, caracteristicas y elementos del Sistema de Control Interno

ISO 9001 Estructura, componentes, implementacion y evaluacion

Gestién por procesos

Planes de mejoramiento Institucional

Estructura y armonizacién del MECI

Dimensién y Politica de Control Interno del Modelo Integrado de Planeacién y Gestion
Ciclo PHVA

Control Operacional (Salida No conforme, Disefio y Desarrollo, Calibracién, Disefio de
Indicadores de Gestidn etc.)

FO42-MANEJO DE TIC's

Manejo de plataformas virtuales

Manejo de informacion multimedia, informatica aplicada
Internet, comunicaciones

Aplicaciones web

Gobierno digital

Desarrollo y servicios de TIC's

F065-FORMULACION DE PROYECTOS

Ciclo de vida de proyectos

Identificacion y planificacion de actividades
Evaluacién de proyectos

Formulacion y Marco Logico

Seguimiento y control de proyectos
Metodologia General Ajustada MGA
Elaboracién de presupuesto

Identificacion del problema

FO83-SERVICIO AL CIUDADANO

Normatividad de atencion y servicio al ciudadano
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- Caracterizacion de grupos de valor

- Racionalizacién de tramites y otros procedimientos administrativos

- Concepto de servicio y principios basicos

- Politicas de Servicio al Ciudadano

- Acciones incluyentes para atencion de grupos poblacionales
Atencion, clasificacion, andlisis e informes de las Peticiones, Quejas, Reclamos, Sugerencias
y Denuncias PQRSD

- Modelo Integral de Atencion y Servicio a la Ciudadania

- Transparencia y acceso de informacion publica

F277-ANALISIS DE INFORMACION Y USO DE RECURSOS TECNOLOGICOS
- Herramientas ofiméaticas

- Uso y apropiacion de Tecnologias de la Informacién y de la Comunicacién TIC
- Conservacion, respaldo y seguridad de la informacion

- Herramientas de trabajo colaborativo

- Andlisis y procesamiento de datos

- Compilacién y consolidacion de datos

- Generacion de informes

F040-SISTEMAS DE INFORMACION Y DESARROLLO DE SOFTWARE

- Disefio de sistemas de informacion

- Proceso de disefio y desarrollo tecnolégico de aplicaciones

- Herramientas de analisis de software

- Modelos de arquitectura

- Lenguajes de programacion (.NET; JAVA, otros)

- Administracion de tecnoldgicas de informacién y comunicacién (SOA e ITIL)
- Administracién y mantenimiento de bases de datos (ORACLE, SQL Server)

F039-SEGURIDAD INFORMATICA

- Politicas y estandares de seguridad informatica

- Administracion y configuracion de firewall, proxy

- Seguridad de hardware y software (control)

- Fortalecimientos de los sistemas informaticos

- Proteccion de la Informacién

- Actualizacion y optimizacién de los sistemas informéaticos
- Seguridad de la informacion (27001)

- _Disponibilidad tecnologica

-~ Servidores y servicios de redes

- Aspectos éticos y legales de seguridad informatica
- Defensa de los sistemas ante errores de seguridad
- Auditorias de hardware y software

VI. COMPETENCIAS COMPORTAMENTALES

COMUNES COMPORTAMENTALES

- Aprendizaje continuo

- Orientacion a resultados

- Orientacion al usuario y al ciudadano
- Compromiso con la organizacién

- Trabajo en equipo

- Adaptacion al cambio

- Aporte técnico-profesional

- Comunicacion efectiva

- Gestién de procedimientos

- Instrumentacion de decisiones
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VIl. REQUISITOS DE FORMACION ACADEMICA Y EXPERIENCIA

FORMACION ACADEMICA EXPERIENCIA
Titulo profesional en disciplina académica del
Nucleo Basico del Conocimiento (NBC) en: Veinticuatro (24) meses de Experiencia
NBC Ingenieria de Sistemas, Telemaética y Profesional Relacionada
Afines

VIIl. EQUIVALENCIAS

Aplican equivalencias segun los estatutos de Ley para el nivel jerarquico.

ARTICULO 22° - Modificar el Manual Especifico de Funciones y de Competencias Laborales del
cargo PROFESIONAL UNIVERSITARIO, cédigo 219, grado 02, NUC 2000004136, adscrito a la
planta global de la Administracion Departamental, en el grupo de trabajo especificado, asi:

MANUAL ESPECIFICO DE FUNCIONES Y DE COMPETENCIAS LABORALES
|. IDENTIFICACION

Denominaciéon del Empleo PROFESIONAL UNIVERSITARIO
Cddigo 219

Grado 02

Nivel Profesional

Nro. de Plazas Seiscientos Treinta y Cinco (635)
Dependencia Donde se ubique el cargo

Jefe Inmediato Quien ejerza la supervision Directa

ll. AREA: SECRETARIA DE TECNOLOGIAS DE INFORMACION Y LAS COMUNICACIONES. -
DIRECCION TECNOLOGIA E INFORMACION.

lll. PROPOSITO PRINCIPAL

Contribuir a la gestion de las acciones dirigidas a orientar, formular y ejecutar, las politicas, planes,
programas y proyectos relacionados con las tecnologias de la informacion y las comunicaciones,
promoviendo el uso y apropiacion de las TIC a nivel interno y en el territorio, de acuerdo con las
normas y lineamientos establecidos para el logro de los objetivos institucionales, propendiendo por
el mejoramiento de la calidad y la eficiencia de los procesos en los que participa.

I\V. DESCRIPCION DE FUNCIONES ESENCIALES

1. Ejecutar acciones requeridas para la operacion y control de los servicios de TICs existentes
en el Catalogo de servicios con el fin de satisfacer la demanda y cumplir los ANS
establecidos con los clientes de acuerdo a los estandares definidos.

2.  Contribuir al cumplimiento de las normas y politicas de seguridad y privacidad en la
prestacion de los servicios de TICs de la Gobernacién, de conformidad con los
procedimientos establecidos.

3. Participar en la formulacion, implementacién y seguimiento del Plan Estratégico de
Tecnologias y de Informacion - PETI, de acuerdo con las politicas de gobierno digital y los
demas lineamientos y procedimientos establecidos.

4. Realizar la recoleccion de requerimientos para la implementacion de los sistemas de
informacién, en concordancia con las necesidades de la dependencia, con el fin de contribuir
al cumplimiento de los objetivos planteados por la entidad.
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5. Realizar investigaciones relacionadas con las tendencias en tecnologia de la informacion y
las comunicaciones y proponer proyectos o acciones que contribuyan a logro de los objetivos
de la Secretaria.

6. Participar en la implementacion de lineamientos, mejores practicas y soluciones tecnoldgicas
que promuevan el cumplimiento de la politica de gobierno digital, de acuerdo con los
lineamientos establecidos.

7. Ejecutar los procedimientos de configuracion, soporte, mantenimiento funcional,
disponibilidad y adecuacién de nuevas funcionalidades del ERP institucional, conforme a las
politicas y procedimientos definidos por la entidad y atendiendo las recomendaciones del
fabricante.

8. Participar en la planeacion, ejecucién y seguimiento de los programas y proyectos de la
dependencia, segun los procedimientos y hormas vigentes.

9. Participar en la gestion de los procesos contractuales y efectuar la supervision de los
contratos asignados, aplicando el marco legal vigente y los procedimientos institucionales
establecidos para tales fines.

10. Ejecutar las acciones requeridas para la atencion y servicio al ciudadano, aportando al
fortalecimiento de la relacién entre los grupos de valor y la entidad, de conformidad con las
politicas, planes y procedimientos establecidos.

11. Realizar acciones que contribuyan al mantenimiento y fortalecimiento del Sistema Integrado
de Gestién -SIG-, propendiendo por el mejoramiento continuo de la entidad y el cumplimiento
de los objetivos organizacionales, de conformidad con los lineamientos establecidos y la
normativa vigente.

12. Desempefiar las demds funciones asignadas por la autoridad competente, de acuerdo con el
nivel, la naturaleza y el area de desempefio del empleo.

V. CONOCIMIENTOS BASICOS O ESENCIALES

F260-PROYECTOS TIC

- Definicion de Indicadores

- Mejores practicas ITIL

- Gestion de proyectos TIC

- Elaboracién de Planes estratégicos de TIC
- _Paliticas y estandares para TIC

F025-CONTRATACION PUBLICA

Ambitos de responsabilidad del servidor publico, supervisor y/o interventor derivada de
procesos contractuales

- Modalidades de seleccion

- Liquidacion del contrato estatal

- Estimacian, tipificacién y asignacién de riesgos previsibles en procesos
- Etapas contractuales

- Supervision e interventoria de contratos estatales

- Plan Anual de Adquisiciones

- Tipologias contractuales

- Perfeccionamiento y ejecucion del contrato estatal

- Potestades excepcionales y poderes de la administracion
- Principios de la contratacién estatal

- Riesgos de la contratacion
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- Sistema de compras y contratacion publica
- Medios de Control Contractual
- Causales de terminacion de contratos

F113-SISTEMA INTEGRADO DE GESTION

- Evaluacién y control de gestion en la organizacién

- Norma ISO 9001 -2015

- Caracterizacion de procesos

- Objetivos, caracteristicas y elementos del Sistema de Control Interno

- IS0 9001 Estructura, componentes, implementacion y evaluacion

- Gestiodn por procesos

- Planes de mejoramiento Institucional

- Estructura y armonizacién del MECI

- Dimension y Politica de Control Interno del Modelo Integrado de Planeacién y Gestion

- Ciclo PHVA
Control Operacional (Salida No conforme, Disefio y Desarrollo, Calibracion, Disefo de
Indicadores de Gestion etc.)

FO42-MANEJO DE TIC's

- Gobierno digital

- Aplicaciones web

- Internet, comunicaciones

- Desarrollo y servicios de TIC's

- Manejo de informacién multimedia, informética aplicada
- Manejo de plataformas virtuales

F065-FORMULACION DE PROYECTOS

- Ciclo de vida de proyectos

- ldentificacion y planificacién de actividades
- Evaluacién de proyectos

- Formulacién y Marco Logico

- Seguimiento y control de proyectos

- Metodologia General Ajustada MGA

- Elaboracion de presupuesto

- ldentificacion del problema

FO083-SERVICIO AL CIUDADANO

- Normatividad de atenciény servicio al ciudadano

- Caracterizacion de grupos de valor

- Racionalizacién de tramites y otros procedimientos administrativos

- Concepto de servicio y principios basicos

- Politicas de Servicio al Ciudadano

- Acciones incluyentes para atencion de grupos poblacionales
Atencion, clasificacion, analisis e informes de las Peticiones, Quejas, Reclamos, Sugerencias
y Denuncias PQRSD

- Modelo Integral de Atencién y Servicio a la Ciudadania

- Transparencia y acceso de informacién puablica

F277-ANALISIS DE INFORMACION Y USO DE RECURSOS TECNOLOGICOS
- Herramientas ofiméticas

- Uso y apropiacion de Tecnologias de la Informacién y de la Comunicacion TIC
- Conservacion, respaldo y seguridad de la informacion
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- Herramientas de trabajo colaborativo
- Analisis y procesamiento de datos

- Compilacién y consolidacion de datos
- Generacion de informes

F039-SEGURIDAD INFORMATICA

- Servidores y servicios de redes

- Proteccion de la Informacién

- Actualizacién y optimizacién de los sistemas informaticos
- Administracion y configuracion de firewall, proxy

- Seguridad de hardware y software (control)

- Disponibilidad tecnologica

- Fortalecimientos de los sistemas informéaticos

- Defensa de los sistemas ante errores de seguridad
- Auditorias de hardware y software

- Politicas y estandares de seguridad informatica

- Seguridad de la informacion (27001)

- Aspectos éticos y legales de seguridad informatica

F040-SISTEMAS DE INFORMACION Y DESARROLLO DE SOFTWARE

- Administracién y mantenimiento de bases de datos (ORACLE, SQL Server)
- Administracion de tecnoldgicas de informacién y comunicacion (SOA e ITIL)
- Modelos de arquitectura

- Lenguajes de programacion (.NET; JAVA, otros)

- Herramientas de analisis de software

- Disefio de sistemas de informacion

- Proceso de disefio y desarrollo tecnolégico de aplicaciones

VI. COMPETENCIAS COMPORTAMENTALES
COMUNES COMPORTAMENTALES

- Aprendizaje continuo

- Orientacién a resultados

- Orientacion al usuario y al ciudadano
- Compromiso con la organizacién

- Trabajo en equipo

- Adaptacion al cambio

VII. REQUISITOS DE FORMACION ACADEMICA Y EXPERIENCIA

- Aporte técnico-profesional

- Comunicacion efectiva

- Gestién de procedimientos

- Instrumentacion de decisiones

FORMACION ACADEMICA EXPERIENCIA
Titulo profesional en disciplina académica del
Nucleo Basico del Conocimiento (NBC) en: Veinticuatro (24) meses de Experiencia
NBC Ingenierfa de Sistemas, Telematica y Profesional Relacionada
Afines

VIII. EQUIVALENCIAS

Aplican equivalencias segun los estatutos de Ley para el nivel jerarquico.

ARTICULO 23° - Modificar el Manual Especifico de Funciones y de Competencias Laborales del
cargo PROFESIONAL UNIVERSITARIO, cddigo 219, grado 02, NUC 2000000468, adscrito a la
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planta global de la Administracion Departamental, en el grupo de trabajo especificado, asi:

MANUAL ESPECIFICO DE FUNCIONES Y DE COMPETENCIAS LABORALES

|. IDENTIFICACION

Denominacion del Empleo PROFESIONAL UNIVERSITARIO
Cddigo 219

Grado 02

Nivel Profesional

Nro. de Plazas Seiscientos Treinta y Cinco (635)
Dependencia Donde se ubique el cargo

Jefe Inmediato Quien ejerza la supervision Directa

Il. AREA: SECRETARIA DE TECNOLOGIAS DE INFORMACION Y LAS COMUNICACIONES. -
DIRECCION TECNOLOGIA E INFORMACION.

lIl. PROPOSITO PRINCIPAL

Contribuir desde los conocimientos propios de su area y nivel de desempefio a la gestion de las
acciones dirigidas a orientar, formular y ejecutar, las politicas, planes, programas y proyectos
relacionados con las tecnologias de la informacién y las comunicaciones, promoviendo el uso y
apropiacion de las TIC a nivel interno y en el territorio, con el fin de impulsar el desarrollo del
ecosistema de innovacion TIC y la competitividad del departamento.

IV. DESCRIPCION DE FUNCIONES ESENCIALES

1. Ejecutar acciones requeridas para la operacion y control de los servicios de TICs existentes
en el Catalogo de servicios con el fin de satisfacer la demanda y cumplir los ANS
establecidos con los clientes de acuerdo a los estandares definidos.

2. Contribuir al cumplimiento de las normas y politicas de seguridad y privacidad en la
prestacion de los servicios de TICs de la Gobernacion, de conformidad con los
procedimientos establecidos.

3. Participar en la formulacién, implementacién y seguimiento del Plan Estratégico de
Tecnologias y de Informacion - PETI, de acuerdo con las politicas de gobierno digital y los
demas lineamientos y procedimientos establecidos.

4. Realizar la recoleccion de requerimientos para la implementacion de los sistemas de
informacion, en concordancia con las necesidades de la dependencia, con el fin de contribuir
al cumplimiento de los objetivos planteados por la entidad.

5. Realizar investigaciones relacionadas con las tendencias en tecnologia de la informacion y
las comunicaciones y proponer proyectos o acciones que contribuyan a logro de los objetivos
de la Secretaria.

6. Participar en la implementacion de lineamientos, mejores practicas y soluciones tecnoldgicas
que promuevan el cumplimiento de la politica de gobierno digital, de acuerdo con los
lineamientos establecidos.

7. Ejecutar los procedimientos de configuracion, soporte, mantenimiento funcional,
disponibilidad y adecuacién de nuevas funcionalidades del ERP institucional, conforme a las
politicas y procedimientos definidos por la entidad y atendiendo las recomendaciones del
fabricante.

8. Participar en la planeacién, ejecucién y seguimiento de los programas y proyectos de la
dependencia, segun los procedimientos y hormas vigentes.
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9. Participar en la gestion de los procesos contractuales y efectuar la supervisién de los
contratos asignados, aplicando el marco legal vigente y los procedimientos institucionales
establecidos para tales fines.

10. Ejecutar las acciones requeridas para la atencion y servicio al ciudadano, aportando al
fortalecimiento de la relacion entre los grupos de valor y la entidad, de conformidad con las
politicas, planes y procedimientos establecidos.

11. Realizar acciones que contribuyan al mantenimiento y fortalecimiento del Sistema Integrado
de Gestidn -SIG-, propendiendo por el mejoramiento continuo de la entidad y el cumplimiento
de los objetivos organizacionales, de conformidad con los lineamientos establecidos y la
normativa vigente.

12. Desempeiiar las demas funciones asignadas por la autoridad competente, de acuerdo con el
nivel, la naturaleza y el area de desempefio del empleo.

V. CONOCIMIENTOS BASICOS O ESENCIALES

F260-PROYECTOS TIC

- Politicas y estandares para TIC

- Mejores précticas ITIL

- Gestion de proyectos TIC

- Definicion de Indicadores

- Elaboracion de Planes estratégicos de TIC

F025-CONTRATACION PUBLICA
Ambitos de responsabilidad del servidor pablico, supervisor y/o interventor derivada de
procesos contractuales

- Modalidades de seleccion

- Liquidacion del contrato estatal

- Estimacion, tipificacion y asignacion de riesgos previsibles en procesos

- Etapas contractuales

- Supervision e interventoria de contratos estatales

- Plan Anual de Adquisiciones

- Tipologias contractuales

- Perfeccionamiento y ejecucion del contrato estatal

- Potestades excepcionales y poderes de la administracion

- Principios de la contratacion estatal

- -~ Riesgos de la contratacion

- Sistema de compras y contratacion publica

- Medios de Control Contractual

- Causales de terminacion de contratos

F113-SISTEMA INTEGRADO DE GESTION

- Evaluacion y control de gestion en la organizacion

- Norma ISO 9001 -2015

- Caracterizacion de procesos

- Objetivos, caracteristicas y elementos del Sistema de Control Interno

- 1SO 9001 Estructura, componentes, implementacién y evaluacién

- Gestion por procesos

- Planes de mejoramiento Institucional

- Estructura y armonizacién del MECI

- Dimension y Politica de Control Interno del Modelo Integrado de Planeacion y Gestién
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- Ciclo PHVA
Control Operacional (Salida No conforme, Disefio y Desarrollo, Calibracion, Disefio de
Indicadores de Gestion etc.)

F042-MANEJO DE TIC's

- Desarrollo y servicios de TIC's

- Aplicaciones web

- Manejo de plataformas virtuales

- Gobierno digital

- Manejo de informacién multimedia, informética aplicada
- Internet, comunicaciones

F065-FORMULACION DE PROYECTOS

- Ciclo de vida de proyectos

- ldentificacion y planificacién de actividades
- Evaluacién de proyectos

- Formulacién y Marco Logico

- Seguimiento y control de proyectos

- Metodologia General Ajustada MGA

- Elaboracion de presupuesto

- ldentificacion del problema

FO083-SERVICIO AL CIUDADANO

- Normatividad de atencién y servicio al ciudadano

- Caracterizacion de grupos de valor

- Racionalizacién de tramites y otros procedimientos administrativos

- Concepto de servicio y principios basicos

- Politicas de Servicio al Ciudadano

- Acciones incluyentes para atencion de grupos poblacionales
Atencion, clasificacion, andlisis e informes de las Peticiones, Quejas, Reclamos, Sugerencias
y Denuncias PQRSD

- Modelo Integral de Atencién y Servicio a la Ciudadania

- Transparencia y acceso de informacion publica

F277-ANALISIS DE INFORMACION Y USO DE RECURSOS TECNOLOGICOS
- Herramientas ofiméticas

- Uso y apropiacion de Tecnologias de la Informaciéon y de la Comunicacion TIC
- Conservacion, respaldo y seguridad de la informacion

- Herramientas de trabajo colaborativo

- Andlisis y procesamiento de datos

- Compilacion y consolidacion de datos

- Generacion de informes

F039-SEGURIDAD INFORMATICA

- Fortalecimientos de los sistemas informaticos

- Defensa de los sistemas ante errores de seguridad

- Seguridad de hardware y software (control)

- Disponibilidad tecnolégica

- Servidores y servicios de redes

- Aspectos éticos y legales de seguridad informatica

- Actualizacién y optimizacion de los sistemas informaticos
- Seguridad de la informacién (27001)
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- Administracién y configuracion de firewall, proxy
- Politicas y estandares de seguridad informatica
- Proteccion de la Informacion

- Auditorias de hardware y software

F040-SISTEMAS DE INFORMACION Y DESARROLLO DE SOFTWARE

- Proceso de disefio y desarrollo tecnolégico de aplicaciones

- Modelos de arquitectura

- Administracion de tecnoldgicas de informacién y comunicacion (SOA e ITIL)
- Lenguajes de programacion (.NET; JAVA, otros)

- Administracion y mantenimiento de bases de datos (ORACLE, SQL Server)
- Disefio de sistemas de informacion

- Herramientas de analisis de software

VI. COMPETENCIAS COMPORTAMENTALES
COMUNES COMPORTAMENTALES

- Aprendizaje continuo

- Orientacion a resultados

- Orientacién al usuario y al ciudadano
- Compromiso con la organizacién

- Trabajo en equipo

- Adaptacion al cambio

VII. REQUISITOS DE FORMACION ACADEMICA Y EXPERIENCIA

- Aporte técnico-profesional

- Comunicacién efectiva

- Gestién de procedimientos

- Instrumentacion de decisiones

FORMACION ACADEMICA EXPERIENCIA
Titulo profesional en disciplina académica del
Nucleo Basico del Conocimiento (NBC) en: Veinticuatro (24) meses de Experiencia
NBC Ingenieria de Sistemas, Telematica y Profesional Relacionada
Afines

VIIIl. EQUIVALENCIAS

Aplican equivalencias segun los estatutos de Ley para el nivel jerarquico.

ARTICULO 24° - Modificar el Manual Especifico de Funciones y de Competencias Laborales del
cargo PROFESIONAL UNIVERSITARIO, cédigo 219, grado 02, NUC 2000001022, adscrito a la
planta global de la Administracion Departamental, en el grupo de trabajo especificado, asi:

MANUAL ESPECIFICO DE FUNCIONES Y DE COMPETENCIAS LABORALES
|. IDENTIFICACION

Denominacion del Empleo PROFESIONAL UNIVERSITARIO
Cddigo 219

Grado 02

Nivel Profesional

Nro. de Plazas Seiscientos Treinta y Cinco (635)
Dependencia Donde se ubique el cargo

Jefe Inmediato Quien ejerza la supervision Directa
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ll. AREA: SECRETARIA DE TECNOLOGIAS DE INFORMACION Y LAS COMUNICACIONES. -
DIRECCION TECNOLOGIA E INFORMACION.

lIl. PROPOSITO PRINCIPAL

Contribuir desde los conocimientos propios de su area y nivel de desempefio a la gestion de las
acciones dirigidas a orientar, formular y ejecutar, las politicas, planes, programas y proyectos
relacionados con las tecnologias de la informacién y las comunicaciones, promoviendo el uso y
apropiacion de las TIC a nivel interno y en el territorio, con el fin de impulsar el desarrollo del
ecosistema de innovacion TIC y la competitividad del departamento.

IV. DESCRIPCION DE FUNCIONES ESENCIALES

1. Participar en la planeacion, ejecucion, monitoreo y mejora continua de los procesos de Base
de Datos y la prestacion los servicios asociados de acuerdo con los procedimientos
establecidos.

2. Contribuir al disefio, desarrollo y puesta en marcha de las bases de datos de los sistemas de
informacion, requeridos por las diferentes dependencias de la administracion departamental,
de acuerdo con los estandares definidos.

3.  Ejecutar acciones requeridas para la operacion y control de los servicios de TICs existentes
en el Catalogo de servicios con el fin de satisfacer la demanda y cumplir los ANS
establecidos con los clientes de acuerdo a los estandares definidos.

4.  Contribuir al cumplimiento de las normas y politicas de seguridad y privacidad en la
prestacion de los servicios de TICs de la Gobernacion, de conformidad con los
procedimientos establecidos.

5. Participar en la formulacion, implementacién y seguimiento del Plan Estratégico de
Tecnologias y de Informacion - PETI, de acuerdo con las politicas de gobierno digital y los
demds lineamientos y procedimientos establecidos.

6. Participar en la implementacion de lineamientos, mejores practicas y soluciones tecnoldgicas
que promuevan el cumplimiento de la politica de gobierno digital, de acuerdo con los
lineamientos establecidos.

7. Realizar investigaciones relacionadas con las tendencias en tecnologia de la informacién y
las comunicaciones y proponer proyectos o acciones que contribuyan al logro de los
objetivos de la Secretaria.

8.  Participar en la planeacion, ejecucién y seguimiento de los programas y proyectos de la
dependencia, segun los procedimientos y hormas vigentes.

9. Participar en la gestion de los procesos contractuales y efectuar la supervisién de los
contratos asignados, aplicando el marco legal vigente y los procedimientos institucionales
establecidos para tales fines.

10. Ejecutar las acciones requeridas para la atencion y servicio al ciudadano, aportando al
fortalecimiento de la relacion entre los grupos de valor y la entidad, de conformidad con las
politicas, planes y procedimientos establecidos.

11. Realizar acciones que contribuyan al mantenimiento y fortalecimiento del Sistema Integrado
de Gestién -SIG-, propendiendo por el mejoramiento continuo de la entidad y el cumplimiento
de los objetivos organizacionales, de conformidad con los lineamientos establecidos y la
normativa vigente.

12. Desempefar las demas funciones asignadas por la autoridad competente, de acuerdo con el
nivel, la naturaleza y el area de desempefio del empleo.
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V. CONOCIMIENTOS BASICOS O ESENCIALES

F260-PROYECTOS TIC

- Mejores précticas ITIL

- Politicas y estandares para TIC

- Gestion de proyectos TIC

- Elaboracion de Planes estratégicos de TIC
- Definicion de Indicadores

F025-CONTRATACION PUBLICA
Ambitos de responsabilidad del servidor publico, supervisor y/o interventor derivada de
procesos contractuales

- Modalidades de seleccion

- Liquidacion del contrato estatal

- Estimacion, tipificacion y asignacion de riesgos previsibles en procesos

- Etapas contractuales

- Supervision e interventoria de contratos estatales

- Plan Anual de Adquisiciones

- Tipologias contractuales

- Perfeccionamiento y ejecucion del contrato estatal

- Potestades excepcionales y poderes de la administracion

- Principios de la contratacion estatal

- Riesgos de la contratacion

- Sistema de compras y contratacion publica

- Medios de Control Contractual

- Causales de terminacion de contratos

F113-SISTEMA INTEGRADO DE GESTION

- Evaluacion y control de gestion en la organizacion

- Norma ISO 9001 -2015

- Caracterizacién de procesos

- Objetivos, caracteristicas y elementos del Sistema de Control Interno
- 1SO 9001 Estructura, componentes, implementacion y evaluacion

- Gestion por procesos

- Planes de mejoramiento Institucional

- _Estructura y armonizacion del MECI

- Dimension y Politica de Control Interno del Modelo Integrado de Planeacion y Gestién
- Ciclo PHVA

Control Operacional (Salida No conforme, Disefio y Desarrollo, Calibracién, Disefio de
Indicadores de Gestion etc.)

F274-BASES DE DATOS

- Mantenimiento de bases de datos (ORACLE, SQL Server, Geograficas).
- Disefio e implentacion de Bases de datos

- Administracion de Bases de datos (ORACLE, SQL Server, Geograficas).

F042-MANEJO DE TIC's

- Gobierno digital

- Manejo de informacion multimedia, informética aplicada
- Internet, comunicaciones

- Aplicaciones web
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- Manejo de plataformas virtuales
- Desarrollo y servicios de TIC's

F065-FORMULACION DE PROYECTOS

- Ciclo de vida de proyectos

- ldentificacion y planificacién de actividades
- Evaluacién de proyectos

- Formulacién y Marco Légico

- Seguimiento y control de proyectos

- Metodologia General Ajustada MGA

- Elaboracién de presupuesto

- ldentificacion del problema

FO083-SERVICIO AL CIUDADANO

- Normatividad de atencidn y servicio al ciudadano

- Caracterizacion de grupos de valor

- Racionalizacién de tramites y otros procedimientos administrativos

- Concepto de servicio y principios basicos

- Politicas de Servicio al Ciudadano

- Acciones incluyentes para atencion de grupos poblacionales
Atencion, clasificacion, andlisis e informes de las Peticiones, Quejas, Reclamos, Sugerencias
y Denuncias PQRSD

- Modelo Integral de Atencion y Servicio a la Ciudadania

- Transparencia y acceso de informacion publica

F277-ANALISIS DE INFORMACION Y USO DE RECURSOS TECNOLOGICOS
- Herramientas ofiméaticas

- Uso y apropiacion de Tecnologias de la Informacion y de la Comunicacion TIC
- Conservacion, respaldo y seguridad de la informacion

- Herramientas de trabajo colaborativo

- Andlisis y procesamiento de datos

- Compilacion y consolidacion de datos

- Generacién de informes

F040-SISTEMAS DE INFORMACION Y DESARROLLO DE SOFTWARE

- Disefio de sistemas de informacion

- _Administracion de tecnoldgicas de informacion y comunicaciéon (SOA e ITIL)
- Administracion y mantenimiento de bases de datos (ORACLE, SQL Server)
- Proceso de disefio y desarrollo tecnoldgico de aplicaciones

-~ Modelos de arquitectura

- Herramientas de analisis de software

- Lenguajes de programaciéon (.NET; JAVA, otros)

F039-SEGURIDAD INFORMATICA

- Defensa de los sistemas ante errores de seguridad

- Disponibilidad tecnoldgica

- Actualizacion y optimizacion de los sistemas informaticos
- Aspectos éticos y legales de seguridad informatica

- Administracién y configuracion de firewall, proxy

- Seguridad de la informacion (27001)

- Proteccién de la Informacién

- Seguridad de hardware y software (control)
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- Politicas y estandares de seguridad informatica
- Fortalecimientos de los sistemas informéticos

- Auditorias de hardware y software

- Servidores y servicios de redes

VI. COMPETENCIAS COMPORTAMENTALES
COMUNES COMPORTAMENTALES

- Aprendizaje continuo

- Orientacion a resultados

- Orientacion al usuario y al ciudadano
- Compromiso con la organizacion

- Trabajo en equipo

- Adaptacion al cambio

VIl. REQUISITOS DE FORMACION ACADEMICA Y EXPERIENCIA

- Aporte técnico-profesional

- Comunicacion efectiva

- Gestién de procedimientos

- Instrumentacién de decisiones

FORMACION ACADEMICA EXPERIENCIA
Titulo profesional en disciplina académica del
Nucleo Basico del Conocimiento (NBC) en: Veinticuatro (24) meses de Experiencia
NBC Ingenieria de Sistemas, Telematica y Profesional Relacionada
Afines

VIII. EQUIVALENCIAS

Aplican equivalencias segun los estatutos de Ley para el nivel jerérquico.

ARTICULO 25° - Modificar el Manual Especifico de Funciones y de Competencias Laborales del
cargo PROFESIONAL UNIVERSITARIO, cddigo 219, grado 02, NUC 2000001023, adscrito a la
planta global de la Administracion Departamental, en el grupo de trabajo especificado, asi:

MANUAL ESPECIFICO DE FUNCIONES Y DE COMPETENCIAS LABORALES
I. IDENTIFICACION

Denominaciéon del Empleo PROFESIONAL UNIVERSITARIO
Cddigo 219

Grado 02

Nivel Profesional

Nro. de Plazas Seiscientos Treinta y Cinco (635)
Dependencia Donde se ubique el cargo

Jefe Inmediato Quien ejerza la supervision Directa

Il. AREA: SECRETARIA DE TECNOLOGIAS DE INFORMACION Y LAS COMUNICACIONES. -
DIRECCION TECNOLOGIA E INFORMACION.

lIl. PROPOSITO PRINCIPAL

Contribuir desde los conocimientos propios de su area y nivel de desempefio a la gestion de las
acciones dirigidas a orientar, formular y ejecutar, las politicas, planes, programas y proyectos
relacionados con las tecnologias de la informacidn y las comunicaciones, promoviendo el uso y
apropiacion de las TIC a nivel interno y en el territorio, con el fin de impulsar el desarrollo del
ecosistema de innovacion TIC y la competitividad del departamento.

Péagina 95 de 147




RESOLUCION N° HOJA NUMERO 96

"Por medio de la cual se modifica el Manual Especifico de Funciones y de Competencias Laborales de unos cargos de la planta global de
empleos de la Administracién Departamental”

IV. DESCRIPCION DE FUNCIONES ESENCIALES

1. Participar en el disefio, implementacién y seguimiento de estrategias en la gestion, uso y
apropiacion de la informacién que permitan la operacion interna de la entidad y una mejor
interaccion con los ciudadanos.

2.  Ejecutar acciones requeridas para la operacion y control de los servicios de TICs existentes
en el Catalogo de servicios con el fin de satisfacer la demanda y cumplir los ANS
establecidos con los clientes de acuerdo a los estandares definidos.

3. Contribuir al cumplimiento de las normas y politicas de seguridad y privacidad en la
prestacion de los servicios de TICs de la Gobernacion, de conformidad con los
procedimientos establecidos.

4. Participar en la formulacién, implementacién y seguimiento del Plan Estratégico de
Tecnologias y de Informacion - PETI, de acuerdo con las politicas de gobierno digital y los
demas lineamientos y procedimientos establecidos.

5.  Participar en el disefio y ejecucidn de acciones tendientes a gestionar la actualizacién de los
sistemas de informacion existentes, de acuerdo con los requerimientos presentados,
siguiendo los procedimientos establecidos.

6. Realizar investigaciones relacionadas con las tendencias en tecnologia de la informacién y
las comunicaciones y proponer proyectos o acciones que contribuyan a logro de los objetivos
de la Secretaria.

7. Participar en la implementacion de lineamientos, mejores practicas y soluciones tecnolédgicas
que promuevan el cumplimiento de la politica de gobierno digital, de acuerdo con los
lineamientos establecidos.

8. Participar en la planeacion, ejecucién y seguimiento de los programas y proyectos de la
dependencia, segun los procedimientos y normas vigentes.

9. Participar en la gestidén de los procesos contractuales y efectuar la supervision de los
contratos asignados, aplicando el marco legal vigente y los procedimientos institucionales
establecidos para tales fines.

10. Ejecutar las acciones requeridas para la atencion y servicio al ciudadano, aportando al
fortalecimiento de la relacién entre los grupos de valor y la entidad, de conformidad con las
politicas, planes y procedimientos establecidos.

11. Realizar acciones que contribuyan al mantenimiento y fortalecimiento del Sistema Integrado
de Gestién -SIG-, propendiendo por el mejoramiento continuo de la entidad y el cumplimiento
de los objetivos organizacionales, de conformidad con los lineamientos establecidos y la
normativa vigente.

12. Desempeiiar las demas funciones asignadas por la autoridad competente, de acuerdo con el
nivel, la naturaleza y el area de desempefio del empleo.

V. CONOCIMIENTOS BASICOS O ESENCIALES

F260-PROYECTOS TIC

- Politicas y estandares para TIC

- Gestion de proyectos TIC

- Mejores practicas ITIL

- Elaboracion de Planes estratégicos de TIC
- Definicion de Indicadores
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F025-CONTRATACION PUBLICA

Ambitos de responsabilidad del servidor publico, supervisor y/o interventor derivada de
procesos contractuales

Modalidades de seleccién

Liquidacion del contrato estatal

Estimacidn, tipificacion y asignacion de riesgos previsibles en procesos
Etapas contractuales

Supervision e interventoria de contratos estatales

Plan Anual de Adquisiciones

Tipologias contractuales

Perfeccionamiento y ejecucion del contrato estatal

Potestades excepcionales y poderes de la administracion

Principios de la contratacién estatal

Riesgos de la contratacion

Sistema de compras y contratacion publica

Medios de Control Contractual

Causales de terminacién de contratos

F113-SISTEMA INTEGRADO DE GESTION

Evaluacién y control de gestion en la organizacién

Norma ISO 9001 -2015

Caracterizacion de procesos

Objetivos, caracteristicas y elementos del Sistema de Control Interno

ISO 9001 Estructura, componentes, implementacion y evaluacion

Gestion por procesos

Planes de mejoramiento Institucional

Estructura y armonizacién del MECI

Dimensién y Politica de Control Interno del Modelo Integrado de Planeacién y Gestion
Ciclo PHVA

Control Operacional (Salida No conforme, Disefio y Desarrollo, Calibracion, Disefio de
Indicadores de Gestion etc.)

F042-MANEJO DE TIC's

Manejo de informacion multimedia, informatica aplicada
Aplicaciones web

Gobierno digital

Manejo de plataformas virtuales

Desarrollo y servicios de TIC's

Internet, comunicaciones

F065-FORMULACION DE PROYECTOS

Ciclo de vida de proyectos

Identificaciéon y planificacion de actividades
Evaluacién de proyectos

Formulacion y Marco Logico

Seguimiento y control de proyectos
Metodologia General Ajustada MGA
Elaboracién de presupuesto

Identificacion del problema

FO83-SERVICIO AL CIUDADANO
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Normatividad de atencion y servicio al ciudadano

Caracterizacion de grupos de valor

Racionalizacion de tramites y otros procedimientos administrativos

Concepto de servicio y principios basicos

Politicas de Servicio al Ciudadano

Acciones incluyentes para atencién de grupos poblacionales

Atencion, clasificacion, andlisis e informes de las Peticiones, Quejas, Reclamos, Sugerencias
y Denuncias PQRSD

Modelo Integral de Atencion y Servicio a la Ciudadania

Transparencia y acceso de informacion publica

F277-ANALISIS DE INFORMACION Y USO DE RECURSOS TECNOLOGICOS

Herramientas ofimaticas

Uso y apropiacion de Tecnologias de la Informacién y de la Comunicacién TIC
Conservacion, respaldo y seguridad de la informacion

Herramientas de trabajo colaborativo

Analisis y procesamiento de datos

Compilacién y consolidacion de datos

Generacion de informes

F039-SEGURIDAD INFORMATICA

Fortalecimientos de los sistemas informaticos
Aspectos éticos y legales de seguridad informatica
Defensa de los sistemas ante errores de seguridad
Servidores y servicios de redes

Administracion y configuracion de firewall, proxy
Politicas y estandares de seguridad informética
Disponibilidad tecnolégica

Proteccion de la Informacion

Auditorias de hardware y software

Seguridad de hardware y software (control)
Seguridad de la informacién (27001)

Actualizacion y optimizacion de los sistemas informéticos

F040-SISTEMAS DE INFORMACION Y DESARROLLO DE SOFTWARE

Lenguajes de programacion ((NET; JAVA, otros)

Modelos de arquitectura

Disefio de sistemas de informacion

Administracion y mantenimiento de bases de datos (ORACLE, SQL Server)
Herramientas de andlisis de software

Proceso de disefio y desarrollo tecnolégico de aplicaciones

Administracion de tecnoldgicas de informacion y comunicacion (SOA e ITIL)

VI. COMPETENCIAS COMPORTAMENTALES

COMUNES COMPORTAMENTALES

- Aprendizaje continuo

- Orientacion a resultados

- Orientacion al usuario y al ciudadano
- Compromiso con la organizacién

- Trabajo en equipo

- Aporte técnico-profesional

- Comunicacion efectiva

- Gestion de procedimientos

- Instrumentacion de decisiones
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- Adaptacion al cambio

VII. REQUISITOS DE FORMACION ACADEMICA Y EXPERIENCIA

FORMACION ACADEMICA EXPERIENCIA

Titulo de formacion tecnoldgica en disciplina
académica del Nucleo Béasico del Conocimiento | Veinticuatro (24) meses de Experiencia
(NBC) en: NBC Ingenieria de Sistemas, Profesional Relacionada

Telematica y Afines

VIIl. EQUIVALENCIAS

Aplican equivalencias segun los estatutos de Ley para el nivel jerarquico.

ARTICULO 26° - Modificar el Manual Especifico de Funciones y de Competencias Laborales del
cargo PROFESIONAL UNIVERSITARIO, cédigo 219, grado 02, NUC 2000001027, adscrito a la
planta global de la Administracion Departamental, en el grupo de trabajo especificado, asi:

MANUAL ESPECIFICO DE FUNCIONES Y DE COMPETENCIAS LABORALES
|. IDENTIFICACION

Denominacion del Empleo PROFESIONAL UNIVERSITARIO
Cdédigo 219

Grado 02

Nivel Profesional

Nro. de Plazas Seiscientos Treinta y Cinco (635)
Dependencia Donde se ubique el cargo

Jefe Inmediato Quien ejerza la supervision Directa

ll. AREA: SECRETARIA DE TECNOLOGIAS DE INFORMACION Y LAS COMUNICACIONES. -
DIRECCION TECNOLOGIA E INFORMACION.

ll. PROPOSITO PRINCIPAL

Contribuir desde los conocimientos propios de su area y nivel de desempefio a la gestion de las
acciones dirigidas a orientar, formular y ejecutar, las politicas, planes, programas y proyectos
relacionados con las tecnologias de la informacién y las comunicaciones, promoviendo el uso y
apropiacion de las TIC a nivel interno y en el territorio, con el fin de impulsar el desarrollo del
ecosistema de innovacion TIC y la competitividad del departamento.

IV. DESCRIPCION DE FUNCIONES ESENCIALES

1. Participar en el disefio, implementacién y seguimiento de estrategias en la gestion, uso y
apropiacion de la informacion que permitan la operacion interna de la entidad y una mejor
interaccion con los ciudadanos.

2. Ejecutar acciones requeridas para la operacion y control de los servicios de TICs existentes
en el Catalogo de servicios con el fin de satisfacer la demanda y cumplir los ANS
establecidos con los clientes de acuerdo a los estandares definidos.

3. Contribuir al cumplimiento de las normas y politicas de seguridad y privacidad en la
prestacion de los servicios de TICs de la Gobernacién, de conformidad con los
procedimientos establecidos.

4. Participar en la formulacion, implementacién y seguimiento del Plan Estratégico de
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Tecnologias y de Informacion - PETI, de acuerdo con las politicas de gobierno digital y los
demas lineamientos y procedimientos establecidos.

5.  Participar en el disefio y ejecucién de acciones tendientes a gestionar la actualizacién de los
sistemas de informacién existentes, de acuerdo con los requerimientos presentados,
siguiendo los procedimientos establecidos.

6. Realizar investigaciones relacionadas con las tendencias en tecnologia de la informacién y
las comunicaciones y proponer proyectos o acciones que contribuyan a logro de los objetivos
de la Secretaria.

7. Participar en la implementacion de lineamientos, mejores practicas y soluciones tecnoldgicas
gue promuevan el cumplimiento de la politica de gobierno digital, de acuerdo con los
lineamientos establecidos.

8. Participar en la planeacion, ejecucién y seguimiento de los programas y proyectos de la
dependencia, segun los procedimientos y normas vigentes.

9. Participar en la gestion de los procesos contractuales y efectuar la supervision de los
contratos asignados, aplicando el marco legal vigente y los procedimientos institucionales
establecidos para tales fines.

10. Ejecutar las acciones requeridas para la atencion y servicio al ciudadano, aportando al
fortalecimiento de la relacién entre los grupos de valor y la entidad, de conformidad con las
politicas, planes y procedimientos establecidos.

11. Realizar acciones que contribuyan al mantenimiento y fortalecimiento del Sistema Integrado
de Gestion -SIG-, propendiendo por el mejoramiento continuo de la entidad y el cumplimiento
de los objetivos organizacionales, de conformidad con los lineamientos establecidos y la
normativa vigente.

12. Desempefar las demas funciones asignadas por la autoridad competente, de acuerdo con el
nivel, la naturaleza y el area de desempefio del empleo.

V. CONOCIMIENTOS BASICOS O ESENCIALES

F260-PROYECTOS TIC

- Gestion de proyectos TIC

- Definicion de Indicadores

- Politicas y estandares para TIC

- Mejores précticas ITIL

- Elaboracion de Planes estratégicos de TIC

F025-CONTRATACION PUBLICA

Ambitos de responsabilidad del servidor publico, supervisor y/o interventor derivada de
procesos contractuales

- Modalidades de seleccion

- Liquidacion del contrato estatal

- Estimacion, tipificacion y asignacion de riesgos previsibles en procesos
- Etapas contractuales

- Supervision e interventoria de contratos estatales

- Plan Anual de Adquisiciones

- Tipologias contractuales

- Perfeccionamiento y ejecucion del contrato estatal

- Potestades excepcionales y poderes de la administracion

Pagina 100 de 147




RESOLUCION N° HOJA NUMERO 101

"Por medio de la cual se modifica el Manual Especifico de Funciones y de Competencias Laborales de unos cargos de la planta global de

empleos de la Administracién Departamental”

Principios de la contratacion estatal
Riesgos de la contratacion

Sistema de compras y contratacion publica
Medios de Control Contractual

Causales de terminacion de contratos

F113-SISTEMA INTEGRADO DE GESTION

Evaluacién y control de gestion en la organizacién

Norma ISO 9001 -2015

Caracterizacion de procesos

Obijetivos, caracteristicas y elementos del Sistema de Control Interno

ISO 9001 Estructura, componentes, implementacion y evaluacion

Gestion por procesos

Planes de mejoramiento Institucional

Estructura y armonizacién del MECI

Dimension y Politica de Control Interno del Modelo Integrado de Planeacion y Gestién
Ciclo PHVA

Control Operacional (Salida No conforme, Disefio y Desarrollo, Calibracion, Disefio de
Indicadores de Gestion etc.)

FO42-MANEJO DE TIC's

Gobierno digital

Desarrollo y servicios de TIC's

Manejo de plataformas virtuales

Aplicaciones web

Manejo de informacion multimedia, informatica aplicada
Internet, comunicaciones

F065-FORMULACION DE PROYECTOS

Ciclo de vida de proyectos

Identificacion y planificacion de actividades
Evaluacion de proyectos

Formulacion y Marco Logico

Seguimiento y control de proyectos
Metodologia General Ajustada MGA
Elaboracién de presupuesto

Identificacion del problema

FO083-SERVICIO AL CIUDADANO

Normatividad de atencion y servicio al ciudadano

Caracterizacion de grupos de valor

Racionalizacion de tramites y otros procedimientos administrativos

Concepto de servicio y principios basicos

Politicas de Servicio al Ciudadano

Acciones incluyentes para atencion de grupos poblacionales

Atencion, clasificacion, analisis e informes de las Peticiones, Quejas, Reclamos, Sugerencias
y Denuncias PQRSD

Modelo Integral de Atencion y Servicio a la Ciudadania

Transparencia y acceso de informacién publica

F277-ANALISIS DE INFORMACION Y USO DE RECURSOS TECNOLOGICOS

Herramientas ofiméaticas

Péagina 101 de 147




RESOLUCION N° HOJA NUMERO 102

"Por medio de la cual se modifica el Manual Especifico de Funciones y de Competencias Laborales de unos cargos de la planta global de
empleos de la Administracién Departamental”

- Uso y apropiacion de Tecnologias de la Informacién y de la Comunicacién TIC
- Conservacion, respaldo y seguridad de la informacién

- Herramientas de trabajo colaborativo

- Andlisis y procesamiento de datos

- Compilacion y consolidacién de datos

- Generacion de informes

F039-SEGURIDAD INFORMATICA

- Proteccion de la Informacién

- Actualizacién y optimizacion de los sistemas informéticos
- Defensa de los sistemas ante errores de seguridad
- Seguridad de la informacion (27001)

- Fortalecimientos de los sistemas informéaticos

- Auditorias de hardware y software

- Aspectos éticos y legales de seguridad informatica
- Disponibilidad tecnoldgica

- Servidores y servicios de redes

- Politicas y estandares de seguridad informatica

- Seguridad de hardware y software (control)

- Administracién y configuracion de firewall, proxy

F040-SISTEMAS DE INFORMACION Y DESARROLLO DE SOFTWARE

- Administracion y mantenimiento de bases de datos (ORACLE, SQL Server)
- Herramientas de andlisis de software

- Proceso de disefio y desarrollo tecnolégico de aplicaciones

- Administracién de tecnol6gicas de informacion y comunicacion (SOA e ITIL)
- Modelos de arquitectura

- Disefio de sistemas de informacion

- Lenguajes de programacion (.NET; JAVA, otros)

VI. COMPETENCIAS COMPORTAMENTALES

COMUNES COMPORTAMENTALES

- Aprendizaje continuo

- Orientacion a resultados

- Orientacion al usuario y al ciudadano
- Compromiso con la organizacion

- Trabajo en equipo

- Adaptacion al cambio

- Aporte técnico-profesional

- Comunicacién efectiva

- Gestion de procedimientos

- Instrumentacion de decisiones

VII. REQUISITOS DE FORMACION ACADEMICA Y EXPERIENCIA

FORMACION ACADEMICA EXPERIENCIA

Titulo de formacion tecnoldgica en disciplina
académica del Nucleo Basico del Conocimiento | Veinticuatro (24) meses de Experiencia
(NBC) en: NBC Ingenieria de Sistemas, Profesional Relacionada

Telemética y Afines

VIIl. EQUIVALENCIAS

Aplican equivalencias segun los estatutos de Ley para el nivel jerarquico.
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ARTICULO 27° - Modificar el Manual Especifico de Funciones y de Competencias Laborales del
cargo PROFESIONAL UNIVERSITARIO, cddigo 219, grado 02, NUC 2000001029, adscrito a la
planta global de la Administracion Departamental, en el grupo de trabajo especificado, asi:

MANUAL ESPECIFICO DE FUNCIONES Y DE COMPETENCIAS LABORALES
|. IDENTIFICACION

Denominacion del Empleo PROFESIONAL UNIVERSITARIO
Caddigo 219

Grado 02

Nivel Profesional

Nro. de Plazas Seiscientos Treinta y Cinco (635)
Dependencia Donde se ubique el cargo

Jefe Inmediato Quien ejerza la supervision Directa

Il. AREA: SECRETARIA DE TECNOLOGIAS DE INFORMACION Y LAS COMUNICACIONES. -
DIRECCION TECNOLOGIA E INFORMACION.

lIl. PROPOSITO PRINCIPAL

Contribuir desde los conocimientos propios de su area y nivel de desempefio a la gestion de las
acciones dirigidas a orientar, formular y ejecutar, las politicas, planes, programas y proyectos
relacionados con las tecnologias de la informacién y las comunicaciones, promoviendo el uso y
apropiacion de las TIC a nivel interno y en el territorio, con el fin de impulsar el desarrollo del
ecosistema de innovacion TIC y la competitividad del departamento.

IV. DESCRIPCION DE FUNCIONES ESENCIALES

1. Ejecutar acciones requeridas para la operacion y control de los servicios de TICs existentes
en el Catalogo de servicios con el fin de satisfacer la demanda y cumplir los ANS
establecidos con los clientes de acuerdo a los estandares definidos.

2. Contribuir al cumplimiento de las normas y politicas de seguridad y privacidad en la
prestacion de los servicios de TICs de la Gobernacion, de conformidad con los
procedimientos establecidos.

3. Participar en la formulacion, implementacién y seguimiento del Plan Estratégico de
Tecnologias y de Informacién - PETI, de acuerdo con las politicas de gobierno digital y los
demas lineamientos y procedimientos establecidos.

4. ~ Realizar la recoleccion de requerimientos para la implementacion de los sistemas de
informacion, en concordancia con las necesidades de la dependencia, con el fin de contribuir
al cumplimiento de los objetivos planteados por la entidad.

5. Realizar investigaciones relacionadas con las tendencias en tecnologia de la informacion y
las comunicaciones y proponer proyectos o acciones que contribuyan a logro de los objetivos
de la Secretaria.

6. Participar en la implementacion de lineamientos, mejores practicas y soluciones tecnoldgicas
que promuevan el cumplimiento de la politica de gobierno digital, de acuerdo con los
lineamientos establecidos.

7. Ejecutar los procedimientos de configuracion, soporte, mantenimiento funcional,
disponibilidad y adecuacién de nuevas funcionalidades del ERP institucional, conforme a las
politicas y procedimientos definidos por la entidad y atendiendo las recomendaciones del
fabricante.
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8. Participar en la planeacion, ejecucién y seguimiento de los programas y proyectos de la
dependencia, segun los procedimientos y normas vigentes.

9. Participar en la gestién de los procesos contractuales y efectuar la supervision de los
contratos asignados, aplicando el marco legal vigente y los procedimientos institucionales
establecidos para tales fines.

10. Ejecutar las acciones requeridas para la atencion y servicio al ciudadano, aportando al
fortalecimiento de la relacion entre los grupos de valor y la entidad, de conformidad con las
politicas, planes y procedimientos establecidos.

11. Realizar acciones que contribuyan al mantenimiento y fortalecimiento del Sistema Integrado
de Gestidn -SIG-, propendiendo por el mejoramiento continuo de la entidad y el cumplimiento
de los objetivos organizacionales, de conformidad con los lineamientos establecidos y la
normativa vigente.

12. Desempefar las demas funciones asignadas por la autoridad competente, de acuerdo con el
nivel, la naturaleza y el area de desempefio del empleo.

V. CONOCIMIENTOS BASICOS O ESENCIALES

F260-PROYECTOS TIC

- Politicas y estandares para TIC

- Definicion de Indicadores

- Gestion de proyectos TIC

- Elaboracién de Planes estratégicos de TIC
- Mejores précticas ITIL

F025-CONTRATACION PUBLICA

Ambitos de responsabilidad del servidor publico, supervisor y/o interventor derivada de
procesos contractuales

- Modalidades de seleccion

- Liquidacion del contrato estatal

- Estimacion, tipificacion y asignacion de riesgos previsibles en procesos
- Etapas contractuales

- Supervision e interventoria de contratos estatales

- Plan Anual de Adquisiciones

- Tipologias contractuales

- _Perfeccionamiento y ejecucion del contrato estatal

- Potestades excepcionales y poderes de la administracién
- . Principios de la contratacion estatal

- Riesgos de la contratacion

- Sistema de compras y contratacion publica

- Medios de Control Contractual

- Causales de terminacién de contratos

F113-SISTEMA INTEGRADO DE GESTION

- Evaluacién y control de gestion en la organizacién

- Norma ISO 9001 -2015

- Caracterizacion de procesos

- Objetivos, caracteristicas y elementos del Sistema de Control Interno
- 1SO 9001 Estructura, componentes, implementacién y evaluacién

- Gestion por procesos

- Planes de mejoramiento Institucional
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Estructura y armonizacién del MECI

Dimension y Politica de Control Interno del Modelo Integrado de Planeacién y Gestion

Ciclo PHVA

Control Operacional (Salida No conforme, Disefio y Desarrollo, Calibracion, Disefio de
Indicadores de Gestion etc.)

F042-MANEJO DE TIC's

Internet, comunicaciones

Gobierno digital

Manejo de informacion multimedia, informatica aplicada
Aplicaciones web

Desarrollo y servicios de TIC's

Manejo de plataformas virtuales

F065-FORMULACION DE PROYECTOS

Ciclo de vida de proyectos

Identificacién y planificacion de actividades
Evaluacion de proyectos

Formulacion y Marco LAgico

Seguimiento y control de proyectos
Metodologia General Ajustada MGA
Elaboracién de presupuesto

Identificacion del problema

FO83-SERVICIO AL CIUDADANO

Normatividad de atencion y servicio al ciudadano

Caracterizacion de grupos de valor

Racionalizacion de tramites y otros procedimientos administrativos

Concepto de servicio y principios basicos

Politicas de Servicio al Ciudadano

Acciones incluyentes para atencion de grupos poblacionales

Atencion, clasificacion, analisis e informes de las Peticiones, Quejas, Reclamos, Sugerencias
y Denuncias PQRSD

Modelo Integral de Atencidn y Servicio a la Ciudadania
Transparencia y acceso de informacién publica

F277-ANALISIS DE INFORMACION Y USO DE RECURSOS TECNOLOGICOS

Herramientas ofimaticas

Uso y apropiacion de Tecnologias de la Informacion y de la Comunicacion TIC
Conservacion, respaldo y seguridad de la informacién

Herramientas de trabajo colaborativo

Andlisis y procesamiento de datos

Compilacién y consolidacion de datos

Generacion de informes

F039-SEGURIDAD INFORMATICA

Seguridad de la informacién (27001)

Seguridad de hardware y software (control)
Defensa de los sistemas ante errores de seguridad
Auditorias de hardware y software
Fortalecimientos de los sistemas informaticos
Proteccion de la Informacion
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- Aspectos éticos y legales de seguridad informatica

- Servidores y servicios de redes

- Politicas y estandares de seguridad informatica

- Actualizacién y optimizacion de los sistemas informéticos
- Disponibilidad tecnologica

- Administracién y configuracion de firewall, proxy

F040-SISTEMAS DE INFORMACION Y DESARROLLO DE SOFTWARE

- Administracion de tecnoldgicas de informacién y comunicacion (SOA e ITIL)
- Modelos de arquitectura

- Lenguajes de programacion (.NET; JAVA, otros)

- Disefio de sistemas de informacion

- Administracién y mantenimiento de bases de datos (ORACLE, SQL Server)
- Proceso de disefio y desarrollo tecnolégico de aplicaciones

- Herramientas de analisis de software

VI. COMPETENCIAS COMPORTAMENTALES
COMUNES COMPORTAMENTALES

- Aprendizaje continuo

- Orientacion a resultados

- Orientacién al usuario y al ciudadano
- Compromiso con la organizacién

- Trabajo en equipo

- Adaptacion al cambio

VIl. REQUISITOS DE FORMACION ACADEMICA Y EXPERIENCIA

- Aporte técnico-profesional

- Comunicacioén efectiva

- Gestion de procedimientos

- Instrumentacion de decisiones

FORMACION ACADEMICA EXPERIENCIA
Titulo profesional en disciplina académica del
Nucleo Basico del Conocimiento (NBC) en: Veinticuatro (24) meses de Experiencia
NBC Ingenieria de Sistemas, Telematica y Profesional Relacionada
Afines

VIIl. EQUIVALENCIAS

Aplican equivalencias segun los estatutos de Ley para el nivel jerarquico.

ARTICULO 28° - Modificar el Manual Especifico de Funciones y de Competencias Laborales del
cargo PROFESIONAL UNIVERSITARIO, cédigo 219, grado 02, NUC 2000001030, adscrito a la
planta global de la Administracion Departamental, en el grupo de trabajo especificado, asi:

MANUAL ESPECIFICO DE FUNCIONES Y DE COMPETENCIAS LABORALES
|. IDENTIFICACION

Denominacion del Empleo PROFESIONAL UNIVERSITARIO
Cdédigo 219

Grado 02

Nivel Profesional

Nro. de Plazas Seiscientos Treinta y Cinco (635)
Dependencia Donde se ubique el cargo
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Jefe Inmediato Quien ejerza la supervision Directa

ll. AREA: SECRETARIA DE TECNOLOGIAS DE INFORMACION Y LAS COMUNICACIONES. -
DIRECCION TECNOLOGIA E INFORMACION.

lIl. PROPOSITO PRINCIPAL

Contribuir desde los conocimientos propios de su area y nivel de desempefio a la gestion de las
acciones dirigidas a orientar, formular y ejecutar, las politicas, planes, programas y proyectos
relacionados con las tecnologias de la informacién y las comunicaciones, promoviendo el uso y
apropiacion de las TIC a nivel interno y en el territorio, con el fin de impulsar el desarrollo del
ecosistema de innovacioén TIC y la competitividad del departamento.

IV. DESCRIPCION DE FUNCIONES ESENCIALES

1. Ejecutar acciones requeridas para la operacion y control de los servicios de TICs existentes
en el Catalogo de servicios con el fin de satisfacer la demanda y cumplir los ANS
establecidos con los clientes de acuerdo a los estandares definidos.

2. Contribuir al cumplimiento de las normas y politicas de seguridad y privacidad en la
prestacion de los servicios de TICs de la Gobernacién, de conformidad con los
procedimientos establecidos.

3. Participar en la formulacion, implementacién y seguimiento del Plan Estratégico de
Tecnologias y de Informacion - PETI, de acuerdo con las politicas de gobierno digital y los
demas lineamientos y procedimientos establecidos.

4. Realizar investigaciones relacionadas con las tendencias en tecnologia de la informacion y
las comunicaciones y proponer proyectos o acciones que contribuyan al logro de los
objetivos de la Secretaria.

5.  Participar en la implementacion de lineamientos, mejores practicas y soluciones tecnolégicas
que promuevan el cumplimiento de la politica de gobierno digital, de acuerdo con los
lineamientos establecidos.

6. Coordinar las acciones.que conlleven al mantenimiento correctivo y preventivo de la
plataforma que soporta la pagina web de la gobernacion de Antioquia.

7. ldentificar y valorar; los riesgos que afecten la seguridad y el rendimiento front-end o back-
end de la pagina web de la Gobernacion de Antioquia, siguiendo metodologias establecidas.

8. Participar en la planeacion, ejecucién y seguimiento de los programas y proyectos de la
dependencia, segun los procedimientos y normas vigentes.

9. Participar en la gestion de los procesos contractuales y efectuar la supervisién de los
contratos asignados, aplicando el marco legal vigente y los procedimientos institucionales
establecidos para tales fines.

10. Ejecutar las acciones requeridas para la atencion y servicio al ciudadano, aportando al
fortalecimiento de la relacion entre los grupos de valor y la entidad, de conformidad con las
politicas, planes y procedimientos establecidos.

11. Realizar acciones que contribuyan al mantenimiento y fortalecimiento del Sistema Integrado
de Gestién -SIG-, propendiendo por el mejoramiento continuo de la entidad y el cumplimiento
de los objetivos organizacionales, de conformidad con los lineamientos establecidos y la
normativa vigente.

12. Desempefar las demas funciones asignadas por la autoridad competente, de acuerdo con el
nivel, la naturaleza y el area de desempefio del empleo.
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V. CONOCIMIENTOS BASICOS O ESENCIALES

F260-PROYECTOS TIC

- Definicion de Indicadores

- Politicas y estandares para TIC

- Gestion de proyectos TIC

- Elaboracion de Planes estratégicos de TIC
- Mejores précticas ITIL

F041-SOPORTE TECNICO

- Resolucion de problemas en Ofimatica

- Almacenamiento y copias de respaldo de la informacion

- Mantenimiento y soporte de equipos electronicos

- Sistemas operativos

- Conceptos generales de redes LAN, WLAN y telecomunicaciones

F025-CONTRATACION PUBLICA
Ambitos de responsabilidad del servidor publico, supervisor y/o interventor derivada de
procesos contractuales

- Modalidades de seleccion

- Liquidacion del contrato estatal

- Estimacion, tipificacion y asignacion de riesgos previsibles en procesos

- Etapas contractuales

- Supervision e interventoria de contratos estatales

- Plan Anual de Adquisiciones

- Tipologias contractuales

- Perfeccionamiento y ejecucion del contrato estatal

- Potestades excepcionales y poderes de la administracion

- Principios de la contratacion estatal

- Riesgos de la contratacion

- Sistema de compras y contratacion publica

- Medios de Control Contractual

- Causales de terminacion de contratos

F113-SISTEMA INTEGRADO DE GESTION

- _Evaluacion y control de gestion en la organizacion

-~ Norma ISO 9001 -2015

- Caracterizacion de procesos

- Objetivos, caracteristicas y elementos del Sistema de Control Interno
- 1SO 9001 Estructura, componentes, implementacién y evaluacion

- Gestion por procesos

- Planes de mejoramiento Institucional

- Estructura y armonizacion del MECI

- Dimensién y Politica de Control Interno del Modelo Integrado de Planeacion y Gestion
- Ciclo PHVA

Control Operacional (Salida No conforme, Disefio y Desarrollo, Calibracién, Disefio de
Indicadores de Gestion etc.)

F042-MANEJO DE TIC's
- Manejo de informacion multimedia, informética aplicada
- Manejo de plataformas virtuales
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- Desarrollo y servicios de TIC's
- Internet, comunicaciones

- Gobierno digital

- Aplicaciones web

F065-FORMULACION DE PROYECTOS

- Ciclo de vida de proyectos

- Identificacién y planificacion de actividades
- Evaluacion de proyectos

- Formulacién y Marco Logico

- Seguimiento y control de proyectos

- Metodologia General Ajustada MGA

- Elaboracién de presupuesto

- Identificacién del problema

FO083-SERVICIO AL CIUDADANO

- Normatividad de atencién y servicio al ciudadano

- Caracterizacion de grupos de valor

- Racionalizacion de trdmites y otros procedimientos administrativos

- Concepto de servicio y principios basicos

- Politicas de Servicio al Ciudadano

- Acciones incluyentes para atencion de grupos poblacionales
Atencion, clasificacion, analisis e informes de las Peticiones, Quejas, Reclamos, Sugerencias
y Denuncias PQRSD

- Modelo Integral de Atencién y Servicio a la Ciudadania

- Transparencia y acceso de informacion publica

F277-ANALISIS DE INFORMACION Y USO DE RECURSOS TECNOLOGICOS
- Herramientas ofiméticas

- Usoy apropiacion de Tecnologias de la Informacion y de la Comunicacién TIC
- Conservacion, respaldo y seguridad de la informacién

- Herramientas de trabajo colaborativo

- Analisis y procesamiento de datos

- Compilacion y consolidacién de datos

- Generacion de informes

F039-SEGURIDAD INFORMATICA

-~ Servidores y servicios de redes

- Disponibilidad tecnol6gica

- Defensa de los sistemas ante errores de seguridad
- Administracién y configuracion de firewall, proxy

- Seguridad de hardware y software (control)

- Seguridad de la informacion (27001)

- Aspectos éticos y legales de seguridad informética
- Actualizacién y optimizacion de los sistemas informéticos
- Proteccién de la Informacién

- Politicas y estandares de seguridad informatica

- Fortalecimientos de los sistemas informaticos

- Auditorias de hardware y software

VI. COMPETENCIAS COMPORTAMENTALES
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COMUNES COMPORTAMENTALES

- Aprendizaje continuo

- Orientacién a resultados

- Orientacién al usuario y al ciudadano
- Compromiso con la organizacién

- Trabajo en equipo

- Adaptacion al cambio

VII. REQUISITOS DE FORMACION ACADEMICA Y EXPERIENCIA

- Aporte técnico-profesional

- Comunicacion efectiva

- Gestién de procedimientos

- Instrumentacion de decisiones

FORMACION ACADEMICA EXPERIENCIA
Titulo profesional en disciplina académica del
Nucleo Basico del Conocimiento (NBC) en: Veinticuatro (24) meses de Experiencia
NBC Ingenieria de Sistemas, Telematica y Profesional Relacionada
Afines

VIII. EQUIVALENCIAS

Aplican equivalencias segun los estatutos de Ley para el nivel jerarquico.

ARTICULO 29° - Modificar el Manual Especifico de Funciones y de Competencias Laborales del
cargo PROFESIONAL UNIVERSITARIO, cddigo 219, grado 02, NUC 2000001031, adscrito a la
planta global de la Administracion Departamental, en el grupo de trabajo especificado, asi:

MANUAL ESPECIFICO DE FUNCIONES Y DE COMPETENCIAS LABORALES
|. IDENTIFICACION

Denominacion del Empleo PROFESIONAL UNIVERSITARIO
Cédigo 219

Grado 02

Nivel Profesional

Nro. de Plazas Seiscientos Treinta y Cinco (635)
Dependencia Donde se ubique el cargo

Jefe Inmediato Quien ejerza la supervision Directa

ll. AREA: SECRETARIA DE TECNOLOGIAS DE INFORMACION Y LAS COMUNICACIONES. -
DIRECCION TECNOLOGIA E INFORMACION.

lIl. PROPOSITO PRINCIPAL

Contribuir desde los conocimientos propios de su &rea y nivel de desempefio a la gestion de las
acciones dirigidas a orientar, formular y ejecutar, las politicas, planes, programas y proyectos
relacionados con las tecnologias de la informacion y las comunicaciones, promoviendo el uso y
apropiacion de las TIC a nivel interno y en el territorio, con el fin de impulsar el desarrollo del
ecosistema de innovacioén TIC y la competitividad del departamento.

IV. DESCRIPCION DE FUNCIONES ESENCIALES

1. Participar en la planeacion, ejecucion, monitoreo y mejora continua de los procesos de Base
de Datos y la prestacién los servicios asociados de acuerdo con los procedimientos
establecidos.

2. Contribuir al disefio, desarrollo y puesta en marcha de las bases de datos de los sistemas de
informacion, requeridos por las diferentes dependencias de la administracion departamental,
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de acuerdo con los estandares definidos.

3.  Ejecutar acciones requeridas para la operacién y control de los servicios de TICs existentes
en el Catalogo de servicios con el fin de satisfacer la demanda y cumplir los ANS
establecidos con los clientes de acuerdo a los estandares definidos.

4.  Contribuir al cumplimiento de las normas y politicas de seguridad y privacidad en la
prestacion de los servicios de TICs de la Gobernacion, de conformidad con los
procedimientos establecidos.

5. Participar en la formulacion, implementacién y seguimiento del Plan Estratégico de
Tecnologias y de Informacion - PETI, de acuerdo con las politicas de gobierno digital y los
demas lineamientos y procedimientos establecidos.

6. Participar en la implementacion de lineamientos, mejores practicas y soluciones tecnolégicas
que promuevan el cumplimiento de la politica de gobierno digital, de acuerdo con los
lineamientos establecidos.

7. Realizar investigaciones relacionadas con las tendencias en tecnologia de la informacion y
las comunicaciones y proponer proyectos o acciones que contribuyan a logro de los objetivos
de la Secretaria.

8. Participar en la planeacion, ejecuciéon y seguimiento de los programas y proyectos de la
dependencia, segun los procedimientos y normas vigentes.

9. Participar en la gestién de los procesos contractuales y efectuar la supervision de los
contratos asignados, aplicando el marco legal vigente y los procedimientos institucionales
establecidos para tales fines.

10. Ejecutar las acciones requeridas para la atencion y servicio al ciudadano, aportando al
fortalecimiento de la relacién entre los grupos de valor y la entidad, de conformidad con las
politicas, planes y procedimientos establecidos.

11. Realizar acciones que contribuyan al mantenimiento y fortalecimiento del Sistema Integrado
de Gestién -SIG-, propendiendo por el mejoramiento continuo de la entidad y el cumplimiento
de los objetivos organizacionales, de conformidad con los lineamientos establecidos y la
normativa vigente:

12. Desempeiiar las demas funciones asignadas por la autoridad competente, de acuerdo con el
nivel, la naturaleza y el area de desempefio del empleo.

V. CONOCIMIENTOS BASICOS O ESENCIALES

F260-PROYECTOS TIC

- Gestion de proyectos TIC

- Definicion de Indicadores

- Politicas y estandares para TIC

- Elaboracién de Planes estratégicos de TIC
- Mejores practicas ITIL

F025-CONTRATACION PUBLICA

Ambitos de responsabilidad del servidor publico, supervisor y/o interventor derivada de
procesos contractuales

- Modalidades de seleccion
- Liquidacion del contrato estatal
- Estimacion, tipificacion y asignacion de riesgos previsibles en procesos
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- Etapas contractuales

- Supervision e interventoria de contratos estatales
- Plan Anual de Adquisiciones

- Tipologias contractuales

- Perfeccionamiento y ejecucion del contrato estatal
- Potestades excepcionales y poderes de la administracién
- Principios de la contratacion estatal

- Riesgos de la contratacion

- Sistema de compras y contratacion publica

- Medios de Control Contractual

- Causales de terminacion de contratos

F113-SISTEMA INTEGRADO DE GESTION

- Evaluacién y control de gestion en la organizacién

- Norma ISO 9001 -2015

- Caracterizacion de procesos

- Objetivos, caracteristicas y elementos del Sistema de Control Interno

- IS0 9001 Estructura, componentes, implementacion y evaluacion

- Gestion por procesos

- Planes de mejoramiento Institucional

- Estructura y armonizacién del MECI

- Dimensién y Politica de Control Interno del Modelo Integrado de Planeacién y Gestion

- Ciclo PHVA
Control Operacional (Salida No conforme, Disefio y Desarrollo, Calibracion, Disefio de
Indicadores de Gestion etc.)

F274-BASES DE DATOS

- Administracién de Bases de datos (ORACLE, SQL Server, Geograficas).
- Mantenimiento de bases de datos (ORACLE, SQL Server, Geograficas).
- Disefio e implentacion de Bases de datos

F042-MANEJO DE TIC's

- Desarrollo y servicios de TIC's

- Internet, comunicaciones

- Aplicaciones web

- Gobierno digital

- _Manejo de informacién multimedia, informética aplicada
-~ Manejo de plataformas virtuales

F065-FORMULACION DE PROYECTOS

- Ciclo de vida de proyectos

- ldentificacion y planificacién de actividades
- Evaluacién de proyectos

- Formulacién y Marco Légico

- Seguimiento y control de proyectos

- Metodologia General Ajustada MGA

- Elaboracion de presupuesto

- ldentificacion del problema

F083-SERVICIO AL CIUDADANO
- Normatividad de atencién y servicio al ciudadano
- Caracterizacion de grupos de valor
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- Racionalizacion de tramites y otros procedimientos administrativos

- Concepto de servicio y principios basicos

- Politicas de Servicio al Ciudadano

- Acciones incluyentes para atencion de grupos poblacionales
Atencion, clasificacion, andlisis e informes de las Peticiones, Quejas, Reclamos, Sugerencias
y Denuncias PQRSD

- Modelo Integral de Atencion y Servicio a la Ciudadania
- Transparencia y acceso de informacion publica

F277-ANALISIS DE INFORMACION Y USO DE RECURSOS TECNOLOGICOS
- Herramientas ofiméaticas

- Uso y apropiacion de Tecnologias de la Informacién y de la Comunicacién TIC
- Conservacion, respaldo y seguridad de la informacion

- Herramientas de trabajo colaborativo

- Andlisis y procesamiento de datos

- Compilacion y consolidaciéon de datos

- Generacion de informes

F040-SISTEMAS DE INFORMACION Y DESARROLLO DE SOFTWARE

- Administracién y mantenimiento de bases de datos (ORACLE, SQL Server)
- Modelos de arquitectura

- Disefio de sistemas de informacion

- Administracion de tecnoldgicas de informacién y comunicacién (SOA e ITIL)
- Lenguajes de programacion (.NET; JAVA, otros)

- Proceso de disefio y desarrollo tecnolégico de aplicaciones

- Herramientas de analisis de software

F039-SEGURIDAD INFORMATICA

- Defensa de los sistemas ante errores de seguridad
- Auditorias de hardware y software

- Administracion y configuracion de firewall, proxy

- Actualizacién y optimizacion de los sistemas informéticos
- Proteccion de la Informacion

- Fortalecimientos de los sistemas informaticos

- Servidores y servicios de redes

- Politicas y estandares de seguridad informatica

- _Disponibilidad tecnologica

- Seguridad de la informacién (27001)

- Aspectos éticos y legales de seguridad informatica
- Seguridad de hardware y software (control)

VI. COMPETENCIAS COMPORTAMENTALES

COMUNES COMPORTAMENTALES

- Aprendizaje continuo

- Orientacion a resultados

- Orientacion al usuario y al ciudadano
- Compromiso con la organizacion

- Trabajo en equipo

- Adaptacion al cambio

- Aporte técnico-profesional

- Comunicacion efectiva

- Gestién de procedimientos

- Instrumentacion de decisiones

VIl. REQUISITOS DE FORMACION ACADEMICA Y EXPERIENCIA
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FORMACION ACADEMICA EXPERIENCIA
Titulo profesional en disciplina académica del
Nucleo Basico del Conocimiento (NBC) en: Veinticuatro (24) meses de Experiencia
NBC Ingenieria de Sistemas, Telematica y Profesional Relacionada
Afines

VIIl. EQUIVALENCIAS

Aplican equivalencias segun los estatutos de Ley para el nivel jerarquico.

ARTICULO 30° - Modificar el Manual Especifico de Funciones y de Competencias Laborales del
cargo PROFESIONAL UNIVERSITARIO, cédigo 219, grado 02, NUC 2000001032, adscrito a la
planta global de la Administracion Departamental, en el grupo de trabajo especificado, asi:

MANUAL ESPECIFICO DE FUNCIONES Y DE COMPETENCIAS LABORALES
|. IDENTIFICACION

Denominacion del Empleo PROFESIONAL UNIVERSITARIO
Cdédigo 219

Grado 02

Nivel Profesional

Nro. de Plazas Seiscientos Treinta y Cinco (635)
Dependencia Donde se ubique el cargo

Jefe Inmediato Quien ejerza la supervision Directa

ll. AREA: SECRETARIA DE TECNOLOGIAS DE INFORMACION Y LAS COMUNICACIONES. -
DIRECCION TECNOLOGIA E INFORMACION.

lll. PROPOSITO PRINCIPAL

Contribuir desde los conocimientos propios de su area y nivel de desempefio a la gestion de las
acciones dirigidas a orientar, formular y ejecutar, las politicas, planes, programas y proyectos
relacionados con las tecnologias de la informacion y las comunicaciones, promoviendo el uso y
apropiacién de las TIC a nivel interno, con el fin de impulsar el desarrollo del ecosistema de
innovacion TIC y la competitividad de la entidad.

IV. DESCRIPCION DE FUNCIONES ESENCIALES

=

Participar en la planeacion, ejecucion, monitoreo y mejora continua de los proyectos de TIC
que permitan fortalecer la capacidad institucional.

2. Participar en la formulacién, implementacion y seguimiento del Plan Estratégico de
Tecnologias y de Informacion - PETI, de acuerdo con las politicas de gobierno digital y los
demas lineamientos y procedimientos establecidos.

3.  Participar en la formulacion y seguimiento del Plan Departamental de Desarrollo y los planes
de accion de TIC, anual de adquisiciones de TIC y operativo anual de inversion — POAI, de
acuerdo con los procedimientos establecidos.

4. Analizar y proponer estrategias presupuestales para la negociacion e incorporacion de
soluciones de TIC (Hardware y Software), de acuerdo con las politicas de operacion y la
normatividad vigente.

5. Realizar el seguimiento, control de avance y actualizacion de los cronogramas de los
proyectos de inversién y contratos de TIC relativos a la infraestructura de hardware y
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software, de acuerdo con las normas y procedimientos vigentes.

6. Realizar investigaciones relacionadas con las tendencias en tecnologia de la informacién y
las comunicaciones y proponer proyectos o acciones que contribuyan a logro de los objetivos
de la Secretaria.

7. Participar en la implementacion de lineamientos, mejores practicas y soluciones tecnoldgicas
que promuevan el cumplimiento de la politica de gobierno digital, de acuerdo con los
lineamientos establecidos.

8. Participar en la planeacion, ejecucién y seguimiento de los programas y proyectos de la
dependencia, segun los procedimientos y hormas vigentes.

9. Participar en la gestion de los procesos contractuales y efectuar la supervision de los
contratos asignados, aplicando el marco legal vigente y los procedimientos institucionales
establecidos para tales fines.

10. Ejecutar las acciones requeridas para la atencion y servicio al ciudadano, aportando al
fortalecimiento de la relacién entre los grupos de valor y la entidad, de conformidad con las
politicas, planes y procedimientos establecidos.

11. Realizar acciones que contribuyan al mantenimiento y fortalecimiento del Sistema Integrado
de Gestién -SIG-, propendiendo por el mejoramiento continuo de la entidad y el cumplimiento
de los objetivos organizacionales, de conformidad con los lineamientos establecidos y la
normativa vigente.

12. Desempefiar las demés funciones asignadas por la autoridad competente, de acuerdo con el
nivel, la naturaleza y el area de desemperio del empleo.

V. CONOCIMIENTOS BASICOS O ESENCIALES

F260-PROYECTOS TIC

- Mejores practicas ITIL

- Elaboracion de Planes estratégicos de TIC
- Gestion de proyectos TIC

- Definicion de Indicadores

- Politicas y estandares para TIC

F025-CONTRATACION PUBLICA

- Potestades excepcionales y poderes de la administracion
- Estimacion, tipificacion y asignacion de riesgos previsibles en procesos
-  Perfeccionamiento y ejecucion del contrato estatal

- Medios de Contral Contractual

- Riesgos de la contratacion

- Modalidades de seleccion

- Sistema de compras y contratacion publica

- Liquidacion del contrato estatal

- Etapas contractuales

- Tipologias contractuales

- Supervision e interventoria de contratos estatales

- Principios de la contratacién estatal

- Causales de terminacion de contratos

- Plan Anual de Adquisiciones

Ambitos de responsabilidad del servidor publico, supervisor y/o interventor derivada de
procesos contractuales
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F113-SISTEMA INTEGRADO DE GESTION

Evaluacién y control de gestion en la organizacion

Norma ISO 9001 -2015

Caracterizacion de procesos

Objetivos, caracteristicas y elementos del Sistema de Control Interno

ISO 9001 Estructura, componentes, implementacion y evaluacion

Gestion por procesos

Planes de mejoramiento Institucional

Estructura y armonizacion del MECI

Dimension y Politica de Control Interno del Modelo Integrado de Planeacién y Gestion
Ciclo PHVA

Control Operacional (Salida No conforme, Disefio y Desarrollo, Calibracién, Disefio de
Indicadores de Gestién etc.)

FO42-MANEJO DE TIC's

Manejo de informacion multimedia, informatica aplicada
Desarrollo y servicios de TIC's

Internet, comunicaciones

Manejo de plataformas virtuales

Aplicaciones web

Gobierno digital

F065-FORMULACION DE PROYECTOS

Ciclo de vida de proyectos

Identificacion y planificacion de actividades
Evaluacién de proyectos

Formulacion y Marco Légico

Seguimiento y control de proyectos
Metodologia General Ajustada MGA
Elaboracion de presupuesto

Identificacién del problema

FO083-SERVICIO AL CIUDADANO

Normatividad de atencion y servicio al ciudadano

Caracterizacion de grupos de valor

Racionalizacion de tramites y otros procedimientos administrativos

Concepto de servicio y principios basicos

Politicas de Servicio al Ciudadano

Acciones incluyentes para atencién de grupos poblacionales

Atencion, clasificacion, andlisis e informes de las Peticiones, Quejas, Reclamos, Sugerencias
y Denuncias PQRSD

Modelo Integral de Atencion y Servicio a la Ciudadania

Transparencia y acceso de informacién publica

F277-ANALISIS DE INFORMACION Y USO DE RECURSOS TECNOLOGICOS

Herramientas ofimaticas

Uso y apropiacion de Tecnologias de la Informacién y de la Comunicacién TIC
Conservacion, respaldo y seguridad de la informacion

Herramientas de trabajo colaborativo

Andlisis y procesamiento de datos

Compilacion y consolidaciéon de datos
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- Generacion de informes

F066-GESTION DE PLANEACION

- Sistema Nacional de Evaluacion de Resultados -SINERGIA-

- Plan de Desarrollo (capitulos de acuerdo a la mision y vision de la entidad)
- Modelo unificado de la planeacién y la gestion

- Indicadores de gestion

- Evaluacién y control de metas institucionales

- Disefio y formulacion de planes estratégicos

- Elementos de planeacion estratégica

- Formulacién de planes, programas y proyectos

- Sistema de Desarrollo Administrativo

VI. COMPETENCIAS COMPORTAMENTALES
COMUNES COMPORTAMENTALES

- Aprendizaje continuo

- Orientacion a resultados

- Orientacion al usuario y al ciudadano
- Compromiso con la organizacion

- Trabajo en equipo

- Adaptacion al cambio

VIl. REQUISITOS DE FORMACION ACADEMICA Y EXPERIENCIA

- Aporte técnico-profesional

- Comunicacion efectiva

- Gestién de procedimientos

- Instrumentacion de decisiones

FORMACION ACADEMICA EXPERIENCIA
Titulo profesional en disciplina académica del
Nucleo Basico del Conocimiento (NBC) en: Veinticuatro (24) meses de Experiencia
NBC Ingenieria de Sistemas, Telemaéticay Profesional Relacionada
Afines

VIIl. EQUIVALENCIAS

Aplican equivalencias segun los estatutos de Ley para el nivel jerarquico.

ARTICULO 31° - Modificar el Manual Especifico de Funciones y de Competencias Laborales del
cargo PROFESIONAL UNIVERSITARIO, cdodigo 219, grado 02, NUC 2000001034, adscrito a la
planta global de la Administracion Departamental, en el grupo de trabajo especificado, asi:

MANUAL ESPECIFICO DE FUNCIONES Y DE COMPETENCIAS LABORALES
|. IDENTIFICACION

Denominacion del Empleo PROFESIONAL UNIVERSITARIO
Cddigo 219

Grado 02

Nivel Profesional

Nro. de Plazas Seiscientos Treinta y Cinco (635)
Dependencia Donde se ubique el cargo

Jefe Inmediato Quien ejerza la supervision Directa

Il. AREA: SECRETARIA DE TECNOLOGIAS DE INFORMACION Y LAS COMUNICACIONES. -
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DIRECCION TECNOLOGIA E INFORMACION.

lIl. PROPOSITO PRINCIPAL

Contribuir desde los conocimientos propios de su area y nivel de desempefio a la gestion de las
acciones dirigidas a orientar, formular y ejecutar, las politicas, planes, programas y proyectos
relacionados con las tecnologias de la informacién y las comunicaciones, promoviendo el uso y
apropiacion de las TIC a nivel interno y en el territorio, con el fin de impulsar el desarrollo del
ecosistema de innovacion TIC y la competitividad del departamento.

IV. DESCRIPCION DE FUNCIONES ESENCIALES

10.

11.

12.

Participar en el disefio, implementacion y seguimiento de estrategias en la gestién, uso y
apropiacion de la informacién que permitan la operacion interna de la entidad y una mejor
interaccion con los ciudadanos.

Ejecutar acciones requeridas para la operacion y control de los servicios de TICs existentes
en el Catalogo de servicios con el fin de satisfacer la demanda y cumplir los ANS
establecidos con los clientes de acuerdo a los estandares definidos.

Contribuir al cumplimiento de las normas y politicas de seguridad y privacidad en la
prestacion de los servicios de TICs de la Gobernacién, de conformidad con los
procedimientos establecidos.

Participar en la formulacion, implementacion y seguimiento del Plan Estratégico de
Tecnologias y de Informacién - PETI, de acuerdo con las politicas de gobierno digital y los
demas lineamientos y procedimientos establecidos.

Participar en el disefio y ejecucion de acciones tendientes a gestionar la actualizacion de los
sistemas de informacién existentes, de acuerdo con los requerimientos presentados,
siguiendo los procedimientos establecidos.

Realizar investigaciones relacionadas con las tendencias en tecnologia de la informacién y
las comunicaciones y proponer proyectos o acciones gue contribuyan a logro de los objetivos
de la Secretaria.

Participar en la implementacion de lineamientos, mejores practicas y soluciones tecnoldgicas
que promuevan el cumplimiento de la politica de gobierno digital, de acuerdo con los
lineamientos establecidos.

Participar en la planeacion, ejecucion y seguimiento de los programas y proyectos de la
dependencia, segun los procedimientos y normas vigentes.

Participar_en la gestién de los procesos contractuales y efectuar la supervision de los
contratos asignados, aplicando el marco legal vigente y los procedimientos institucionales
establecidos para tales fines.

Ejecutar las acciones requeridas para la atencion y servicio al ciudadano, aportando al
fortalecimiento de la relacion entre los grupos de valor y la entidad, de conformidad con las
politicas, planes y procedimientos establecidos.

Realizar acciones que contribuyan al mantenimiento y fortalecimiento del Sistema Integrado
de Gestién -SIG-, propendiendo por el mejoramiento continuo de la entidad y el cumplimiento
de los objetivos organizacionales, de conformidad con los lineamientos establecidos y la
normativa vigente.

Desempefiar las demas funciones asignadas por la autoridad competente, de acuerdo con el
nivel, la naturaleza y el area de desempefio del empleo.
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V. CONOCIMIENTOS BASICOS O ESENCIALES

F260-PROYECTOS TIC

- Gestion de proyectos TIC

- Elaboracién de Planes estratégicos de TIC
- Mejores préacticas ITIL

- Definicion de Indicadores

- Politicas y estandares para TIC

F025-CONTRATACION PUBLICA

Ambitos de responsabilidad del servidor publico, supervisor y/o interventor derivada de
procesos contractuales

- Modalidades de seleccién

- Liquidacion del contrato estatal

- Estimacién, tipificacion y asignacion de riesgos previsibles en procesos
- Etapas contractuales

- Supervision e interventoria de contratos estatales

- Plan Anual de Adquisiciones

- Tipologias contractuales

- Perfeccionamiento y ejecucion del contrato estatal

- Potestades excepcionales y poderes de la administraciéon
- Principios de la contratacién estatal

- Riesgos de la contratacion

- Sistema de compras y contratacion publica

- Medios de Control Contractual

- Causales de terminacion de contratos

F113-SISTEMA INTEGRADO DE GESTION

- Evaluacién y control de gestion en la organizaciéon

- Norma ISO 9001 -2015

- Caracterizacion de procesos

- Objetivos, caracteristicas y elementos del Sistema de Control Interno

- IS0 9001 Estructura, componentes, implementacion y evaluacion

- Gestion por procesos

- Planes de mejoramiento Institucional

- Estructura y armonizacién del MECI

- Dimension y Politica de Contral Interno del Modelo Integrado de Planeacién y Gestion

-  Ciclo PHVA
Control Operacional (Salida No conforme, Disefio y Desarrollo, Calibracion, Disefio de
Indicadores de Gestion etc.)

F042-MANEJO DE TIC's

- Aplicaciones web

- Desarrollo y servicios de TIC's

- Internet, comunicaciones

- Manejo de plataformas virtuales

- Gobierno digital

- Manejo de informacién multimedia, informética aplicada

F065-FORMULACION DE PROYECTOS

- Ciclo de vida de proyectos

- ldentificacion y planificacién de actividades
- Evaluacién de proyectos
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Formulacion y Marco Légico
Seguimiento y control de proyectos
Metodologia General Ajustada MGA
Elaboracion de presupuesto
Identificacion del problema

FO83-SERVICIO AL CIUDADANO

Normatividad de atencion y servicio al ciudadano

Caracterizacion de grupos de valor

Racionalizacion de tramites y otros procedimientos administrativos

Concepto de servicio y principios basicos

Politicas de Servicio al Ciudadano

Acciones incluyentes para atencién de grupos poblacionales

Atencion, clasificacion, andlisis e informes de las Peticiones, Quejas, Reclamos, Sugerencias
y Denuncias PQRSD

Modelo Integral de Atencion y Servicio a la Ciudadania

Transparencia y acceso de informacion publica

F277-ANALISIS DE INFORMACION Y USO DE RECURSOS TECNOLOGICOS

Herramientas ofimaticas

Uso y apropiacion de Tecnologias de la Informacién y de la Comunicacién TIC
Conservacion, respaldo y seguridad de la informacion

Herramientas de trabajo colaborativo

Andlisis y procesamiento de datos

Compilacién y consolidacion de datos

Generacion de informes

F039-SEGURIDAD INFORMATICA

Servidores y servicios de redes

Proteccion de la Informacion

Auditorias de hardware y software

Defensa de los sistemas ante errores de seguridad
Seguridad de hardware y software (control)
Actualizacion y optimizacién de los sistemas informéaticos
Seguridad de la informacién (27001)

Politicas y estandares de seguridad informéatica
Fortalecimientos de los sistemas informaticos
Aspectos éticos y legales de seguridad informética
Disponibilidad tecnol6gica

Administracion y configuracion de firewall, proxy

F040-SISTEMAS DE INFORMACION Y DESARROLLO DE SOFTWARE

Administracion de tecnoldgicas de informacion y comunicacion (SOA e ITIL)
Proceso de disefio y desarrollo tecnolégico de aplicaciones

Lenguajes de programacion (.NET; JAVA, otros)

Disefio de sistemas de informacién

Herramientas de andlisis de software

Modelos de arquitectura

Administraciéon y mantenimiento de bases de datos (ORACLE, SQL Server)

VI. COMPETENCIAS COMPORTAMENTALES
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COMUNES COMPORTAMENTALES

- Aprendizaje continuo

- Orientacién a resultados

- Orientacién al usuario y al ciudadano
- Compromiso con la organizacién

- Trabajo en equipo

- Adaptacion al cambio

VII. REQUISITOS DE FORMACION ACADEMICA Y EXPERIENCIA

- Aporte técnico-profesional

- Comunicacion efectiva

- Gestién de procedimientos

- Instrumentacion de decisiones

FORMACION ACADEMICA EXPERIENCIA

Titulo de formacién tecnolégica en disciplina
académica del Nucleo Béasico del Conocimiento | Veinticuatro (24) meses de Experiencia
(NBC) en: NBC Ingenieria de Sistemas, Profesional Relacionada

Telematica y Afines

VIII. EQUIVALENCIAS

Aplican equivalencias segun los estatutos de Ley para el nivel jerarquico.

ARTICULO 32° - Modificar el Manual Especifico de Funciones y de Competencias Laborales del
cargo PROFESIONAL UNIVERSITARIO, cddigo 219, grado 02, NUC 2000001037, adscrito a la
planta global de la Administracion Departamental, en el grupo de trabajo especificado, asi:

MANUAL ESPECIFICO DE FUNCIONES Y DE COMPETENCIAS LABORALES
|. IDENTIFICACION

Denominacion del Empleo PROFESIONAL UNIVERSITARIO
Cédigo 219

Grado 02

Nivel Profesional

Nro. de Plazas Seiscientos Treinta y Cinco (635)
Dependencia Donde se ubique el cargo

Jefe Inmediato Quien ejerza la supervision Directa

ll. AREA: SECRETARIA DE TECNOLOGIAS DE INFORMACION Y LAS COMUNICACIONES. -
DIRECCION TECNOLOGIA E INFORMACION.

lIl. PROPOSITO PRINCIPAL

Contribuir desde los conocimientos propios de su &rea y nivel de desempefio a la gestion de las
acciones dirigidas a orientar, formular y ejecutar, las politicas, planes, programas y proyectos
relacionados con las tecnologias de la informacion y las comunicaciones, promoviendo el uso y
apropiacion de las TIC a nivel interno, con el fin de impulsar el desarrollo del ecosistema de
innovacion TICy la competitividad de la entidad.

IV. DESCRIPCION DE FUNCIONES ESENCIALES

1. Participar en la planeacion, ejecucion, monitoreo y mejora continua de los proyectos de TIC
que permitan fortalecer la capacidad institucional.

2. Participar en la formulacién, implementacion y seguimiento del Plan Estratégico de
Tecnologias y de Informacion - PETI, de acuerdo con las politicas de gobierno digital y los
demas lineamientos y procedimientos establecidos.
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3.  Participar en la formulacién y seguimiento del Plan Departamental de Desarrollo y los planes
de accidn de tic, anual de adquisiciones de tic y operativo anual de inversion — POAI, de
acuerdo con los procedimientos establecidos.

4. Analizar y proponer estrategias presupuestales para la negociacion e incorporacion de
soluciones de TIC (Hardware y Software), de acuerdo con las politicas de operacion y la
normatividad vigente.

5. Realizar el seguimiento, control de avance y actualizacidon de los cronogramas de los
proyectos de inversion y contratos de TIC relativos a la infraestructura de hardware y
software, de acuerdo con las normas y procedimientos vigentes.

6. Realizar investigaciones relacionadas con las tendencias en tecnologia de la informacion y
las comunicaciones y proponer proyectos o acciones que contribuyan a logro de los objetivos
de la Secretaria.

7.  Participar en la implementacion de lineamientos, mejores practicas y soluciones tecnolégicas
que promuevan el cumplimiento de la politica de gobierno digital, de acuerdo con los
lineamientos establecidos.

8. Participar en la planeacion, ejecuciéon y seguimiento de los programas y proyectos de la
dependencia, segun los procedimientos y normas vigentes.

9. Participar en la gestién de los procesos contractuales y efectuar la supervision de los
contratos asignados, aplicando el marco legal vigente y los procedimientos institucionales
establecidos para tales fines.

10. Ejecutar las acciones requeridas para la atencion y servicio al ciudadano, aportando al
fortalecimiento de la relacién entre los grupos de valor y la entidad, de conformidad con las
politicas, planes y procedimientos establecidos.

11. Realizar acciones que contribuyan al mantenimiento y fortalecimiento del Sistema Integrado
de Gestién -SIG-, propendiendo por el mejoramiento continuo de la entidad y el cumplimiento
de los objetivos organizacionales, de conformidad con los lineamientos establecidos y la
normativa vigente.

12. Desempeiiar las demas funciones asignadas por la autoridad competente, de acuerdo con el
nivel, la naturaleza y el area de desempefio del empleo.

V. CONOCIMIENTOS BASICOS O ESENCIALES

F260-PROYECTOS TIC

- Mejores précticas ITIL

- Elaboracion de Planes estratégicos de TIC
- Gestion de proyectos TIC

- Politicas y estandares para TIC

- Definicion de Indicadores

F025-CONTRATACION PUBLICA

- Supervision e interventoria de contratos estatales

- Sistema de compras y contratacion publica

- Liquidacion del contrato estatal

- Etapas contractuales

- Modalidades de seleccion

- Potestades excepcionales y poderes de la administracion
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- Principios de la contratacion estatal

- Riesgos de la contratacion

- Medios de Control Contractual

- Tipologias contractuales

- Causales de terminacion de contratos

- Estimacién, tipificacion y asignacion de riesgos previsibles en procesos

- Perfeccionamiento y ejecucion del contrato estatal

- Plan Anual de Adquisiciones
Ambitos de responsabilidad del servidor publico, supervisor y/o interventor derivada de
procesos contractuales

F113-SISTEMA INTEGRADO DE GESTION

- Evaluacién y control de gestion en la organizacién

- Norma ISO 9001 -2015

- Caracterizacion de procesos

- Obijetivos, caracteristicas y elementos del Sistema de Control Interno

- 1SO 9001 Estructura, componentes, implementacion y evaluacion

- Gestion por procesos

- Planes de mejoramiento Institucional

- Estructura y armonizacién del MECI

- Dimensioén y Politica de Control Interno del Modelo Integrado de Planeacién y Gestion

- Ciclo PHVA
Control Operacional (Salida No conforme, Disefio y Desarrollo, Calibracién, Disefio de
Indicadores de Gestion etc.)

F042-MANEJO DE TIC's

- Desarrollo y servicios de TIC's

- Internet, comunicaciones

- Aplicaciones web

- Gobierno digital

- Manejo de informacién multimedia, informética aplicada
- Manejo de plataformas virtuales

F065-FORMULACION DE PROYECTOS

- Ciclo de vida de proyectos

- ldentificacion y planificacién de actividades
- _Evaluacién de proyectos

-~ Formulacién y Marco Légico

- Seguimiento y control de proyectos

- Metodologia General Ajustada MGA

- Elaboracion de presupuesto

- Identificacion del problema

FO083-SERVICIO AL CIUDADANO

- Normatividad de atencién y servicio al ciudadano

- Caracterizacion de grupos de valor

- Racionalizacién de tramites y otros procedimientos administrativos
- Concepto de servicio y principios basicos

- Politicas de Servicio al Ciudadano

- Acciones incluyentes para atencion de grupos poblacionales

Atencion, clasificacion, andlisis e informes de las Peticiones, Quejas, Reclamos, Sugerencias
y Denuncias PQRSD
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- Modelo Integral de Atencion y Servicio a la Ciudadania
- Transparencia y acceso de informacion publica

F277-ANALISIS DE INFORMACION Y USO DE RECURSOS TECNOLOGICOS
- Herramientas ofiméticas

- Uso y apropiacion de Tecnologias de la Informacién y de la Comunicacién TIC
- Conservacion, respaldo y seguridad de la informacion

- Herramientas de trabajo colaborativo

- Analisis y procesamiento de datos

- Compilacién y consolidacion de datos

- Generacion de informes

F066-GESTION DE PLANEACION

- Plan de Desarrollo (capitulos de acuerdo a la misién y visién de la entidad)
- Elementos de planeacién estratégica

- Modelo unificado de la planeacién y la gestion

- Sistema de Desarrollo Administrativo

- Sistema Nacional de Evaluacion de Resultados -SINERGIA-

- Evaluacién y control de metas institucionales

- Disefio y formulacion de planes estratégicos

- Indicadores de gestion

- Formulacion de planes, programas y proyectos

VI. COMPETENCIAS COMPORTAMENTALES
COMUNES COMPORTAMENTALES

- Aprendizaje continuo

- Orientacion a resultados

- Orientacién al usuario y al ciudadano
- Compromiso con la organizacién

- Trabajo en equipo

- Adaptacion al cambio

VII. REQUISITOS DE FORMACION ACADEMICA Y EXPERIENCIA

- Aporte técnico-profesional

- Comunicacioén efectiva

- Gestion de procedimientos

- Instrumentacion de decisiones

FORMACION ACADEMICA EXPERIENCIA
Titulo profesional en disciplina académica del
Nucleo Bésico del Conocimiento (NBC) en: Veinticuatro (24) meses de Experiencia
NBC Ingenieria de Sistemas, Telematica y Profesional Relacionada
Afines

VIIl. EQUIVALENCIAS

Aplican equivalencias segun los estatutos de Ley para el nivel jerarquico.

ARTICULO 33° - Modificar el Manual Especifico de Funciones y de Competencias Laborales del
cargo PROFESIONAL UNIVERSITARIO, cédigo 219, grado 02, NUC 2000001038, adscrito a la
planta global de la Administracion Departamental, en el grupo de trabajo especificado, asi:

MANUAL ESPECIFICO DE FUNCIONES Y DE COMPETENCIAS LABORALES
|. IDENTIFICACION
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Denominacién del Empleo PROFESIONAL UNIVERSITARIO
Cddigo 219
Grado 02
Nivel Profesional
Nro. de Plazas Seiscientos Treinta y Cinco (635)
Dependencia Donde se ubique el cargo
Jefe Inmediato Quien ejerza la supervision Directa
ll. AREA: SECRETARIA DE TECNOLOGIAS DE INFORMACION Y LAS COMUNICACIONES. -

DIRECCION TECNOLOGIA E INFORMACION.

lIl. PROPOSITO PRINCIPAL

Contr

ibuir desde los conocimientos propios de su area y nivel de desempefio a la gestion de las

acciones dirigidas a orientar, formular y ejecutar, las politicas, planes, programas y proyectos
relacionados con las tecnologias de la informacién y las comunicaciones, promoviendo el uso y
apropiacion de las TIC a nivel interno y en el territorio, con el fin de impulsar el desarrollo del
ecosistema de innovacion TIC y la competitividad del departamento.

IV. DESCRIPCION DE FUNCIONES ESENCIALES

10.

Ejecutar acciones requeridas para la operacion y control de los serviciaos de TICs existentes
en el Catalogo de servicios con el fin de satisfacer la demanda y cumplir los ANS
establecidos con los clientes de acuerdo a los estandares definidos.

Contribuir al cumplimiento de las normas y politicas de seguridad y privacidad en la
prestacion de los servicios de TICs de la Gobernacion, de conformidad con los
procedimientos establecidos.

Participar en la formulacién, implementacion y seguimiento del Plan Estratégico de
Tecnologias y de Informacion - PETI, de acuerdo con las politicas de gobierno digital y los
demas lineamientos y procedimientos establecidos.

Administrar los aspectos técnicos, tecnolégicos y legales del Directorio Activo, sus objetos y
servicios asociados, de acuerdo con las politicas y procedimientos establecidos.

Administrar el servicio para los respaldos y restauracion de la informacion corporativa de
acuerdo con los procedimientos establecidos.

Administrar y prestar soporte a la infraestructura de bases de datos con el uso de las
diferentes herramientas de hardware y software de acuerdo con las politicas y
procedimientos establecidos.

Realizar investigaciones relacionadas con las tendencias en tecnologia de la informacion y
las comunicaciones y proponer proyectos o acciones que contribuyan al logro de los
objetivos de la Secretaria.

Participar en la implementacion de lineamientos, mejores practicas y soluciones tecnoldgicas
que promuevan el cumplimiento de la politica de gobierno digital, de acuerdo con los
lineamientos establecidos.

Participar en la planeacion, ejecucién y seguimiento de los programas y proyectos de la
dependencia, segun los procedimientos y normas vigentes.

Participar en la gestién de los procesos contractuales y efectuar la supervision de los
contratos asignados, aplicando el marco legal vigente y los procedimientos institucionales
establecidos para tales fines.
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11. Ejecutar las acciones requeridas para la atencion y servicio al ciudadano, aportando al
fortalecimiento de la relacion entre los grupos de valor y la entidad, de conformidad con las
politicas, planes y procedimientos establecidos.

12. Realizar acciones que contribuyan al mantenimiento y fortalecimiento del Sistema Integrado
de Gestién -SIG-, propendiendo por el mejoramiento continuo de la entidad y el cumplimiento
de los objetivos organizacionales, de conformidad con los lineamientos establecidos y la
normativa vigente.

13. Desempeiiar las demas funciones asignadas por la autoridad competente, de acuerdo con el
nivel, la naturaleza y el area de desempefio del empleo.

V. CONOCIMIENTOS BASICOS O ESENCIALES

F260-PROYECTOS TIC

- Politicas y estandares para TIC

- Definicion de Indicadores

- Mejores précticas ITIL

- Gestion de proyectos TIC

- Elaboracion de Planes estratégicos de TIC

F025-CONTRATACION PUBLICA

Ambitos de responsabilidad del servidor publico, supervisor y/o interventor derivada de
procesos contractuales

- Modalidades de seleccion

- Liquidacion del contrato estatal

- Estimacion, tipificacion y asignacion de riesgos previsibles en procesos
- Etapas contractuales

- Supervision e interventoria de contratos estatales

- Plan Anual de Adquisiciones

- Tipologias contractuales

- Perfeccionamiento y ejecucion del contrato estatal

- Potestades excepcionales y poderes de la administracion
- Principios de la contratacion estatal

- Riesgos de la contratacion

- Sistema de compras y contratacion publica

- Medios de Control Contractual

- Causales de terminacion de contratos

F113-SISTEMA INTEGRADO DE GESTION

- Evaluacion y control de gestion en la organizacion

- Norma ISO 9001 -2015

- Caracterizaciéon de procesos

- Objetivas, caracteristicas y elementos del Sistema de Control Interno
- 1SO 9001 Estructura, componentes, implementacién y evaluacién

- Gestion por procesos

- Planes de mejoramiento Institucional

- Estructura y armonizacion del MECI

- Dimensién y Politica de Control Interno del Modelo Integrado de Planeacion y Gestién
- Ciclo PHVA

Control Operacional (Salida No conforme, Disefio y Desarrollo, Calibracién, Disefio de
Indicadores de Gestién etc.)
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FO42-MANEJO DE TIC's

Internet, comunicaciones

Gobierno digital

Manejo de informacion multimedia, informatica aplicada
Aplicaciones web

Manejo de plataformas virtuales

Desarrollo y servicios de TIC's

F274-BASES DE DATOS

Disefio e implentacion de Bases de datos
Administracion de Bases de datos (ORACLE, SQL Server, Geogréaficas).
Mantenimiento de bases de datos (ORACLE, SQL Server, Geograficas).

F121-INFRAESTRUCTURA TIC

Operacion de redes de datos

Administracion de la Plataforma Virtual

Administracion de Servidores y Sistemas Operativos

Administracion de Sistemas de Respaldos y Restauracion

Administracion y mantenimiento de plataforma de correo electrénico y directorio activo
Administracion de Sistemas de Almacenamiento SAN y NAS

Conocimiento en cableado estructurado

F065-FORMULACION DE PROYECTOS

Ciclo de vida de proyectos

Identificacion y planificacion de actividades
Evaluacién de proyectos

Formulacion y Marco Légico

Seguimiento y control de proyectos
Metodologia General Ajustada MGA
Elaboracion de presupuesto

Identificacién del problema

FO083-SERVICIO AL CIUDADANO

Normatividad de atencion y servicio al ciudadano

Caracterizacion de grupos de valor

Racionalizacion de tramites y otros procedimientos administrativos

Concepto de servicio y principios basicos

Politicas de Servicio al Ciudadano

Acciones incluyentes para atencién de grupos poblacionales

Atencion, clasificacion, andlisis e informes de las Peticiones, Quejas, Reclamos, Sugerencias
y Denuncias PQRSD

Modelo Integral de Atencion y Servicio a la Ciudadania

Transparencia y acceso de informacién publica

F277-ANALISIS DE INFORMACION Y USO DE RECURSOS TECNOLOGICOS

Herramientas ofimaticas

Uso y apropiacion de Tecnologias de la Informacién y de la Comunicacién TIC
Conservacion, respaldo y seguridad de la informacion

Herramientas de trabajo colaborativo

Andlisis y procesamiento de datos

Compilacion y consolidaciéon de datos

Generacion de informes
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F039-SEGURIDAD INFORMATICA

- Seguridad de la informacién (27001)

- Proteccién de la Informacién

- Disponibilidad tecnologica

- Administracién y configuracion de firewall, proxy

- Politicas y estandares de seguridad informatica

- Auditorias de hardware y software

- Fortalecimientos de los sistemas informéticos

- Aspectos éticos y legales de seguridad informatica
- Seguridad de hardware y software (control)

- Defensa de los sistemas ante errores de seguridad
- Servidores y servicios de redes

- Actualizacion y optimizacién de los sistemas informéaticos

F040-SISTEMAS DE INFORMACION Y DESARROLLO DE SOFTWARE

- Modelos de arquitectura

- Disefio de sistemas de informacion

- Proceso de disefio y desarrollo tecnolégico de aplicaciones

- Lenguajes de programacion (.NET; JAVA, otros)

- Administracién y mantenimiento de bases de datos (ORACLE, SQL Server)
- Administracion de tecnoldgicas de informacién y comunicacion (SOA e ITIL)
- Herramientas de andlisis de software

VI. COMPETENCIAS COMPORTAMENTALES
COMUNES COMPORTAMENTALES

- Aprendizaje continuo

- Orientacion a resultados

- Orientacion al usuario y al ciudadano
- Compromiso con la organizacion

- Trabajo en equipo

- Adaptacion al cambio

VIl. REQUISITOS DE FORMACION ACADEMICA Y EXPERIENCIA

- Aporte técnico-profesional

- Comunicacion efectiva

- Gestidn de procedimientos

- Instrumentacion de decisiones

FORMACION ACADEMICA EXPERIENCIA
Titulo profesional en disciplina académica del
Nucleo Basico del Conocimiento (NBC) en: Veinticuatro (24) meses de Experiencia
NBC Ingenieria de Sistemas, Telemaética y Profesional Relacionada
Afines

VIIl. EQUIVALENCIAS

Aplican equivalencias segun los estatutos de Ley para el nivel jerarquico.

ARTICULO 34° - Modificar el Manual Especifico de Funciones y de Competencias Laborales del
cargo PROFESIONAL UNIVERSITARIO, cédigo 219, grado 02, NUC 2000001039, adscrito a la
planta global de la Administracion Departamental, en el grupo de trabajo especificado, asi:

MANUAL ESPECIFICO DE FUNCIONES Y DE COMPETENCIAS LABORALES
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|. IDENTIFICACION

Denominaciéon del Empleo PROFESIONAL UNIVERSITARIO
Cddigo 219
Grado 02
Nivel Profesional
Nro. de Plazas Seiscientos Treinta y Cinco (635)
Dependencia Donde se ubique el cargo
Jefe Inmediato Quien ejerza la supervision Directa
Il. AREA: SECRETARIA DE TECNOLOGIAS DE INFORMACION Y LAS COMUNICACIONES. -

DIRECCION TECNOLOGIA E INFORMACION.

lIl. PROPOSITO PRINCIPAL

Contr

ibuir desde los conocimientos propios de su area y nivel de desempefio a la gestion de las

acciones dirigidas a orientar, formular y ejecutar, las politicas, planes, programas y proyectos
relacionados con las tecnhologias de la informacién y las comunicaciones, promoviendo el usoy
apropiacion de las TIC a nivel interno y en el territorio, con el fin de impulsar el desarrollo del
ecosistema de innovacion TIC y la competitividad del departamento.

IV. DESCRIPCION DE FUNCIONES ESENCIALES

Ejecutar acciones requeridas para la operacion y control de los servicios de TICs existentes
en el Catalogo de servicios con el fin de satisfacer la demanda y cumplir los ANS
establecidos con los clientes de acuerdo a los estandares definidos.

Contribuir al cumplimiento de las normas y politicas de seguridad y privacidad en la
prestacion de los servicios de TICs de la Gobernacion, de conformidad con los
procedimientos establecidos.

Participar en la formulacién, implementaciéon y seguimiento del Plan Estratégico de
Tecnologias y de Informacion - PETI, de acuerdo con las politicas de gobierno digital y los
demas lineamientos y procedimientos establecidos.

Realizar la recoleccidon de requerimientos para la implementacién de los sistemas de
informacién, en concordancia con las necesidades de la dependencia, con el fin de contribuir
al cumplimiento de los objetivos planteados por la entidad.

Realizar investigaciones relacionadas con las tendencias en tecnologia de la informacién y
las comunicaciones y proponer proyectos o acciones gue contribuyan al logro de los
objetivos de la Secretaria.

Participar en la implementacion de lineamientos, mejores practicas y soluciones tecnoldgicas
que promuevan el cumplimiento de la politica de gobierno digital, de acuerdo con los
lineamientos establecidos.

Ejecutar los procedimientos de configuracion, soporte, mantenimiento funcional,
disponibilidad y adecuacién de nuevas funcionalidades del ERP institucional, conforme a las
politicas y procedimientos definidos por la entidad y atendiendo las recomendaciones del
fabricante.

Participar en la planeacion, ejecucién y seguimiento de los programas y proyectos de la
dependencia, segun los procedimientos y normas vigentes.

Participar en la gestidon de los procesos contractuales y efectuar la supervisién de los
contratos asignados, aplicando el marco legal vigente y los procedimientos institucionales
establecidos para tales fines.
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10. Ejecutar las acciones requeridas para la atencion y servicio al ciudadano, aportando al
fortalecimiento de la relacion entre los grupos de valor y la entidad, de conformidad con las
politicas, planes y procedimientos establecidos.

11. Realizar acciones que contribuyan al mantenimiento y fortalecimiento del Sistema Integrado
de Gestién -SIG-, propendiendo por el mejoramiento continuo de la entidad y el cumplimiento
de los objetivos organizacionales, de conformidad con los lineamientos establecidos y la
normativa vigente.

12. Desempeiiar las demas funciones asignadas por la autoridad competente, de acuerdo con el
nivel, la naturaleza y el area de desempefio del empleo.

V. CONOCIMIENTOS BASICOS O ESENCIALES

F260-PROYECTOS TIC

- Gestion de proyectos TIC

- Definicion de Indicadores

- Politicas y estandares para TIC

- Mejores précticas ITIL

- Elaboracion de Planes estratégicos de TIC

F025-CONTRATACION PUBLICA

Ambitos de responsabilidad del servidor publico, supervisor y/o interventor derivada de
procesos contractuales

- Modalidades de seleccion

- Liquidacion del contrato estatal

- Estimacion, tipificacion y asignacion de riesgos previsibles en procesos
- Etapas contractuales

- Supervision e interventoria de contratos estatales

- Plan Anual de Adquisiciones

- Tipologias contractuales

- Perfeccionamiento y ejecucion del contrato estatal

- Potestades excepcionales y poderes de la administracion
- Principios de la contratacion estatal

- Riesgos de la contratacion

- Sistema de compras y contratacion publica

- Medios de Control Contractual

- Causales de terminacion de contratos

F113-SISTEMA INTEGRADO DE GESTION

- Evaluacion y control de gestion en la organizacion

- Norma ISO 9001 -2015

- Caracterizacion de procesos

- Objetivos, caracteristicas y elementos del Sistema de Control Interno
- 1SO 9001 Estructura, componentes, implementacién y evaluacién

- Gestion por procesos

- Planes de mejoramiento Institucional

- Estructura y armonizacién del MECI

- Dimension y Politica de Control Interno del Modelo Integrado de Planeacion y Gestién
- Ciclo PHVA

Control Operacional (Salida No conforme, Disefio y Desarrollo, Calibracion, Disefio de
Indicadores de Gestién etc.)

Pagina 130 de 147




RESOLUCION N° HOJA NUMERO 131

"Por medio de la cual se modifica el Manual Especifico de Funciones y de Competencias Laborales de unos cargos de la planta global de
empleos de la Administracién Departamental”

F042-MANEJO DE TIC's

- Gobierno digital

- Manejo de informacién multimedia, informética aplicada
- Aplicaciones web

- Manejo de plataformas virtuales

- Internet, comunicaciones

- Desarrollo y servicios de TIC's

F065-FORMULACION DE PROYECTOS

- Ciclo de vida de proyectos

- ldentificacion y planificacion de actividades
- Evaluacién de proyectos

- Formulacién y Marco Légico

- Seguimiento y control de proyectos

- Metodologia General Ajustada MGA

- Elaboracién de presupuesto

- ldentificacién del problema

FO083-SERVICIO AL CIUDADANO

- Normatividad de atencion y servicio al ciudadano

- Caracterizacion de grupos de valor

- Racionalizacion de tramites y otros procedimientos administrativos
- Concepto de servicio y principios basicos

- Politicas de Servicio al Ciudadano

- Acciones incluyentes para atencion de grupos poblacionales

Atencidn, clasificacion, andlisis e informes de las Peticiones, Quejas, Reclamos, Sugerencias
y Denuncias PQRSD

- Modelo Integral de Atencion y Servicio a la Ciudadania
- Transparencia y acceso de informacion puablica

F277-ANALISIS DE INFORMACION Y USO DE RECURSOS TECNOLOGICOS
- Herramientas ofimaticas

- Uso y apropiacion de Tecnologias de la Informacién y de la Comunicacion TIC
- Conservacion, respaldo y seguridad de la informacion

- Herramientas de trabajo colaborativo

- _Anélisis y procesamiento de datos

- Compilacion y consolidacién de datos

- Generacion de informes

F039-SEGURIDAD INFORMATICA

- Aspectos éticos y legales de seguridad informatica
- Seguridad de hardware y software (control)

- Proteccién de la Informacién

- Auditorias de hardware y software

- Servidores y servicios de redes

- Seguridad de la informacion (27001)

- Administracién y configuracion de firewall, proxy

- Politicas y estandares de seguridad informéatica

- Fortalecimientos de los sistemas informaticos

- Actualizacion y optimizacion de los sistemas informéticos
- Disponibilidad tecnoldgica
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- Defensa de los sistemas ante errores de seguridad

F040-SISTEMAS DE INFORMACION Y DESARROLLO DE SOFTWARE

- Proceso de disefio y desarrollo tecnolégico de aplicaciones

- Disefio de sistemas de informacion

- Administracién y mantenimiento de bases de datos (ORACLE, SQL Server)
- Modelos de arquitectura

- Lenguajes de programacion (.NET; JAVA, otros)

- Administracion de tecnoldgicas de informacién y comunicacion (SOA e ITIL)
- Herramientas de andlisis de software

VI. COMPETENCIAS COMPORTAMENTALES
COMUNES COMPORTAMENTALES

- Aprendizaje continuo

- Orientacion a resultados

- Orientacion al usuario y al ciudadano
- Compromiso con la organizacion

- Trabajo en equipo

- Adaptacion al cambio

VIl. REQUISITOS DE FORMACION ACADEMICA Y EXPERIENCIA

- Aporte técnico-profesional

- Comunicacion efectiva

- Gestién de procedimientos

- Instrumentacién de decisiones

FORMACION ACADEMICA EXPERIENCIA
Titulo profesional en disciplina académica del
Nucleo Basico del Conocimiento (NBC) en: Veinticuatro (24) meses de Experiencia
NBC Ingenieria de Sistemas, Telematica y Profesional Relacionada
Afines

VIIl. EQUIVALENCIAS

Aplican equivalencias segun los estatutos de Ley para el nivel jerarquico.

ARTICULO 35° - Madificar el Manual Especifico de Funciones y de Competencias Laborales del
cargo PROFESIONAL UNIVERSITARIO, cddigo 219, grado 02, NUC 2000004127, adscrito a la
planta global de la Administracion Departamental, en el grupo de trabajo especificado, asi:

MANUAL ESPECIFICO DE FUNCIONES Y DE COMPETENCIAS LABORALES
|. IDENTIFICACION

Denominaciéon del Empleo PROFESIONAL UNIVERSITARIO
Cddigo 219

Grado 02

Nivel Profesional

Nro. de Plazas Seiscientos Treinta y Cinco (635)
Dependencia Donde se ubique el cargo

Jefe Inmediato Quien ejerza la supervision Directa

Il. AREA: SECRETARIA DE TECNOLOGIAS DE INFORMACION Y LAS COMUNICACIONES. -
DIRECCION TECNOLOGIA E INFORMACION.

lIl. PROPOSITO PRINCIPAL
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Contribuir desde los conocimientos propios de su area y nivel de desempefio a la gestion de las
acciones dirigidas a orientar, formular y ejecutar, las politicas, planes, programas y proyectos
relacionados con las tecnhologias de la informacidén y las comunicaciones, promoviendo el uso y
apropiacion de las TIC a nivel interno y en el territorio, con el fin de impulsar el desarrollo del
ecosistema de innovacion TIC y la competitividad del departamento.

IV. DESCRIPCION DE FUNCIONES ESENCIALES

1. Ejecutar acciones requeridas para la operacion y control de los servicios de TICs existentes
en el Catalogo de servicios con el fin de satisfacer la demanda y cumplir los ANS
establecidos con los clientes de acuerdo a los estandares definidos.

2. Contribuir al cumplimiento de las normas y politicas de seguridad y privacidad en la
prestacion de los servicios de TICs de la Gobernacion, de conformidad con los
procedimientos establecidos.

3. Participar en la formulacion, implementacién y seguimiento del Plan Estratégico de
Tecnologias y de Informacion - PETI, de acuerdo con las politicas de gobierno digital y los
demas lineamientos y procedimientos establecidos.

4. Realizar investigaciones relacionadas con las tendencias en tecnologia de la informacion y
las comunicaciones y proponer proyectos o acciones que contribuyan al logro de los
objetivos de la Secretaria.

5.  Participar en la implementacion de lineamientos, mejores practicas y soluciones tecnolégicas
que promuevan el cumplimiento de la politica de gobierno digital, de acuerdo con los
lineamientos establecidos.

6. Promover estrategias que conlleven al buen uso del dato y su analisis, de acuerdo con las
metodologias y lineamientos establecidos.

7. Adelantar estrategias de sensibilizacion y socializacion de los datos abiertos tratados y
publicados por la entidad, de acuerdo con los lineamientos y procedimientos establecidos.

8. Participar en la planeacion, ejecucién y seguimiento de los programas y proyectos de la
dependencia, segun los procedimientos y normas vigentes.

9. Participar en la gestion de los procesos contractuales y efectuar la supervision de los
contratos asignados, aplicando el marco legal vigente y los procedimientos institucionales
establecidos para tales fines.

10.. Ejecutar las acciones requeridas para la atencion y servicio al ciudadano, aportando al
fortalecimiento de la relaciéon entre los grupos de valor y la entidad, de conformidad con las
politicas, planes y procedimientos establecidos.

11. Realizar acciones que contribuyan al mantenimiento y fortalecimiento del Sistema Integrado
de Gestion -SIG-, propendiendo por el mejoramiento continuo de la entidad y el cumplimiento
de los objetivos organizacionales, de conformidad con los lineamientos establecidos y la
normativa vigente.

12. Desempeiiar las demas funciones asignadas por la autoridad competente, de acuerdo con el
nivel, la naturaleza y el area de desempefio del empleo.

V. CONOCIMIENTOS BASICOS O ESENCIALES

F260-PROYECTOS TIC
- Definicion de Indicadores
- Elaboracion de Planes estratégicos de TIC
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- Gestion de proyectos TIC
- Politicas y estandares para TIC
- Mejores practicas ITIL

F028-ADMINISTRACION DE SISTEMAS DE INFORMACION
- Licencias de uso de informacion
- Disefo y formulacién de herramientas para la gestion de la informacion y el conocimiento

Normas sobre manejo de informacién Pulblica, datos personales y datos sensibles. (Ley de
transparencia)

- Administracion de portales y servidores web
- Operacion de sistemas de informacion

F025-CONTRATACION PUBLICA
Ambitos de responsabilidad del servidor publico, supervisor y/o interventor derivada de
procesos contractuales

- Modalidades de seleccién

- Liguidacién del contrato estatal

- Estimacion, tipificacion y asignacion de riesgos previsibles en procesos

- Etapas contractuales

- Supervision e interventoria de contratos estatales

- Plan Anual de Adquisiciones

- Tipologias contractuales

- Perfeccionamiento y ejecucion del contrato estatal

- Potestades excepcionales y poderes de la administracion

- Principios de la contratacion estatal

- Riesgos de la contratacion

- Sistema de compras y contratacion publica

- Medios de Control Contractual

- Causales de terminacion de contratos

F113-SISTEMA INTEGRADO DE GESTION

- Evaluacion y control de gestion en la organizacion

- Norma ISO 9001 -2015

- Caracterizacion de procesos

- Obijetivos, caracteristicas y elementos del Sistema de Control Interno
- 1S0.9001 Estructura, componentes, implementacion y evaluacion

- _Gestion por procesos

- Planes de mejoramiento Institucional

- Estructura y armonizacion del MECI

- Dimensién y Politica de Control Interno del Modelo Integrado de Planeacion y Gestion
- Ciclo PHVA

Control Operacional (Salida No conforme, Disefio y Desarrollo, Calibracién, Disefio de
Indicadores de Gestién etc.)

F042-MANEJO DE TIC's

- Manejo de informacién multimedia, informética aplicada
- Manejo de plataformas virtuales

- Gobierno digital

- Internet, comunicaciones

- Desarrollo y servicios de TIC's

- Aplicaciones web

Péagina 134 de 147




RESOLUCION N° HOJA NUMERO 135

"Por medio de la cual se modifica el Manual Especifico de Funciones y de Competencias Laborales de unos cargos de la planta global de
empleos de la Administracién Departamental”

F274-BASES DE DATOS

- Mantenimiento de bases de datos (ORACLE, SQL Server, Geograficas).
- Disefio e implentacion de Bases de datos

- Administracion de Bases de datos (ORACLE, SQL Server, Geogréficas).

F065-FORMULACION DE PROYECTOS

- Ciclo de vida de proyectos

- Identificacién y planificacion de actividades
- Evaluacion de proyectos

- Formulacién y Marco Logico

- Seguimiento y control de proyectos

- Metodologia General Ajustada MGA

- Elaboracién de presupuesto

- Identificacién del problema

FO083-SERVICIO AL CIUDADANO

- Normatividad de atencién y servicio al ciudadano

- Caracterizacion de grupos de valor

- Racionalizacion de trdmites y otros procedimientos administrativos

- Concepto de servicio y principios basicos

- Politicas de Servicio al Ciudadano

- Acciones incluyentes para atencion de grupos poblacionales
Atencion, clasificacion, analisis e informes de las Peticiones, Quejas, Reclamos, Sugerencias
y Denuncias PQRSD

- Modelo Integral de Atencién y Servicio a la Ciudadania

- Transparencia y acceso de informacion publica

F277-ANALISIS DE INFORMACION Y USO DE RECURSOS TECNOLOGICOS
- Herramientas ofiméticas

- Usoy apropiacion de Tecnologias de la Informacion y de la Comunicacién TIC
- Conservacion, respaldo y seguridad de la informacién

- Herramientas de trabajo colaborativo

- Analisis y procesamiento de datos

- Compilacion y consolidacién de datos

- Generacion de informes

F039-SEGURIDAD INFORMATICA

- Actualizacion y optimizacion de los sistemas informéticos
- Servidores y servicios de redes

- Administracion y configuracion de firewall, proxy

- Politicas y estandares de seguridad informatica

- Seguridad de la informacion (27001)

- Proteccion de la Informacién

- Defensa de los sistemas ante errores de seguridad
- Fortalecimientos de los sistemas informéticos

- Disponibilidad tecnoldgica

- Aspectos éticos y legales de seguridad informatica
- Auditorias de hardware y software

- Seguridad de hardware y software (control)

VI. COMPETENCIAS COMPORTAMENTALES
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COMUNES COMPORTAMENTALES

- Aprendizaje continuo

- Orientacién a resultados

- Orientacién al usuario y al ciudadano
- Compromiso con la organizacién

- Trabajo en equipo

- Adaptacion al cambio

VII. REQUISITOS DE FORMACION ACADEMICA Y EXPERIENCIA

- Aporte técnico-profesional

- Comunicacion efectiva

- Gestién de procedimientos

- Instrumentacion de decisiones

FORMACION ACADEMICA EXPERIENCIA
Titulo profesional en disciplina académica del
Nucleo Basico del Conocimiento (NBC) en: Veinticuatro (24) meses de Experiencia
NBC Ingenieria de Sistemas, Telematica y Profesional Relacionada
Afines

VIII. EQUIVALENCIAS

Aplican equivalencias segun los estatutos de Ley para el nivel jerarquico.

ARTICULO 36° - Modificar el Manual Especifico de Funciones y de Competencias Laborales del
cargo PROFESIONAL UNIVERSITARIO, cddigo 219, grado 02, NUC 2000004130, adscrito a la
planta global de la Administracion Departamental, en el grupo de trabajo especificado, asi:

MANUAL ESPECIFICO DE FUNCIONES Y DE COMPETENCIAS LABORALES
|. IDENTIFICACION

Denominacion del Empleo PROFESIONAL UNIVERSITARIO
Cédigo 219

Grado 02

Nivel Profesional

Nro. de Plazas Seiscientos Treinta y Cinco (635)
Dependencia Donde se ubique el cargo

Jefe Inmediato Quien ejerza la supervision Directa

ll. AREA: SECRETARIA DE TECNOLOGIAS DE INFORMACION Y LAS COMUNICACIONES. -
DIRECCION TECNOLOGIA E INFORMACION.

lIl. PROPOSITO PRINCIPAL

Contribuir desde los conocimientos propios de su &rea y nivel de desempefio a la gestion de las
acciones dirigidas a orientar, formular y ejecutar, las politicas, planes, programas y proyectos
relacionados con las tecnologias de la informacion y las comunicaciones, promoviendo el uso y
apropiacion de las TIC a nivel interno y en el territorio, con el fin de impulsar el desarrollo del
ecosistema de innovacioén TIC y la competitividad del departamento.

IV. DESCRIPCION DE FUNCIONES ESENCIALES

1. Ejecutar acciones requeridas para la operacion y control de los servicios de TICs existentes
en el Catalogo de servicios con el fin de satisfacer la demanda y cumplir los ANS
establecidos con los clientes de acuerdo a los estandares definidos.

2. Contribuir al cumplimiento de las normas y politicas de seguridad y privacidad en la
prestacion de los servicios de TICs de la Gobernacién, de conformidad con los
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procedimientos establecidos.

3. Participar en la formulacion, implementacién y seguimiento del Plan Estratégico de
Tecnologias y de Informacion - PETI, de acuerdo con las politicas de gobierno digital y los
demas lineamientos y procedimientos establecidos.

4. Realizar investigaciones relacionadas con las tendencias en tecnologia de la informacion y
las comunicaciones y proponer proyectos o acciones que contribuyan al logro de los
objetivos de la Secretaria.

5. Participar en la implementacion de lineamientos, mejores practicas y soluciones tecnolégicas
gue promuevan el cumplimiento de la politica de gobierno digital, de acuerdo con los
lineamientos establecidos.

6. Ejecutar acciones requeridas para la gestion, operacion y control de la seguridad informatica
y las tecnologias de seguridad de la informacidn, de acuerdo con las directrices y
procedimientos establecidos.

7. Participar en el disefio, implementacion y seguimiento de estrategias y mecanismos de
seguridad informatica y seguridad de la informacién, de acuerdo a los lineamientos
establecidos.

8. Participar en la planeacion, ejecuciéon y seguimiento de los programas y proyectos de la
dependencia, segun los procedimientos y normas vigentes.

9. Participar en la gestién de los procesos contractuales y efectuar la supervision de los
contratos asignados, aplicando el marco legal vigente y los procedimientos institucionales
establecidos para tales fines.

10. Ejecutar las acciones requeridas para la atencion y servicio al ciudadano, aportando al
fortalecimiento de la relacién entre los grupos de valor y la entidad, de conformidad con las
politicas, planes y procedimientos establecidos.

11. Realizar acciones que contribuyan al mantenimiento y fortalecimiento del Sistema Integrado
de Gestién -SIG-, propendiendo por el mejoramiento continuo de la entidad y el cumplimiento
de los objetivos organizacionales, de conformidad con los lineamientos establecidos y la
normativa vigente:

12. Desempeiiar las demas funciones asignadas por la autoridad competente, de acuerdo con el
nivel, la naturaleza y el area de desempefio del empleo.

V. CONOCIMIENTOS BASICOS O ESENCIALES

F260-PROYECTOS TIC

- Gestion de proyectos TIC

- Definicion de Indicadores

- Elaboracion de Planes estratégicos de TIC
- Politicas y estandares para TIC

- Mejores practicas ITIL

F025-CONTRATACION PUBLICA

Ambitos de responsabilidad del servidor publico, supervisor y/o interventor derivada de
procesos contractuales

- Modalidades de seleccion
- Liquidacion del contrato estatal
- Estimacion, tipificacion y asignacion de riesgos previsibles en procesos
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- Etapas contractuales

- Supervision e interventoria de contratos estatales
- Plan Anual de Adquisiciones

- Tipologias contractuales

- Perfeccionamiento y ejecucion del contrato estatal
- Potestades excepcionales y poderes de la administracién
- Principios de la contratacion estatal

- Riesgos de la contratacion

- Sistema de compras y contratacion publica

- Medios de Control Contractual

- Causales de terminacion de contratos

F113-SISTEMA INTEGRADO DE GESTION

- Evaluacién y control de gestion en la organizacién

- Norma ISO 9001 -2015

- Caracterizacion de procesos

- Objetivos, caracteristicas y elementos del Sistema de Control Interno

- IS0 9001 Estructura, componentes, implementacion y evaluacion

- Gestion por procesos

- Planes de mejoramiento Institucional

- Estructura y armonizacién del MECI

- Dimensién y Politica de Control Interno del Modelo Integrado de Planeacién y Gestion

- Ciclo PHVA
Control Operacional (Salida No conforme, Disefio y Desarrollo, Calibracion, Disefio de
Indicadores de Gestion etc.)

F042-MANEJO DE TIC's

- Manejo de informacion multimedia, informatica aplicada
- Manejo de plataformas virtuales

- Gobierno digital

- Internet, comunicaciones

- Aplicaciones web

- Desarrollo y servicios de TIC's

F121-INFRAESTRUCTURA TIC

- Operacion de redes de datos

- _Administracion de Servidores y Sistemas Operativos

- Administracion de Sistemas de Respaldos y Restauracion

- Administracion y mantenimiento de plataforma de correo electrénico y directorio activo
- Conocimiento en cableado estructurado

- Administracion de la Plataforma Virtual

- Administracién de Sistemas de Almacenamiento SAN y NAS

F065-FORMULACION DE PROYECTOS

- Ciclo de vida de proyectos

- ldentificacion y planificacion de actividades
- Evaluacién de proyectos

- Formulacion y Marco Légico

- Seguimiento y control de proyectos

- Metodologia General Ajustada MGA

- Elaboracién de presupuesto

- ldentificacién del problema
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FO83-SERVICIO AL CIUDADANO

Normatividad de atencion y servicio al ciudadano

Caracterizacion de grupos de valor

Racionalizacion de tramites y otros procedimientos administrativos

Concepto de servicio y principios basicos

Politicas de Servicio al Ciudadano

Acciones incluyentes para atencién de grupos poblacionales

Atencion, clasificacion, analisis e informes de las Peticiones, Quejas, Reclamos, Sugerencias
y Denuncias PQRSD

Modelo Integral de Atencion y Servicio a la Ciudadania

Transparencia y acceso de informacion publica

F277-ANALISIS DE INFORMACION Y USO DE RECURSOS TECNOLOGICOS

Herramientas ofiméticas

Uso y apropiacion de Tecnologias de la Informacién y de la Comunicacién TIC
Conservacion, respaldo y seguridad de la informacion

Herramientas de trabajo colaborativo

Andlisis y procesamiento de datos

Compilacién y consolidacion de datos

Generacion de informes

F039-SEGURIDAD INFORMATICA

Actualizacion y optimizacion de los sistemas informaticos
Defensa de los sistemas ante errores de seguridad
Disponibilidad tecnolégica

Politicas y estandares de seguridad informética
Auditorias de hardware y software

Proteccion de la Informacion

Servidores y servicios de redes

Aspectos éticos y legales de seguridad informatica
Administracion y configuracion de firewall, proxy
Seguridad de la informacion (27001)
Fortalecimientos de los sistemas informaticos
Seguridad de hardware y software (control)

VI. COMPETENCIAS COMPORTAMENTALES

COMUNES COMPORTAMENTALES

- Aprendizaje continuo

- Orientacion a resultados

- Orientacion al usuario y al ciudadano
- Compromiso con la organizacién

- Trabajo en equipo

- Adaptacion al cambio

- Aporte técnico-profesional

- Comunicacion efectiva

- Gestién de procedimientos

- Instrumentacion de decisiones

VII. REQUISITOS DE FORMACION ACADEMICA Y EXPERIENCIA

FORMACION ACADEMICA EXPERIENCIA

Titulo profesional en disciplina académica del

Nucleo Basico del Conocimiento (NBC) en: Veinticuatro (24) meses de Experiencia

Profesional Relacionada
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NBC Ingenieria de Sistemas, Telematica y
Afines

VIIl. EQUIVALENCIAS

Aplican equivalencias segun los estatutos de Ley para el nivel jerarquico.

ARTICULO 37° - Modificar el Manual Especifico de Funciones y de Competencias Laborales del
cargo PROFESIONAL UNIVERSITARIO, cédigo 219, grado 02, NUC 2000004132, adscrito a la
planta global de la Administracion Departamental, en el grupo de trabajo especificado, asi:

MANUAL ESPECIFICO DE FUNCIONES Y DE COMPETENCIAS LABORALES
|. IDENTIFICACION

Denominacion del Empleo PROFESIONAL UNIVERSITARIO
Cédigo 219

Grado 02

Nivel Profesional

Nro. de Plazas Seiscientos Treinta y Cinco (635)
Dependencia Donde se ubique el cargo

Jefe Inmediato Quien ejerza la supervision Directa

ll. AREA: SECRETARIA DE TECNOLOGIAS DE INFORMACION Y LAS COMUNICACIONES. -
DIRECCION TECNOLOGIA E INFORMACION.

lIl. PROPOSITO PRINCIPAL

Contribuir desde los conocimientos propios de su area y nivel de desempefio a la gestion de las
acciones dirigidas a orientar, formulary ejecutar, las politicas, planes, programas y proyectos
relacionados con las tecnologias de la informacion y las comunicaciones, promoviendo el uso y
apropiacion de las TIC a nivel interno y en el territorio, con el fin de impulsar el desarrollo del
ecosistema de innovacion TIC y la competitividad del departamento.

IV. DESCRIPCION DE FUNCIONES ESENCIALES

1. Ejecutar acciones requeridas para la operacion y control de los servicios de TICs existentes
en el Catalogo de servicios con el fin de satisfacer la demanda y cumplir los ANS
establecidos con los clientes de acuerdo a los estandares definidos.

2. Contribuir al cumplimiento de las normas y politicas de seguridad y privacidad en la
prestacion de los servicios de TICs de la Gobernacién, de conformidad con los
procedimientos establecidos.

3. Participar en la formulacion, implementacién y seguimiento del Plan Estratégico de
Tecnologias y de Informacion - PETI, de acuerdo con las politicas de gobierno digital y los
demas lineamientos y procedimientos establecidos.

4. Prestar soporte a la infraestructura de las redes LAN y WAN con el uso de las diferentes
herramientas de hardware y software que permitan el control y monitoreo, seguimiento, de
acuerdo con las politicas y los procedimientos establecidos.

5. Prestar soporte a la infraestructura de los sitios remotos con el uso de las diferentes
herramientas de hardware y software, siguiendo las politicas y procedimientos establecidos.

6. Realizar investigaciones relacionadas con las tendencias en tecnologia de la informacion y
las comunicaciones y proponer proyectos o acciones que contribuyan al logro de los

Péagina 140 de 147




RESOLUCION N° HOJA NUMERO 141

"Por medio de la cual se modifica el Manual Especifico de Funciones y de Competencias Laborales de unos cargos de la planta global de
empleos de la Administracién Departamental”

objetivos de la Secretaria.

7. Participar en la implementacion de lineamientos, mejores practicas y soluciones tecnoldgicas
que promuevan el cumplimiento de la politica de gobierno digital, de acuerdo con los
lineamientos establecidos.

8. Participar en la planeacion, ejecucién y seguimiento de los programas y proyectos de la
dependencia, segun los procedimientos y hormas vigentes.

9. Participar en la gestién de los procesos contractuales y efectuar la supervision de los
contratos asignados, aplicando el marco legal vigente y los procedimientos institucionales
establecidos para tales fines.

10. Ejecutar las acciones requeridas para la atencion y servicio al ciudadano, aportando al
fortalecimiento de la relacién entre los grupos de valor y la entidad, de conformidad con las
politicas, planes y procedimientos establecidos.

11. Realizar acciones que contribuyan al mantenimiento y fortalecimiento del Sistema Integrado
de Gestién -SIG-, propendiendo por el mejoramiento continuo de la entidad y el cumplimiento
de los objetivos organizacionales, de conformidad con los lineamientos establecidos y la
normativa vigente.

12. Desempefar las demas funciones asignadas por la autoridad competente, de acuerdo con el
nivel, la naturaleza y el area de desempefio del empleo.

V. CONOCIMIENTOS BASICOS O ESENCIALES

F260-PROYECTOS TIC

- Mejores practicas ITIL

- Gestion de proyectos TIC

- Elaboracién de Planes estratégicos de TIC
- Politicas y estandares para TIC

- Definicion de Indicadores

F025-CONTRATACION PUBLICA

Ambitos de responsabilidad del servidor publico, supervisor y/o interventor derivada de
procesos contractuales

- Modalidades de seleccion

- Liguidacion del contrato estatal

- - Estimacion, tipificacién y asignacién de riesgos previsibles en procesos
- Etapas contractuales

- Supervision e interventoria de contratos estatales

- Plan Anual de Adquisiciones

- Tipologias contractuales

- Perfeccionamiento y ejecucion del contrato estatal

- Potestades excepcionales y poderes de la administracion
- Principios de la contratacién estatal

- Riesgos de la contratacion

- Sistema de compras y contratacion publica

- Medios de Control Contractual

- Causales de terminacion de contratos

F113-SISTEMA INTEGRADO DE GESTION
- Evaluacién y control de gestion en la organizacién
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Norma ISO 9001 -2015

Caracterizacion de procesos

Objetivos, caracteristicas y elementos del Sistema de Control Interno

ISO 9001 Estructura, componentes, implementacion y evaluacion

Gestion por procesos

Planes de mejoramiento Institucional

Estructura y armonizacién del MECI

Dimensién y Politica de Control Interno del Modelo Integrado de Planeacién y Gestion
Ciclo PHVA

Control Operacional (Salida No conforme, Disefio y Desarrollo, Calibracion, Disefio de
Indicadores de Gestion etc.)

FO42-MANEJO DE TIC's

Internet, comunicaciones

Manejo de informacion multimedia, informatica aplicada
Desarrollo y servicios de TIC's

Aplicaciones web

Manejo de plataformas virtuales

Gobierno digital

F121-INFRAESTRUCTURA TIC

Administracion de Sistemas de Almacenamiento SAN y NAS

Administracion de Sistemas de Respaldos y Restauraciéon

Conocimiento en cableado estructurado

Administracion de Servidores y Sistemas Operativos

Operacion de redes de datos

Administracion y mantenimiento de plataforma de correo electronico y directorio activo
Administracion de la Plataforma Virtual

F065-FORMULACION DE PROYECTOS

Ciclo de vida de proyectos

Identificacion y planificacion de actividades
Evaluacién de proyectos

Formulacion y Marco Légico

Seguimiento y control de proyectos
Metodologia General Ajustada MGA
Elaboracion de presupuesto

Identificacion del problema

FO083-SERVICIO AL CIUDADANO

Normatividad de atencion y servicio al ciudadano

Caracterizacion de grupos de valor

Racionalizacion de tramites y otros procedimientos administrativos

Concepto de servicio y principios basicos

Politicas de Servicio al Ciudadano

Acciones incluyentes para atencion de grupos poblacionales

Atencion, clasificacion, andlisis e informes de las Peticiones, Quejas, Reclamos, Sugerencias
y Denuncias PQRSD

Modelo Integral de Atencion y Servicio a la Ciudadania

Transparencia y acceso de informacién publica

F277-ANALISIS DE INFORMACION Y USO DE RECURSOS TECNOLOGICOS
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- Herramientas ofiméticas

- Uso y apropiacion de Tecnologias de la Informacién y de la Comunicacién TIC
- Conservacion, respaldo y seguridad de la informacién

- Herramientas de trabajo colaborativo

- Analisis y procesamiento de datos

- Compilacion y consolidacién de datos

- Generacion de informes

F039-SEGURIDAD INFORMATICA

- Defensa de los sistemas ante errores de seguridad
- Proteccién de la Informacién

- Actualizacion y optimizacion de los sistemas informaticos
- Servidores y servicios de redes

- Administracién y configuracion de firewall, proxy

- Seguridad de hardware y software (control)

- Seguridad de la informacion (27001)

- Politicas y estandares de seguridad informatica

- Disponibilidad tecnoldgica

- Auditorias de hardware y software

- Fortalecimientos de los sistemas informéaticos

- Aspectos éticos y legales de seguridad informatica

VI. COMPETENCIAS COMPORTAMENTALES
COMUNES COMPORTAMENTALES

- Aprendizaje continuo

- Orientacion a resultados

- Orientacion al usuario y al ciudadano
- Compromiso con la organizacién

- Trabajo en equipo

- Adaptacion al cambio

VII. REQUISITOS DE FORMACION ACADEMICA Y EXPERIENCIA

- Aporte técnico-profesional

- Comunicacion efectiva

- Gestion de procedimientos

- Instrumentacion de decisiones

FORMACION ACADEMICA EXPERIENCIA
Titulo profesional en disciplina académica del
Ndcleo Basico del Conocimiento (NBC) en: Veinticuatro (24) meses de Experiencia
NBC Ingenieria de Sistemas, Telematica y Profesional Relacionada
Afines

VIIl. EQUIVALENCIAS

Aplican equivalencias segun los estatutos de Ley para el nivel jerarquico.

ARTICULO 38° - Modificar el Manual Especifico de Funciones y de Competencias Laborales del
cargo PROFESIONAL UNIVERSITARIO, cédigo 219, grado 02, NUC 2000004133, adscrito a la
planta global de la Administracion Departamental, en el grupo de trabajo especificado, asi:

MANUAL ESPECIFICO DE FUNCIONES Y DE COMPETENCIAS LABORALES
|. IDENTIFICACION
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Denominacién del Empleo PROFESIONAL UNIVERSITARIO
Cddigo 219
Grado 02
Nivel Profesional
Nro. de Plazas Seiscientos Treinta y Cinco (635)
Dependencia Donde se ubique el cargo
Jefe Inmediato Quien ejerza la supervision Directa
ll. AREA: SECRETARIA DE TECNOLOGIAS DE INFORMACION Y LAS COMUNICACIONES. -

DIRECCION TECNOLOGIA E INFORMACION.

lIl. PROPOSITO PRINCIPAL

Contr

ibuir desde los conocimientos propios de su area y nivel de desempefio a la gestion de las

acciones dirigidas a orientar, formular y ejecutar, las politicas, planes, programas y proyectos
relacionados con las tecnologias de la informacién y las comunicaciones, promoviendo el uso y
apropiacion de las TIC a nivel interno y en el territorio, con el fin de impulsar el desarrollo del
ecosistema de innovacion TIC y la competitividad del departamento.

IV. DESCRIPCION DE FUNCIONES ESENCIALES

10.

Ejecutar acciones requeridas para la operacion y control de los serviciaos de TICs existentes
en el Catalogo de servicios con el fin de satisfacer la demanda y cumplir los ANS
establecidos con los clientes de acuerdo a los estandares definidos.

Contribuir al cumplimiento de las normas y politicas de seguridad y privacidad en la
prestacion de los servicios de TICs de la Gobernacion, de conformidad con los
procedimientos establecidos.

Participar en la formulacién, implementacion y seguimiento del Plan Estratégico de
Tecnologias y de Informacion - PETI, de acuerdo con las politicas de gobierno digital y los
demas lineamientos y procedimientos establecidos.

Realizar el seguimiento, control de avance y actualizacion de los cronogramas de los
proyectos de informatica relativos a la plataforma de correo electrénico y colaborativa, segin
las normas y procedimientos vigentes.

Participar en el disefio, desarrollo y ejecucién de los sistemas de informacion en lo referente
al licenciamiento, requeridos por las diferentes dependencias de la administracién
departamental, de acuerdo con los estandares definidos.

Participar en la implementacion de lineamientos, mejores practicas y soluciones tecnoldgicas
que promuevan el cumplimiento de la politica de gobierno digital, de acuerdo con los
lineamientos establecidos.

Participar en las campafias de divulgacion de politicas y estandares establecidos en materia
de software legal, de acuerdo con la normatividad y los procedimientos vigentes.

Participar en la planeacion, ejecucién y seguimiento de los programas y proyectos de la
dependencia, segun los procedimientos y normas vigentes.

Participar en la gestion de los procesos contractuales y efectuar la supervisién de los
contratos asignados, aplicando el marco legal vigente y los procedimientos institucionales
establecidos para tales fines.

Ejecutar las acciones requeridas para la atencion y servicio al ciudadano, aportando al
fortalecimiento de la relacion entre los grupos de valor y la entidad, de conformidad con las
politicas, planes y procedimientos establecidos.
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11.

12.

Realizar acciones que contribuyan al mantenimiento y fortalecimiento del Sistema Integrado
de Gestién -SIG-, propendiendo por el mejoramiento continuo de la entidad y el cumplimiento
de los objetivos organizacionales, de conformidad con los lineamientos establecidos y la
normativa vigente.

Desempefiar las demds funciones asignadas por la autoridad competente, de acuerdo con el
nivel, la naturaleza y el area de desempefio del empleo.

V. CONOCIMIENTOS BASICOS O ESENCIALES

F260-PROYECTOS TIC

Politicas y estandares para TIC

Gestion de proyectos TIC

Mejores practicas ITIL

Elaboracion de Planes estratégicos de TIC
Definicién de Indicadores

F025-CONTRATACION PUBLICA

Ambitos de responsabilidad del servidor publico, supervisor y/o interventor derivada de
procesos contractuales

Modalidades de seleccion

Liguidacion del contrato estatal

Estimacion, tipificacion y asignacion de riesgos previsibles en procesos
Etapas contractuales

Supervision e interventoria de contratos estatales

Plan Anual de Adquisiciones

Tipologias contractuales

Perfeccionamiento y ejecucion del contrato estatal

Potestades excepcionales y poderes de la administracion

Principios de la contratacion estatal

Riesgos de la contratacion

Sistema de compras y contratacién publica

Medios de Control Contractual

Causales de terminacion de contratos

F113-SISTEMA INTEGRADO DE GESTION

Evaluacion y control de gestion en la organizacion

Norma ISO 9001 -2015

Caracterizacion de procesos

Objetivos, caracteristicas y elementos del Sistema de Control Interno

ISO 9001 Estructura, componentes, implementacion y evaluacion

Gestion por procesos

Planes de mejoramiento Institucional

Estructura'y armonizacion del MECI

Dimension y Politica de Control Interno del Modelo Integrado de Planeacién y Gestion
Ciclo PHVA

Control Operacional (Salida No conforme, Disefio y Desarrollo, Calibracién, Disefio de
Indicadores de Gestién etc.)

FO42-MANEJO DE TIC's

Manejo de plataformas virtuales
Aplicaciones web
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Internet, comunicaciones

Manejo de informacion multimedia, informatica aplicada
Gobierno digital

Desarrollo y servicios de TIC's

F065-FORMULACION DE PROYECTOS

Ciclo de vida de proyectos

Identificaciéon y planificacion de actividades
Evaluacion de proyectos

Formulacion y Marco Logico

Seguimiento y control de proyectos
Metodologia General Ajustada MGA
Elaboracién de presupuesto

Identificacion del problema

FO83-SERVICIO AL CIUDADANO

Normatividad de atencion y servicio al ciudadano

Caracterizacion de grupos de valor

Racionalizacion de tramites y otros procedimientos administrativos

Concepto de servicio y principios basicos

Politicas de Servicio al Ciudadano

Acciones incluyentes para atencion de grupos poblacionales

Atencion, clasificacion, analisis e informes de las Peticiones, Quejas, Reclamos, Sugerencias
y Denuncias PQRSD

Modelo Integral de Atencion y Servicio a la Ciudadania

Transparencia y acceso de informacion publica

F277-ANALISIS DE INFORMACION Y USO DE RECURSOS TECNOLOGICOS

Herramientas ofiméticas

Uso y apropiacion de Tecnologias de la Informacion y de la Comunicacion TIC
Conservacion, respaldo y seguridad de la informacion

Herramientas de trabajo colaborativo

Analisis y procesamiento de datos

Compilacién y consolidacion de datos

Generacion de informes

F039-SEGURIDAD INFORMATICA

Proteccion de la Informacién

Disponibilidad tecnol6gica

Seguridad de la informacion (27001)
Fortalecimientos de los sistemas informaticos
Seguridad de hardware y software (control)
Auditorias de hardware y software

Servidores y servicios de redes

Actualizacion y optimizacion de los sistemas informaticos
Aspectos éticos y legales de seguridad informatica
Administracion y configuracion de firewall, proxy
Defensa de los sistemas ante errores de seguridad
Politicas y estandares de seguridad informéatica

F040-SISTEMAS DE INFORMACION Y DESARROLLO DE SOFTWARE

Herramientas de andlisis de software
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- Administracién de tecnol6gicas de informacion y comunicacion (SOA e ITIL)
- Proceso de disefio y desarrollo tecnolégico de aplicaciones

- Lenguajes de programacion (.NET; JAVA, otros)

- Modelos de arquitectura

- Disefio de sistemas de informacion

- Administracién y mantenimiento de bases de datos (ORACLE, SQL Server)

VI. COMPETENCIAS COMPORTAMENTALES

COMUNES COMPORTAMENTALES

- Aprendizaje continuo

- Orientacion a resultados

- Orientacién al usuario y al ciudadano
- Compromiso con la organizacién

- Trabajo en equipo

- Adaptacion al cambio

- Aporte técnico-profesional

- Comunicacion efectiva

- Gestién de procedimientos

- Instrumentacion de decisiones

VII. REQUISITOS DE FORMACION ACADEMICA Y EXPERIENCIA

FORMACION ACADEMICA EXPERIENCIA
Titulo profesional en disciplina académica del
Nucleo Basico del Conocimiento (NBC) en: Veinticuatro (24) meses de Experiencia
NBC Ingenieria de Sistemas, Telematica y Profesional Relacionada
Afines

VIIl. EQUIVALENCIAS

Aplican equivalencias segun los estatutos de Ley para el nivel jerarquico.

ARTICULO 39° - El contenido de la presente resolucién se comunicara a los empleados publicos
respectivos.

ARTICULO 40° - Contra la presente resolucion no procede recurso alguno.

ARTICULO 41° - La presente resolucion rige a partir de la fecha de su expedicion.

PUBLIQUESE, COMUNIQUESE Y CUMPLASE

LUZ STELLA CASTANO VELEZ
SECRETARIA DE TALENTO HUMANO Y DESARROLLO ORGANIZACIONAL (E)

Nombre Cargo/rol Firma Fecha
Proyect6: Alirio dg Jesusu Quintero Tecnico Operativo
Tangarife

Subsecretario de Desarrollo

Aprobé: Aberto Medina Aguilar Organizacional

Los arriba firmantes declaramos que hemos revisado el documento y lo encontramos ajustado a las normas y disposiciones legales vigentes y por tanto, bajo nuestra responsabilidad lo
presentamos para la firma.
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