DEPARTAMENTO DE ANTIOQUIA
GOBERNACION

RESOLUCION

"Por medio de la cual se modifica el Manual Especifico de Funciones y de Competencias Laborales de algunos
empleos de la Planta Global de Cargos de la Administracion Departamental”

LA SECRETARIA DE TALENTO HUMANO Y DESARROLLO ORGANIZACIONAL,
en uso de las facultades que le confiere el articulo 3° del Decreto Departamental 0489 del 28 de enero de
2021,y

CONSIDERANDO:

A. Que el manual especifico de funciones y de competencias laborales es el soporte técnico que justifica y da
sentido a la existencia de los cargos en la entidad, constituyéndose en instrumento de administracién del
talento humano, a través del cual se establecen las funciones y las competencias laborales de los empleos que
conforman la planta de personal, con el fin de lograr una eficiente prestacion del servicio y fortalecer la gestién
administrativa.

B. Que el articulo 2.2.2.6.1 del Decreto Nacional 1083 de 2015, modificado por el articulo 4 del Decreto 498 de
2020, establece que las entidades expediran el manual especifico de funciones y de competencias laborales
describiendo las funciones que correspondan a los empleos de la planta de personal y determinando los
requisitos exigidos para su ejercicio. La adopcion, adicion, modificacion o actualizacion del manual especifico
se efectuard mediante resolucion interna del jefe del organismo o entidad.

C. Que como parte de la fase de implementacién del proyecto de Evolucion Humana y Organizacional y de
acuerdo con el nuevo modelo de operacién por procesos y la estructura organizacional establecida mediante el
Decreto 2020070002567 de 2020, modificado por la Ordenanza 23 de 2021 y la Ordenanza 07 de 2022, se
detecta la necesidad de ajustar el manual de funciones y de competencias laborales para los empleos de la
planta global de cargos de la Administracion Departamental - nivel central, con el fin de actualizar los
propésitos principales, funciones esenciales, conocimientos basicos o esenciales y requisitos de formacion
académica de los empleos.

En mérito de lo expuesto,
RESUELVE:
ARTICULO 1° - Modificar el Manual Especifico de Funciones y de Competencias Laborales del cargo

PROFESIONAL UNIVERSITARIO, cédigo 219, grado 02, NUC 2000001026, adscrito a la planta global de la
Administracién Departamental, en el grupo de trabajo especificado, asi:

MANUAL ESPECIFICO DE FUNCIONES Y DE COMPETENCIAS LABORALES
IDENTIFICACION
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RESOLUCION N° HOJA NUMERO 2

"Por medio de la cual se modifica el Manual Especifico de Funciones y de Competencias Laborales de algunos empleos de la Planta
Global de Cargos de la Administracion Departamental”

Nivel: Profesional

Denominacion del Empleo: PROFESIONAL UNIVERSITARIO
Caodigo: 219

Grado: 02

Nro. de Cargos: Quinientos Noventa y Cuatro (594)
Dependencia: Donde se ubique el cargo

Cargo del Jefe Inmediato: Quien ejerza la supervision Directa

AREA: SECRETARIA DE TECNOLOGIAS DE INFORMACION Y LAS
COMUNICACIONES. - DIRECCION GESTION TERRITORIAL DE LAS TIC.

PROPOSITO PRINCIPAL

Contribuir desde los conocimientos propios del area y nivel de desempefio al desarrollo de
politicas, planes, proyectos y acciones dirigidas a la generacion de capacidades técnicas y
humanas que habiliten procesos de transformacioén digital en el territorio, con el fin de
impulsar una mejor calidad de vida de la ciudadania y la competitividad del departamento,
en el marco de las politicas de gobierno digital.

DESCRIPCION DE FUNCIONES ESENCIALES

1. Contribuir al disefio y aplicacién de politicas que promuevan el uso y la apropiacion
de las tecnologias de la informacion y las comunicaciones TIC, en el territorio
antioquenfo.

2. Participar en el desarrollo de planes de apropiacién de TIC orientados al uso
adecuado, responsable y sostenible de las herramientas digitales y la informacién
publica.

3. Participar en la planeacién y ejecucion de acciones de coordinacién y articulacion
interinstitucional para fortalecer la infraestructura de TIC en el departamento, de
conformidad con los procedimientos y la hormatividad vigente aplicable.

4. Desarrollar acciones de articulacion entre el gobierno nacional departamental y
territorial para la implementacion de iniciativas tendientes a mejorar la conectividad y
acceso a Internet en cabeceras municipales.

5. Brindar orientacion y asistencia técnica para el desarrollo de competencias en Tl en
el territorio, asi como la aplicacion de estrategias y mecanismos que faciliten y
fortalezcan la relacién sociedad Estado.

6. Participar en la ejecucion de acciones tendientes a la articulacion con otras
dependencias de la gobernacién, para el desarrollo de estrategias y modelos de
educacion digital en el departamento.

7. Participar en la planeacién y desarrollo de estrategias de gobierno abierto,
interoperabilidad, apertura de datos, transformacion digital, para el departamento.

8. Gestionar la implementacion de Uso y apropiacion de TI, mediante la transferencia
de conocimiento al ciudadano en el uso de los tramites y servicios digitales de
manera segura.

9. Implementar nuevas metodologias orientadas a la mejora de la prestacion de los
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"Por medio de la cual se modifica el Manual Especifico de Funciones y de Competencias Laborales de algunos empleos de la Planta
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10.

11.

12.

13.

14.

15.

16.

servicios de la dependencia, a través de acciones basadas en la ciencia, la
tecnologia y la innovacion.

Participar en la planeacion y ejecucion de los programas y proyectos de la
dependencia, de acuerdo con los procedimientos y normas vigentes.

Ejecutar los procesos contractuales requeridos para el desarrollo de los planes y
proyectos de la dependencia, de conformidad con las normas, procedimientos y
manuales establecidos.

Realizar las supervisiones de los contratos que se le asignen, de acuerdo con la
normatividad vigente.

Elaborar los informes requeridos por las diferentes entidades, los entes de control y
la comunidad, relacionados con la gestion de la dependencia.

Contribuir al fortalecimiento del Sistema Integrado de Gestion, participando en el
desarrollo de estrategias y acciones requeridas para el mejoramiento continuo de la
entidad y el cumplimiento de los objetivos organizacionales.

Atender las consultas, tramites, PQRSD y demas solicitudes de acceso a la
informacién publica formuladas por los ciudadanos y los grupos de valor, de
conformidad con los protocolos de atencion al ciudadano y la normatividad vigente.

Las demas funciones asignadas por la autoridad competente, de acuerdo con el

nivel, la naturaleza y el &rea de desempefio del cargo.

CONOCIMIENTOS BASICOS O ESENCIALES

F041-SOPORTE TECNICO

Sistemas operativos

Resolucién de problemas en Ofimatica

Conceptos generales de redes LAN y telecomunicaciones
Almacenamiento y copias de respaldo de la informacion
Mantenimiento y soporte de equipos electronicos

F025-CONTRATACION PUBLICA

Estudios previos, analisis del sector

Sistema de compras y contratacion publica

Liguidacion de contratos

Requisitos de Perfeccionamiento, Legalizacion y Ejecucion de Contratos Estatales
Actos administrativos, multas, incumplimiento, caducidad, terminacién

Forma contractual

Estimacion, tipificacion y asignacion de riesgos previsibles en procesos
Riesgos de la contratacion

Plan Anual de Adquisiciones

Tipologia contractual

Supervision e interventoria

Causales de terminacion de contratos

Medios de Control Contractual

Principios, modalidades de seleccion y procedimientos de Contratacion Publica
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"Por medio de la cual se modifica el Manual Especifico de Funciones y de Competencias Laborales de algunos empleos de la Planta
Global de Cargos de la Administracion Departamental”

F113-SISTEMA INTEGRADO DE GESTION

- 1SO 9001 - 2015 Estructura, componentes, implementacion y evaluacion

- Obijetivos, caracteristicas y elementos del Sistema de Control Interno

- Caracterizacion de procesos

- Gestion por procesos
Control Operacional (Salida No conforme, Disefio y Desarrollo, Calibracién, Disefio de
Indicadores de Gestién etc.)

- Norma ISO 9001 -2015

- Evaluacién y control de gestion en la organizacién

- Ciclo PHVA

- Planes de mejoramiento Institucional

- Dimensién y Politica de Control Interno del Modelo Integrado de Planeacion y Gestion

F112-ANALISIS DE INFORMACION

- Generacion de informes

- Consolidacion de datos

- Construccion de tablas, filtros, dinamicas y disefio de graficos.
- Analisis de indicadores

FO042-MANEJO DE TIC's

- Internet, comunicaciones

- Aplicaciones web

- Manejo de informacién multimedia, informética aplicada
- Manejo de plataformas virtuales

- Gobierno digital

- Desarrollo y servicios de TIC's

F121-INFRAESTRUCTURA TIC

- Administracién y mantenimiento de plataforma de correo electrénico y directorio activo
- Operacioén de redes de datos

- Conocimiento en cableado estructurado

F065-FORMULACION DE PROYECTOS

- Sistema de seguimiento de Proyectos

- Metodologia para el monitoreo y control a los proyectos.

- Costos y Presupuestos.

- Ciclo de vida de proyectos

- Formulacion y evaluacion de planes, programas y proyectos
- Cadena de Valor.

FO083-SERVICIO AL CIUDADANO

- Normatividad de atencion y servicio al ciudadano
- Concepto de servicio

- Presentacion personal

- Normas de cortesia y protocolo

- Caracterizacion de los usuarios

- Usuarios con atencion prioritaria

- Principios béasicos de servicio
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"Por medio de la cual se modifica el Manual Especifico de Funciones y de Competencias Laborales de algunos empleos de la Planta
Global de Cargos de la Administracion Departamental”

Atencion, clasificacién, analisis e informes de las Peticiones, Quejas, Reclamos y
consultas PQR
- Racionalizacién de tramites y procedimientos administrativos

F039-SEGURIDAD INFORMATICA

- Proteccién de la Informacion

- Fortalecimientos de los sistemas informaticos

- Auditorias de hardware y software

- Seguridad de la informacion (27001)

- Seguridad de hardware y software (control)

- Aspectos éticos y legales de seguridad informatica
- Defensa de los sistemas ante errores de seguridad
- Servidores y servicios de redes

- Disponibilidad tecnolégica

- Actualizacién y optimizacién de los sistemas informaticos
- Politicas y estandares de seguridad informatica

- Administracién y configuracion de firewall, proxy

F040-SISTEMAS DE INFORMACION Y DESARROLLO DE SOFTWARE

- Modelos de arquitectura

- Disefio de sistemas de informacion

- Lenguajes de programacion (.NET; JAVA, otros)

- Proceso de disefio y desarrollo tecnoldgico de aplicaciones

- Administraciéon de tecnoldgicas de informacion y comunicacion (SOA e ITIL)
- Herramientas de analisis de software

- Administracién y mantenimiento de bases de datos (ORACLE, SQL Server)

Area Social, Derecho y Ciencias Politicas
- Constitucion Politica de Colombia

REQUISITOS DE ESTUDIO Y EXPERIENCIA

Titulo profesional en disciplina académica del Nucleo Basico del Conocimiento (NBC) en:
NBC Ingenieria de Sistemas, Telematica y Afines

Veinticuatro (24) meses de Experiencia Profesional Relacionada

EQUIVALENCIAS
Aplican equivalencias segun los estatutos de Ley para el nivel jerarquico.
COMPETENCIAS

Aplican las competencias correspondientes al nivel del cargo segun el decreto 815 de
2018.

ARTICULO 2° - Modificar el Manual Especifico de Funciones y de Competencias Laborales del cargo
PROFESIONAL UNIVERSITARIO, cédigo 219, grado 02, NUC 2000000639, adscrito a la planta global de la
Administracion Departamental, en el grupo de trabajo especificado, asi:
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"Por medio de la cual se modifica el Manual Especifico de Funciones y de Competencias Laborales de algunos empleos de la Planta
Global de Cargos de la Administracion Departamental”

MANUAL ESPECIFICO DE FUNCIONES Y DE COMPETENCIAS LABORALES

IDENTIFICACION

Nivel: Profesional

Denominacion del Empleo: PROFESIONAL UNIVERSITARIO
Caodigo: 219

Grado: 02

Nro. de Cargos: Quinientos Noventa y Cuatro (594)
Dependencia: Donde se ubique el cargo

Cargo del Jefe Inmediato: Quien ejerza la supervision Directa

AREA: SECRETARIA DE TECNOLOGIAS DE INFORMACION Y LAS
COMUNICACIONES. - DIRECCION GESTION TERRITORIAL DE LAS TIC.

PROPOSITO PRINCIPAL

Contribuir desde los conocimientos propios del area y nivel de desempefio al desarrollo de
politicas, planes, proyectos y acciones dirigidas a la generacién de capacidades técnicas y
humanas que habiliten procesos de transformacion digital en el territorio, con el fin de
impulsar una mejor calidad de vida de la ciudadania y la competitividad del departamento,
en el marco de las politicas de gobierno digital.

DESCRIPCION DE FUNCIONES ESENCIALES

1. Contribuir al disefio y aplicacién de politicas que promuevan el uso y la apropiacion
de las tecnologias de la informacion y las comunicaciones TIC, en el territorio
antioquenfo.

2. Participar en el desarrollo de planes de apropiacion de TIC orientados al uso
adecuado, responsable y sostenible de las herramientas digitales y la informacién
publica.

3. Participar en la planeacién y ejecucion de acciones de coordinacién y articulacion
interinstitucional para fortalecer la infraestructura de TIC en el departamento, de
conformidad con los procedimientos y la normatividad vigente aplicable.

4. Desarrollar acciones de articulacion entre el gobierno nacional departamental y
territorial para la implementacion de iniciativas tendientes a mejorar la conectividad y
acceso a Internet en cabeceras municipales.

5. Brindar orientacion y asistencia técnica para el desarrollo de competencias en Tl en
el territorio, asi como la aplicacion de estrategias y mecanismos que faciliten y
fortalezcan la relacién sociedad Estado.

6. Participar en la ejecucion de acciones tendientes a la articulacion con otras
dependencias de la gobernacion, para el desarrollo de estrategias y modelos de
educacion digital en el departamento.

7. Participar en la planeacién y desarrollo de estrategias de gobierno abierto,
interoperabilidad, apertura de datos, transformacion digital, para el departamento.

8. Gestionar la implementacion de Uso y apropiacion de Tl, mediante la transferencia
de conocimiento al ciudadano en el uso de los trAmites y servicios digitales de
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10.

11.

12.

13.

14.

15.

16.

manera segura.

Implementar nuevas metodologias orientadas a la mejora de la prestacion de los
servicios de la dependencia, a través de acciones basadas en la ciencia, la
tecnologia y la innovacion.

Participar en la planeacion y ejecucién de los programas y proyectos de la
dependencia, de acuerdo con los procedimientos y normas vigentes.

Ejecutar los procesos contractuales requeridos para el desarrollo de los planes y
proyectos de la dependencia, de conformidad con las normas, procedimientos y
manuales establecidos.

Realizar las supervisiones de los contratos que se le asignen, de acuerdo con la
normatividad vigente.

Elaborar los informes requeridos por las diferentes entidades, los entes de control y
la comunidad, relacionados con la gestion de la dependencia.

Contribuir al fortalecimiento del Sistema Integrado de Gestién, participando en el
desarrollo de estrategias y acciones requeridas para el mejoramiento continuo de la
entidad y el cumplimiento de los objetivos organizacionales.

Atender las consultas, tramites, PQRSD y demas solicitudes de acceso a la
informacion publica formuladas por los ciudadanos y los grupos de valor, de
conformidad con los protocolos de atencion al ciudadano y la normatividad vigente.

Las demas funciones asignadas por la autoridad competente, de acuerdo con el

nivel, la naturaleza y el &rea de desempefio del cargo.

CONOCIMIENTOS BASICOS O ESENCIALES

F041-SOPORTE TECNICO

Mantenimiento y soporte de equipos electrénicos
Almacenamiento y copias de respaldo de la informacion
Conceptos generales de redes LAN y telecomunicaciones
Resolucion de problemas en Ofimatica

Sistemas operativos

F025-CONTRATACION PUBLICA

Estudios previos, analisis del sector

Sistema de compras y contratacién publica

Liquidacion de contratos

Requisitos de Perfeccionamiento, Legalizacion y Ejecucién de Contratos Estatales
Actos administrativos, multas, incumplimiento, caducidad, terminacion
Forma contractual

Estimacion, tipificacion y asignacion de riesgos previsibles en procesos
Riesgos de la contratacion

Plan Anual de Adquisiciones

Tipologia contractual

Supervision e interventoria
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RESOLUCION N° HOJA NUMERO 8

"Por medio de la cual se modifica el Manual Especifico de Funciones y de Competencias Laborales de algunos empleos de la Planta
Global de Cargos de la Administracion Departamental”

- Causales de terminacion de contratos
- Medios de Control Contractual
- Principios, modalidades de seleccion y procedimientos de Contratacion Publica

F113-SISTEMA INTEGRADO DE GESTION

- 1SO 9001 - 2015 Estructura, componentes, implementacion y evaluacion

- Obijetivos, caracteristicas y elementos del Sistema de Control Interno

- Caracterizacion de procesos

- Gestion por procesos
Control Operacional (Salida No conforme, Disefio y Desarrollo, Calibracién, Disefio de
Indicadores de Gestién etc.)

- Norma ISO 9001 -2015

- Evaluacién y control de gestion en la organizacién

- Ciclo PHVA

- Planes de mejoramiento Institucional

- Dimensién y Politica de Control Interno del Modelo Integrado de Planeacion y Gestion

F112-ANALISIS DE INFORMACION

Generacion de informes

Consolidacién de datos

Construccidén de tablas, filtros, dinAmicas y disefio de graficos.
Analisis de indicadores

FO042-MANEJO DE TIC's

- Manejo de informacién multimedia, informética aplicada
- Internet, comunicaciones

- Aplicaciones web

- Manejo de plataformas virtuales

- Desarrollo y servicios de TIC's

- Gobierno digital

F121-INFRAESTRUCTURA TIC

- Conocimiento en cableado estructurado

- Administracién y mantenimiento de plataforma de correo electrénico y directorio activo
- Operacioén de redes de datos

F065-FORMULACION DE PROYECTOS

- Sistema de seguimiento de Proyectos

- Metodologia para el monitoreo y control a los proyectos.

- Costos y Presupuestos.

- Ciclo de vida de proyectos

- Formulacion y evaluacion de planes, programas y proyectos
- Cadena de Valor.

FO083-SERVICIO AL CIUDADANO

Normatividad de atencion y servicio al ciudadano
Concepto de servicio

Presentacion personal

Normas de cortesia y protocolo
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"Por medio de la cual se modifica el Manual Especifico de Funciones y de Competencias Laborales de algunos empleos de la Planta
Global de Cargos de la Administracion Departamental”

- Caracterizacion de los usuarios

- Usuarios con atencion prioritaria

- Principios béasicos de servicio
Atencion, clasificacién, analisis e informes de las Peticiones, Quejas, Reclamos y
consultas PQR

- Racionalizacién de tramites y procedimientos administrativos

F039-SEGURIDAD INFORMATICA

- Defensa de los sistemas ante errores de seguridad
- Servidores y servicios de redes

- Actualizacién y optimizacién de los sistemas informaticos
- Fortalecimientos de los sistemas informaticos

- Disponibilidad tecnolégica

- Proteccién de la Informacion

- Seguridad de hardware y software (control)

- Seguridad de la informacion (27001)

- Aspectos éticos y legales de seguridad informatica
- Administracién y configuracion de firewall, proxy

- Politicas y estandares de seguridad informatica

- Auditorias de hardware y software

F040-SISTEMAS DE INFORMACION Y DESARROLLO DE SOFTWARE

- Proceso de disefio y desarrollo tecnoldgico de aplicaciones

- Herramientas de analisis de software

- Modelos de arquitectura

- Administracién y mantenimiento de bases de datos (ORACLE, SQL Server)
- Lenguajes de programacion (.NET; JAVA, otros)

- Disefio de sistemas de informacion

- Administraciéon de tecnoldgicas de informacion y comunicacion (SOA e ITIL)

Area Social, Derecho y Ciencias Politicas
- Constitucion Politica de Colombia

REQUISITOS DE ESTUDIO Y EXPERIENCIA

Titulo profesional en disciplina académica del Nucleo Basico del Conocimiento (NBC) en:
NBC Ingenieria de Sistemas, Telematica y Afines

Veinticuatro (24) meses de Experiencia Profesional Relacionada

EQUIVALENCIAS

Aplican equivalencias segun los estatutos de Ley para el nivel jerarquico.
COMPETENCIAS

Aplican las competencias correspondientes al nivel del cargo segun el decreto 815 de
2018.

ARTICULO 3° - Modificar el Manual Especifico de Funciones y de Competencias Laborales del cargo
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"Por medio de la cual se modifica el Manual Especifico de Funciones y de Competencias Laborales de algunos empleos de la Planta
Global de Cargos de la Administracion Departamental”

PROFESIONAL UNIVERSITARIO, cédigo 219, grado 02, NUC 2000001028, adscrito a la planta global de la
Administracién Departamental, en el grupo de trabajo especificado, asi:

MANUAL ESPECIFICO DE FUNCIONES Y DE COMPETENCIAS LABORALES
IDENTIFICACION

Nivel: Profesional

Denominacion del Empleo: PROFESIONAL UNIVERSITARIO
Caodigo: 219

Grado: 02

Nro. de Cargos: Quinientos Noventa y Cuatro (594)
Dependencia: Donde se ubique el cargo

Cargo del Jefe Inmediato: Quien ejerza la supervision Directa

AREA: SECRETARIA DE TECNOLOGIAS DE INFORMACION Y LAS
COMUNICACIONES. - DIRECCION GESTION TERRITORIAL DE LAS TIC.

PROPOSITO PRINCIPAL

Contribuir desde los conocimientos propios del area y nivel de desempefio al desarrollo de
politicas, planes, proyectos y acciones dirigidas a la generacién de capacidades técnicas y
humanas que habiliten procesos de transformacion digital en el territorio, con el fin de
impulsar una mejor calidad de vida de la ciudadania y la competitividad del departamento,
en el marco de las politicas de gobierno digital.

DESCRIPCION DE FUNCIONES ESENCIALES

1. Contribuir al disefio y aplicacién de politicas que promuevan el uso y la apropiacion
de las tecnologias de la informacion y las comunicaciones TIC, en el territorio
antioquenfo.

2. Participar en el desarrollo de planes de apropiacion de TIC orientados al uso
adecuado, responsable y sostenible de las herramientas digitales y la informacién
publica.

3. Participar en la planeacién y ejecucion de acciones de coordinacién y articulacion
interinstitucional para fortalecer la infraestructura de TIC en el departamento, de
conformidad con los procedimientos y la normatividad vigente aplicable.

4. Desarrollar acciones de articulacion entre el gobierno nacional departamental y
territorial para la implementacion de iniciativas tendientes a mejorar la conectividad y
acceso a Internet en cabeceras municipales.

5. Brindar orientacion y asistencia técnica para el desarrollo de competencias en Tl en
el territorio, asi como la aplicacion de estrategias y mecanismos que faciliten y
fortalezcan la relacién sociedad Estado.

6. Participar en la ejecucion de acciones tendientes a la articulacion con otras
dependencias de la gobernacion, para el desarrollo de estrategias y modelos de
educacion digital en el departamento.

7. Participar en la planeacién y desarrollo de estrategias de gobierno abierto,
interoperabilidad, apertura de datos, transformacion digital, para el departamento.
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10.

11.

12.

13.

14.

15.

16.

Gestionar la implementacion de Uso y apropiacion de Tl, mediante la transferencia
de conocimiento al ciudadano en el uso de los tramites y servicios digitales de
manera segura.

Implementar nuevas metodologias orientadas a la mejora de la prestacion de los
servicios de la dependencia, a través de acciones basadas en la ciencia, la
tecnologia y la innovacion.

Participar en la planeacién y ejecucion de los programas y proyectos de la
dependencia, de acuerdo con los procedimientos y normas vigentes.

Ejecutar los procesos contractuales requeridos para el desarrollo de los planes y
proyectos de la dependencia, de conformidad con las normas, procedimientos y
manuales establecidos.

Realizar las supervisiones de los contratos que se le asignen, de acuerdo con la
normatividad vigente.

Elaborar los informes requeridos por las diferentes entidades, los entes de control y
la comunidad, relacionados con la gestion de la dependencia.

Contribuir al fortalecimiento del Sistema Integrado de Gestion, participando en el
desarrollo de estrategias y acciones requeridas para el mejoramiento continuo de la
entidad y el cumplimiento de los objetivos organizacionales.

Atender las consultas, tramites, PQRSD y demas solicitudes de acceso a la
informacion publica formuladas por los ciudadanos y los grupos de valor, de
conformidad con los protocolos de atencion al ciudadano y la normatividad vigente.

Las demas funciones asignadas por la autoridad competente, de acuerdo con el
nivel, la naturaleza y el area de desempefio del cargo.

CONOCIMIENTOS BASICOS O ESENCIALES

F041-SOPORTE TECNICO

Conceptos generales de redes LAN y telecomunicaciones
Sistemas operativos

Mantenimiento y soporte de equipos electronicos
Resolucion de problemas en Ofimatica

Almacenamiento y copias de respaldo de la informacion

F025-CONTRATACION PUBLICA

Estudios previos, analisis del sector

Sistema de compras y contratacion publica

Liquidacion de contratos

Requisitos de Perfeccionamiento, Legalizacion y Ejecucién de Contratos Estatales
Actos administrativos, multas, incumplimiento, caducidad, terminacion

Forma contractual

Estimacion, tipificacion y asignacion de riesgos previsibles en procesos

Riesgos de la contratacion
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- Plan Anual de Adquisiciones

- Tipologia contractual

- Supervision e interventoria

- Causales de terminacion de contratos

- Medios de Control Contractual

- Principios, modalidades de seleccion y procedimientos de Contratacion Publica

F113-SISTEMA INTEGRADO DE GESTION

- 1SO 9001 - 2015 Estructura, componentes, implementacion y evaluacion

- Obijetivos, caracteristicas y elementos del Sistema de Control Interno

- Caracterizacion de procesos

- Gestion por procesos
Control Operacional (Salida No conforme, Disefio y Desarrollo, Calibracién, Disefio de
Indicadores de Gestién etc.)

- Norma ISO 9001 -2015

- Evaluacién y control de gestion en la organizacién

- Ciclo PHVA

- Planes de mejoramiento Institucional

- Dimensién y Politica de Control Interno del Modelo Integrado de Planeacion y Gestion

F112-ANALISIS DE INFORMACION

Generacion de informes

Consolidacién de datos

Construccidén de tablas, filtros, dinAmicas y disefio de graficos.
Analisis de indicadores

FO042-MANEJO DE TIC's

- Aplicaciones web

- Desarrollo y servicios de TIC's

- Internet, comunicaciones

- Gobierno digital

- Manejo de plataformas virtuales

- Manejo de informacién multimedia, informética aplicada

F121-INFRAESTRUCTURA TIC

- Administracién y mantenimiento de plataforma de correo electrénico y directorio activo
- Conocimiento en cableado estructurado

- Operacioén de redes de datos

F065-FORMULACION DE PROYECTOS

- Sistema de seguimiento de Proyectos

- Metodologia para el monitoreo y control a los proyectos.

- Costos y Presupuestos.

- Ciclo de vida de proyectos

- Formulacion y evaluacion de planes, programas y proyectos
- Cadena de Valor.

FO083-SERVICIO AL CIUDADANO
- Normatividad de atencion y servicio al ciudadano
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Concepto de servicio

Presentacion personal

Normas de cortesia y protocolo

Caracterizacion de los usuarios

Usuarios con atencién prioritaria

Principios basicos de servicio

Atencion, clasificacién, analisis e informes de las Peticiones, Quejas, Reclamos y
consultas PQR

Racionalizacion de tramites y procedimientos administrativos

F039-SEGURIDAD INFORMATICA

Fortalecimientos de los sistemas informaticos
Seguridad de hardware y software (control)
Defensa de los sistemas ante errores de seguridad
Seguridad de la informacién (27001)

Servidores y servicios de redes

Proteccion de la Informacion

Administracion y configuracion de firewall, proxy
Disponibilidad tecnolégica

Auditorias de hardware y software

Politicas y estandares de seguridad informatica
Aspectos éticos y legales de seguridad informatica
Actualizacién y optimizacién de los sistemas informaticos

F040-SISTEMAS DE INFORMACION Y DESARROLLO DE SOFTWARE

Proceso de disefio y desarrollo tecnolégico de aplicaciones

Disefio de sistemas de informacién

Administracion de tecnoldgicas de informacion y comunicacion (SOA e ITIL)
Modelos de arquitectura

Herramientas de andlisis de software

Administracion y mantenimiento de bases de datos (ORACLE, SQL Server)
Lenguajes de programacion (.NET; JAVA, otros)

Area Social, Derecho y Ciencias Politicas

Constitucion Politica de Colombia

REQUISITOS DE ESTUDIO Y EXPERIENCIA

Titulo profesional en disciplina académica del Nucleo Basico del Conocimiento (NBC) en:
NBC Ingenieria de Sistemas, Telematica y Afines

Veinticuatro (24) meses de Experiencia Profesional Relacionada

EQUIVALENCIAS

Aplican equivalencias segun los estatutos de Ley para el nivel jerarquico.

COMPETENCIAS

Aplican las competencias correspondientes al nivel del cargo segun el decreto 815 de
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2018.

ARTICULO 4° - Modificar el Manual Especifico de Funciones y de Competencias Laborales del cargo
PROFESIONAL UNIVERSITARIO, cédigo 219, grado 02, NUC 2000004126, adscrito a la planta global de la
Administracion Departamental, en el grupo de trabajo especificado, asi:

MANUAL ESPECIFICO DE FUNCIONES Y DE COMPETENCIAS LABORALES
IDENTIFICACION

Nivel: Profesional

Denominacion del Empleo: PROFESIONAL UNIVERSITARIO
Cadigo: 219

Grado: 02

Nro. de Cargos: Quinientos Noventa y Cuatro (594)
Dependencia: Donde se ubique el cargo

Cargo del Jefe Inmediato: Quien ejerza la supervision Directa

AREA: SECRETARIA DE TECNOLOGIAS DE INFORMACION Y LAS
COMUNICACIONES. - DIRECCION GESTION TERRITORIAL DE LAS TIC.

PROPOSITO PRINCIPAL

Contribuir desde los conocimientos propios del area y nivel de desempefio al desarrollo de
politicas, planes, proyectos y acciones dirigidas a la generacién de capacidades técnicas y
humanas que habiliten procesos de transformacion digital en el territorio, con el fin de
impulsar una mejor calidad de vida de la ciudadania y la competitividad del departamento,
en el marco de las politicas de gobierno digital.

DESCRIPCION DE FUNCIONES ESENCIALES

1. Contribuir al disefio, desarrollo e implementacion de politicas, planes, programas y
proyectos que promuevan el uso y la apropiacion de las tecnologias de la
informacion y las comunicaciones TIC, en el territorio antioquefio.

2. Desarrollar y evaluar planes para el uso y apropiacién de las tecnologias de la
informacién y las comunicaciones en el territorio antioquefio que permitan
implementar estrategias y mecanismos de trasformacion digital e incorporacién de
tecnologias emergentes en las subregiones.

3. Participar en la planeacién y ejecucion de acciones de coordinacién y articulacion
interinstitucional (nacional, departamental y local) para fortalecer la infraestructura de
TIC en el departamento, de conformidad con los procedimientos y la normatividad
vigente aplicable.

4. Implementar iniciativas tendientes a la masificacion de las TIC, mejorar la
conectividad y acceso a Internet de toda la poblacién antioquefia

5. Brindar orientacion y asistencia técnica para el desarrollo de competencias en Tl en
el territorio, asi como la aplicacion de estrategias y mecanismos que faciliten y
fortalezcan la relacion sociedad Estado.

6. Participar en la ejecucion de acciones tendientes a la articulacion con otras
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10.

11.

12.

13.

14.

15.

16.

17.

dependencias de la gobernacién, para el desarrollo de estrategias y modelos de
transformacion digital en el territorio.

Proponer e implementar acciones para impulsar la estrategia de gobierno digital
mediante el desarrollo de mecanismos que permitan la interoperabilidad y apertura
de datos.

Participar en el desarrollo de investigaciones relacionadas con las tendencias en
tecnologia de la informacién y las comunicaciones y proponer proyectos o acciones
que contribuyan al logro de los objetivos de la Secretaria.

Participar en la implementacion de lineamientos, mejores practicas y soluciones
tecnoldgicas que promuevan el cumplimiento de la politica de gobierno digital, de
acuerdo con los lineamientos establecidos

Implementar nuevas metodologias orientadas a la mejora de la prestaciéon de los
servicios de la dependencia, a través de acciones basadas en la ciencia, la
tecnologia y la innovacion.

Participar en la planeacion y ejecucion de los programas y proyectos de la
dependencia, de acuerdo con los procedimientos y normas vigentes.

Ejecutar los procesos contractuales requeridos para el desarrollo de los planes y
proyectos de la dependencia, de conformidad con las normas, procedimientos y
manuales establecidos.

Realizar las supervisiones de los contratos que se le asignen, de acuerdo con la
normatividad vigente.

Elaborar los informes requeridos por las diferentes entidades, los entes de control y
la comunidad, relacionados con la gestion de la dependencia.

Contribuir al fortalecimiento del Sistema Integrado de Gestion, participando en el
desarrollo de estrategias y acciones requeridas para el mejoramiento continuo de la
entidad y el cumplimiento de los objetivos organizacionales.

Atender las consultas, tramites, PQRSD y demas solicitudes de acceso a la
informacién publica formuladas por los ciudadanos y los grupos de valor, de
conformidad con los protocolos de atencion al ciudadano y la normatividad vigente.

Las demas funciones asignadas por la autoridad competente, de acuerdo con el
nivel, la naturaleza y el area de desempefio del cargo.

CONOCIMIENTOS BASICOS O ESENCIALES

F041-SOPORTE TECNICO

Mantenimiento y soporte de equipos electronicos
Conceptos generales de redes LAN y telecomunicaciones
Almacenamiento y copias de respaldo de la informacion
Resolucién de problemas en Ofimatica

Sistemas operativos
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FO25-CONTRATACION PUBLICA

- Estudios previos, andlisis del sector

- Sistema de compras y contratacion publica

- Liquidacién de contratos

- Requisitos de Perfeccionamiento, Legalizacion y Ejecucion de Contratos Estatales
- Actos administrativos, multas, incumplimiento, caducidad, terminacién

- Forma contractual

- Estimacién, tipificacién y asignacion de riesgos previsibles en procesos

- Riesgos de la contratacion

- Plan Anual de Adquisiciones

- Tipologia contractual

- Supervision e interventoria

- Causales de terminacion de contratos

- Medios de Control Contractual

- Principios, modalidades de seleccion y procedimientos de Contratacion Publica

F113-SISTEMA INTEGRADO DE GESTION

- 1SO 9001 - 2015 Estructura, componentes, implementacion y evaluacion

- Obijetivos, caracteristicas y elementos del Sistema de Control Interno

- Caracterizacion de procesos

- Gestion por procesos
Control Operacional (Salida No conforme, Disefio y Desarrollo, Calibracién, Disefio de
Indicadores de Gestion etc.)

- Norma ISO 9001 -2015

- Evaluacién y control de gestion en la organizacién

- Ciclo PHVA

- Planes de mejoramiento Institucional

- Dimensién y Politica de Control Interno del Modelo Integrado de Planeacion y Gestion

F112-ANALISIS DE INFORMACION

- Generacion de informes

- Consolidacion de datos

- Construccion de tablas, filtros, dinamicas y disefio de graficos.
- Analisis de indicadores

FO042-MANEJO DE TIC's

- Manejo de informacién multimedia, informética aplicada
- Aplicaciones web

- Manejo de plataformas virtuales

- Internet, comunicaciones

- Gobierno digital

- Desarrollo y servicios de TIC's

F121-INFRAESTRUCTURA TIC

- Conocimiento en cableado estructurado

- Administracién y mantenimiento de plataforma de correo electrénico y directorio activo
- Operacioén de redes de datos

F065-FORMULACION DE PROYECTOS
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- Sistema de seguimiento de Proyectos

- Metodologia para el monitoreo y control a los proyectos.

- Costos y Presupuestos.

- Ciclo de vida de proyectos

- Formulacion y evaluacion de planes, programas y proyectos
- Cadena de Valor.

FO083-SERVICIO AL CIUDADANO

- Normatividad de atencion y servicio al ciudadano

- Concepto de servicio

- Presentacion personal

- Normas de cortesia y protocolo

- Caracterizacion de los usuarios

- Usuarios con atencion prioritaria

- Principios béasicos de servicio
Atencion, clasificacién, analisis e informes de las Peticiones, Quejas, Reclamos y
consultas PQR

- Racionalizacién de tramites y procedimientos administrativos

F039-SEGURIDAD INFORMATICA

- Aspectos éticos y legales de seguridad informatica
- Seguridad de la informacion (27001)

- Politicas y estandares de seguridad informatica

- Proteccién de la Informacion

- Seguridad de hardware y software (control)

- Servidores y servicios de redes

- Administracién y configuracion de firewall, proxy

- Actualizacién y optimizacién de los sistemas informaticos
- Fortalecimientos de los sistemas informaticos

- Defensa de los sistemas ante errores de seguridad
- Disponibilidad tecnolégica

- Auditorias de hardware y software

F040-SISTEMAS DE INFORMACION Y DESARROLLO DE SOFTWARE

- Disefio de sistemas de informacion

- Modelos de arquitectura

- Herramientas de analisis de software

- Lenguajes de programacion (.NET; JAVA, otros)

- Administracién y mantenimiento de bases de datos (ORACLE, SQL Server)
- Proceso de disefio y desarrollo tecnoldgico de aplicaciones

- Administraciéon de tecnoldgicas de informacion y comunicacion (SOA e ITIL)

Area Social, Derecho y Ciencias Politicas
- Constitucion Politica de Colombia

REQUISITOS DE ESTUDIO Y EXPERIENCIA

Titulo profesional en disciplina académica del Nucleo Basico del Conocimiento (NBC) en:
NBC Administracion
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Veinticuatro (24) meses de Experiencia Profesional Relacionada

EQUIVALENCIAS
Aplican equivalencias segun los estatutos de Ley para el nivel jerarquico.
COMPETENCIAS

Aplican las competencias correspondientes al nivel del cargo segun el decreto 815 de
2018.

ARTICULO 5° - Modificar el Manual Especifico de Funciones y de Competencias Laborales del cargo
PROFESIONAL UNIVERSITARIO, cédigo 219, grado 02, NUC 2000001020, adscrito a la planta global de la
Administracién Departamental, en el grupo de trabajo especificado, asi:

MANUAL ESPECIFICO DE FUNCIONES Y DE COMPETENCIAS LABORALES
IDENTIFICACION

Nivel: Profesional

Denominacién del Empleo: PROFESIONAL UNIVERSITARIO
Cdédigo: 219

Grado: 02

Nro. de Cargos: Quinientos Noventa y Cuatro (594)
Dependencia: Donde se ubique el cargo

Cargo del Jefe Inmediato: Quien ejerza la supervision Directa

AREA: SECRETARIA DE TECNOLOGIAS DE INFORMACION Y LAS
COMUNICACIONES. - DIRECCION GESTION TERRITORIAL DE LAS TIC.

PROPOSITO PRINCIPAL

Contribuir desde los conocimientos propios del area y nivel de desempefio al desarrollo de
politicas, planes, proyectos y acciones dirigidas a la generacion de capacidades técnicas y
humanas que habiliten procesos de transformacion digital en el territorio, con el fin de
impulsar una mejor calidad de vida de la ciudadania y la competitividad del departamento,
en el marco de las politicas de gobierno digital.

DESCRIPCION DE FUNCIONES ESENCIALES

1. Contribuir al disefio, desarrollo e implementacion de politicas, planes, programas y
proyectos que promuevan el uso y la apropiacion de las tecnologias de la
informacion y las comunicaciones TIC, en el territorio antioquefio.

2. Desarrollar y evaluar planes para el uso y apropiacion de las tecnologias de la
informacién y las comunicaciones en el territorio antioquefio que permitan
implementar estrategias y mecanismos de trasformacion digital e incorporaciéon de
tecnologias emergentes en las subregiones.

3. Participar en la planeacién y ejecucion de acciones de coordinacién y articulacion
interinstitucional (nacional departamental y local) para fortalecer la infraestructura de
TIC en el departamento, de conformidad con los procedimientos y la normatividad
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11.

12.

13.

14.

15.

16.

17.

vigente aplicable.

Implementar iniciativas tendientes a la masificacién de las TIC, mejorar la
conectividad y acceso a Internet de toda la poblacion antioquefia

Brindar orientacion y asistencia técnica para el desarrollo de competencias en Tl en
el territorio, asi como la aplicacion de estrategias y mecanismos que faciliten y
fortalezcan la relacién sociedad Estado.

Participar en la ejecucion de acciones tendientes a la articulacion con otras
dependencias de la gobernacién, para el desarrollo de estrategias y modelos de
transformacion digital en el territorio.

Proponer e implementar acciones para impulsar la estrategia de gobierno digital
mediante el desarrollo de mecanismos que permitan la interoperabilidad y apertura
de datos.

Participar en el desarrollo de investigaciones relacionadas con las tendencias en
tecnologia de la informacion y las comunicaciones y proponer proyectos o acciones
que contribuyan a logro de los objetivos de la Secretaria.

Participar en la implementacion de lineamientos, mejores practicas y soluciones
tecnoldgicas que promuevan el cumplimiento de la politica de gobierno digital, de
acuerdo con los lineamientos establecidos

Implementar nuevas metodologias orientadas a la mejora de la prestacién de los
servicios de la dependencia, a través de acciones basadas en la ciencia, la
tecnologia y la innovacion.

Participar en la planeacién y ejecucion de los programas y proyectos de la
dependencia, de acuerdo con los procedimientos y normas vigentes.

Ejecutar los procesos contractuales requeridos para el desarrollo de los planes y
proyectos de la dependencia, de conformidad con las normas, procedimientos y
manuales establecidos.

Realizar las supervisiones de los contratos que se le asignen, de acuerdo con la
normatividad vigente.

Elaborar los informes requeridos por las diferentes entidades, los entes de control y
la comunidad, relacionados con la gestion de la dependencia.

Contribuir al fortalecimiento del Sistema Integrado de Gestién, participando en el
desarrollo de estrategias y acciones requeridas para el mejoramiento continuo de la
entidad y el cumplimiento de los objetivos organizacionales.

Atender las consultas, tramites, PQRSD y demas solicitudes de acceso a la
informacion publica formuladas por los ciudadanos y los grupos de valor, de
conformidad con los protocolos de atencion al ciudadano y la normatividad vigente.

Las demas funciones asignadas por la autoridad competente, de acuerdo con el
nivel, la naturaleza y el &rea de desempefio del cargo.
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CONOCIMIENTOS BASICOS O ESENCIALES

F041-SOPORTE TECNICO

- Conceptos generales de redes LAN y telecomunicaciones
- Mantenimiento y soporte de equipos electronicos

- Sistemas operativos

- Almacenamiento y copias de respaldo de la informacién

- Resolucion de problemas en Ofiméatica

FO25-CONTRATACION PUBLICA

- Estudios previos, andlisis del sector

- Sistema de compras y contratacién publica

- Liquidacién de contratos

- Requisitos de Perfeccionamiento, Legalizacion y Ejecucion de Contratos Estatales
- Actos administrativos, multas, incumplimiento, caducidad, terminacién

- Forma contractual

- Estimacién, tipificacién y asignacion de riesgos previsibles en procesos

- Riesgos de la contratacion

- Plan Anual de Adquisiciones

- Tipologia contractual

- Supervision e interventoria

- Causales de terminacion de contratos

- Medios de Control Contractual

- Principios, modalidades de seleccion y procedimientos de Contratacion Publica

F113-SISTEMA INTEGRADO DE GESTION

- 1SO 9001 - 2015 Estructura, componentes, implementacion y evaluacion

- Obijetivos, caracteristicas y elementos del Sistema de Control Interno

- Caracterizacion de procesos

- Gestion por procesos
Control Operacional (Salida No conforme, Disefio y Desarrollo, Calibracién, Disefio de
Indicadores de Gestién etc.)

- Norma ISO 9001 -2015

- Evaluacién y control de gestion en la organizacién

- Ciclo PHVA

- Planes de mejoramiento Institucional

- Dimensién y Politica de Control Interno del Modelo Integrado de Planeacion y Gestion

F112-ANALISIS DE INFORMACION

- Generacion de informes

- Consolidacion de datos

- Construccion de tablas, filtros, dinamicas y disefio de graficos.
- Analisis de indicadores

FO042-MANEJO DE TIC's

Internet, comunicaciones
Manejo de plataformas virtuales
Desarrollo y servicios de TIC's
Aplicaciones web
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- Manejo de informacién multimedia, informética aplicada
- Gobierno digital

F121-INFRAESTRUCTURA TIC

- Operacioén de redes de datos

- Administracién y mantenimiento de plataforma de correo electrénico y directorio activo
- Conocimiento en cableado estructurado

F065-FORMULACION DE PROYECTOS

- Sistema de seguimiento de Proyectos

- Metodologia para el monitoreo y control a los proyectos.

- Costos y Presupuestos.

- Ciclo de vida de proyectos

- Formulacion y evaluacion de planes, programas y proyectos
- Cadena de Valor.

FO083-SERVICIO AL CIUDADANO

- Normatividad de atencion y servicio al ciudadano

- Concepto de servicio

- Presentacion personal

- Normas de cortesia y protocolo

- Caracterizacion de los usuarios

- Usuarios con atencion prioritaria

- Principios béasicos de servicio
Atencion, clasificacién, analisis e informes de las Peticiones, Quejas, Reclamos y
consultas PQR

- Racionalizacién de tramites y procedimientos administrativos

F039-SEGURIDAD INFORMATICA

- Seguridad de la informacion (27001)

- Disponibilidad tecnolégica

- Actualizacién y optimizacién de los sistemas informaticos
- Administraciéon y configuracion de firewall, proxy

- Auditorias de hardware y software

- Seguridad de hardware y software (control)

- Servidores y servicios de redes

- Aspectos éticos y legales de seguridad informatica
- Proteccién de la Informacion

- Politicas y estandares de seguridad informatica

- Fortalecimientos de los sistemas informaticos

- Defensa de los sistemas ante errores de seguridad

F040-SISTEMAS DE INFORMACION Y DESARROLLO DE SOFTWARE

- Administraciéon de tecnoldgicas de informacion y comunicacion (SOA e ITIL)
- Modelos de arquitectura

- Lenguajes de programacion (.NET; JAVA, otros)

- Herramientas de analisis de software

- Disefio de sistemas de informacion

- Proceso de disefio y desarrollo tecnoldgico de aplicaciones
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- Administracién y mantenimiento de bases de datos (ORACLE, SQL Server)

Area Social, Derecho y Ciencias Politicas
- Constitucion Politica de Colombia

REQUISITOS DE ESTUDIO Y EXPERIENCIA

Titulo profesional en disciplina académica del Nucleo Basico del Conocimiento (NBC) en:
NBC Administracion

Veinticuatro (24) meses de Experiencia Profesional Relacionada

EQUIVALENCIAS

Aplican equivalencias segun los estatutos de Ley para el nivel jerarquico.
COMPETENCIAS

Aplican las competencias correspondientes al nivel del cargo segun el decreto 815 de
2018.

ARTICULO 6° - Modificar el Manual Especifico de Funciones y de Competencias Laborales del cargo
TECNICO OPERATIVO, cédigo 314, grado 02, NUC 2000000756, adscrito a la planta global de la
Administracion Departamental, en el grupo de trabajo especificado, asi:

MANUAL ESPECIFICO DE FUNCIONES Y DE COMPETENCIAS LABORALES
IDENTIFICACION

Nivel: Técnico

Denominacién del Empleo: TECNICO OPERATIVO

Caddigo: 314

Grado: 02

Nro. de Cargos: Ciento Diez (110)

Dependencia: Donde se ubique el cargo

Cargo del Jefe Inmediato: Quien ejerza la supervision Directa

AREA: SECRETARIA DE TECNOLOGIAS DE INFORMACION Y LAS
COMUNICACIONES. - DIRECCION GESTION TERRITORIAL DE LAS TIC.

PROPOSITO PRINCIPAL

Contribuir desde los conocimientos propios del area y nivel de desempefio al desarrollo de
politicas, planes, proyectos y acciones dirigidas a la generacion de capacidades técnicas y
humanas que habiliten procesos de transformacion digital en el territorio, con el fin de
impulsar una mejor calidad de vida de la ciudadania y la competitividad del departamento,
en el marco de las politicas de gobierno digital.

DESCRIPCION DE FUNCIONES ESENCIALES

1. Apoyar en el desarrollo de planes de apropiacion de TIC orientados al uso adecuado,
responsable y sostenible de las herramientas digitales y la informacion publica.
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10.

11.

12.

Apoyar la planeacion y ejecucion de acciones de coordinacion y articulacion
interinstitucional para fortalecer la infraestructura de TIC en el departamento, de
conformidad con los procedimientos y la normatividad vigente aplicable.

Brindar orientacion y asistencia técnica para el desarrollo de competencias en Tl en
el territorio, asi como la aplicacion de estrategias y mecanismos que faciliten y
fortalezcan la relacién sociedad Estado.

Apoyar la ejecucion de acciones tendientes a la articulacién con otras dependencias
de la gobernacion, para el desarrollo de estrategias y modelos de educacion digital
en el departamento.

Apoyar el desarrollo de estrategias de gobierno abierto, interoperabilidad, apertura de
datos, transformacion digital, para el departamento.

Brindar asistencia técnica en la ejecucion de los programas y proyectos de la
dependencia, de acuerdo con los procedimientos y normas vigentes.

Aplicar nuevas metodologias orientadas a la mejora de la prestacion de los servicios
de la dependencia, basadas en el uso de la ciencia, la tecnologia y la innovacion.

Apoyar las labores de supervision de los contratos que se le asignen, de acuerdo con
la normatividad vigente.

Asistir técnicamente en la preparacion de informes y reportes relacionados con la
gestidon de la dependencia, a partir del procesamiento de los datos y la informacion
estadistica correspondiente.

Apoyar la atencidon de consultas, tramites, PQRSD y demas solicitudes de acceso a
la informacion publica formuladas por los ciudadanos y los grupos de valor, de
conformidad con los protocolos de atencion al ciudadano y la normatividad vigente.

Contribuir al fortalecimiento del Sistema Integrado de Gestién, participando en el
desarrollo de estrategias y acciones requeridas para el mejoramiento continuo de la
entidad y el cumplimiento de los objetivos organizacionales.

Las demas funciones asignadas por la autoridad competente, de acuerdo con el
nivel, la naturaleza y el &rea de desempefio del cargo.

CONOCIMIENTOS BASICOS O ESENCIALES

F041-SOPORTE TECNICO

Mantenimiento y soporte de equipos electronicos
Conceptos generales de redes LAN y telecomunicaciones
Almacenamiento y copias de respaldo de la informacion
Sistemas operativos

Resolucién de problemas en Ofimatica

F025-CONTRATACION PUBLICA

Supervision e interventoria
Riesgos de la contratacion
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- Causales de terminacion de contratos

- Liquidacién de contratos

- Medios de Control Contractual

- Actos administrativos, multas, incumplimiento, caducidad, terminacién

F113-SISTEMA INTEGRADO DE GESTION

- Norma ISO 9001 -2015
Control Operacional (Salida No conforme, Disefio y Desarrollo, Calibracién, Disefio de
Indicadores de Gestién etc.)

- Dimensién y Politica de Control Interno del Modelo Integrado de Planeacion y Gestion

- Evaluacién y control de gestion en la organizacién

- Caracterizacion de procesos

- Obijetivos, caracteristicas y elementos del Sistema de Control Interno

- Gestion por procesos

- 1SO 9001 - 2015 Estructura, componentes, implementacion y evaluacion

- Planes de mejoramiento Institucional

- Ciclo PHVA

F112-ANALISIS DE INFORMACION

- Generacion de informes

- Construccion de tablas, filtros, dinamicas y disefio de graficos.
- Analisis de indicadores

- Consolidacion de datos

FO042-MANEJO DE TIC's

- Desarrollo y servicios de TIC's

- Manejo de plataformas virtuales

- Aplicaciones web

- Manejo de informacién multimedia, informética aplicada
- Internet, comunicaciones

- Gobierno digital

F121-INFRAESTRUCTURA TIC

- Conocimiento en cableado estructurado

- Administracién y mantenimiento de plataforma de correo electrénico y directorio activo
- Operacioén de redes de datos

FO083-SERVICIO AL CIUDADANO

- Presentacion personal

- Normas de cortesia y protocolo

- Racionalizacién de tramites y procedimientos administrativos

- Usuarios con atencion prioritaria

- Principios béasicos de servicio

- Normatividad de atencion y servicio al ciudadano
Atencion, clasificacién, analisis e informes de las Peticiones, Quejas, Reclamos y
consultas PQR

- Concepto de servicio

- Caracterizacion de los usuarios
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Area Social, Derecho y Ciencias Politicas
- Constitucion Politica de Colombia

REQUISITOS DE ESTUDIO Y EXPERIENCIA

Titulo de formacion tecnoldgica en disciplina académica del Nucleo Béasico del
Conocimiento (NBC) en: NBC Ingenieria Electronica, Telecomunicaciones y Afines, NBC
Ingenieria de Sistemas, Telematica y Afines

O aprobacion de tres (3) afios de educacion superior en disciplina académica del Nucleo
Basico del Conocimiento (NBC) en: NBC Ingenieria de Sistemas, Telematica y Afines,
NBC ingenieria Electrénica, Telecomunicaciones y Afines

Dieciocho (18) meses de Experiencia Relacionada

EQUIVALENCIAS

Aplican equivalencias segun los estatutos de Ley para el nivel jerarquico.
COMPETENCIAS

Aplican las competencias correspondientes al nivel del cargo segun el decreto 815 de
2018.

ARTICULO 7° - Modificar el Manual Especifico de Funciones y de Competencias Laborales del cargo
AUXILIAR ADMINISTRATIVO, cédigo 407, grado 05, NUC 2000001073, adscrito a la planta global de la
Administracion Departamental, en el grupo de trabajo especificado, asi:

MANUAL ESPECIFICO DE FUNCIONES Y DE COMPETENCIAS LABORALES
IDENTIFICACION

Nivel: Asistencial

Denominacién del Empleo: AUXILIAR ADMINISTRATIVO
Caddigo: 407

Grado: 05

Nro. de Cargos: Ciento Treinta y Siete (137)
Dependencia: Donde se ubique el cargo

Cargo del Jefe Inmediato: Quien ejerza la supervision Directa

AREA: SECRETARIA DE TECNOLOGIAS DE INFORMACION Y LAS
COMUNICACIONES. - DIRECCION GESTION TERRITORIAL DE LAS TIC.

PROPOSITO PRINCIPAL

Contribuir desde los conocimientos propios del area y nivel de desempefio al desarrollo de
politicas, planes, proyectos y acciones dirigidas a la generacion de capacidades técnicas y
humanas que habiliten procesos de transformacion digital en el territorio, con el fin de
impulsar una mejor calidad de vida de la ciudadania y la competitividad del departamento,
en el marco de las politicas de gobierno digital.

DESCRIPCION DE FUNCIONES ESENCIALES
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10.

11.

12.

13.

Apoyar en el desarrollo de planes de apropiacion de TIC orientados al uso adecuado,
responsable y sostenible de las herramientas digitales y la informacion publica.

Apoyar la ejecucion de acciones tendientes a la articulacién con otras dependencias
de la gobernacion, para el desarrollo de estrategias y modelos de educacion digital
en el departamento.

Apoyar el desarrollo de estrategias de gobierno abierto, interoperabilidad, apertura de
datos, transformacion digital, para el departamento.

Desempenfar funciones operativas y administrativas requeridas para el desarrollo de
los programas y proyectos de la dependencia, de acuerdo con las directrices
recibidas.

Almacenar la informacion generada en la dependencia en las diferentes bases de
datos y sistemas de informacién, de acuerdo con las directrices recibidas

Asistir en la elaboracion de certificados, informes, cuadros y graficos, de conformidad
con las instrucciones que le sean impartidas.

Desarrollar labores asistenciales de apoyo para la ejecucion de los procesos y
procedimientos técnicos y administrativos de la dependencia, con base a los
parametros y lineamientos establecidos.

Orientar a los usuarios suministrando la informacién solicitada, de conformidad con
las politicas y procedimientos establecidos a nivel institucional.

Atender oportunamente los tramites y servicios que le sean asignados, segun las
indicaciones recibidas.

Proporcionar apoyo logistico cuando se programen actividades en su dependencia,
participando en la organizacion y desarrollo de las mismas, de acuerdo con las
instrucciones recibidas.

Ejecutar las labores relacionadas con la organizacién de archivos y documentos, de
acuerdo con las politicas y procedimientos establecidos.

Contribuir al fortalecimiento del Sistema Integrado de Gestion, participando en el
desarrollo de estrategias y acciones requeridas para el mejoramiento continuo de la
entidad y el cumplimiento de los objetivos organizacionales.

Las demas funciones asignadas por la autoridad competente, de acuerdo con el
nivel, la naturaleza y el &rea de desempefio del cargo.

CONOCIMIENTOS BASICOS O ESENCIALES

F034-ORGANIZACION Y ADMINISTRACION DE ARCHIVOS

Clasificacion Documental

Normatividad de archivos y normalizacion de expedientes

Normas reglamentarias de los documentos electronicos y firmas digitales.
Transferencias documentales

Fondos documentales acumulados
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Inventario Unico Documental
Tabla de Valoracién documental
Tablas de Retenciéon Documental

F041-SOPORTE TECNICO

Mantenimiento y soporte de equipos electronicos
Conceptos generales de redes LAN y telecomunicaciones
Almacenamiento y copias de respaldo de la informacion
Resolucién de problemas en Ofimatica

Sistemas operativos

F113-SISTEMA INTEGRADO DE GESTION

ISO 9001 - 2015 Estructura, componentes, implementacion y evaluacion

Evaluacion y control de gestién en la organizacion

Objetivos, caracteristicas y elementos del Sistema de Control Interno

Ciclo PHVA

Caracterizacién de procesos

Control Operacional (Salida No conforme, Disefio y Desarrollo, Calibracién, Disefio de
Indicadores de Gestién etc.)

Gestion por procesos

Dimension y Politica de Control Interno del Modelo Integrado de Planeaciéon y Gestidn
Norma ISO 9001 -2015

Planes de mejoramiento Institucional

F112-ANALISIS DE INFORMACION

Construccidén de tablas, filtros, dinAmicas y disefio de graficos.
Analisis de indicadores

Consolidacién de datos

Generacion de informes

FO42-MANEJO DE TIC's

Manejo de plataformas virtuales

Aplicaciones web

Manejo de informacion multimedia, informatica aplicada
Internet, comunicaciones

Gobierno digital

Desarrollo y servicios de TIC's

FO83-SERVICIO AL CIUDADANO

Concepto de servicio

Caracterizacion de los usuarios

Normas de cortesia y protocolo

Usuarios con atencién prioritaria

Principios basicos de servicio

Normatividad de atencion y servicio al ciudadano
Presentacion personal

FO051-PROYECCION DE DOCUMENTOS

Interpretacion y analisis de textos.
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- Edicién de textos.
- Coherencia, Cohesion.
- Comprension Lectora.

FO47-TECNICAS DE OFICINA

Logistica, manejo de documentos legales.
Revision y orden de agendas

Elaboracion de actas de reuniones
Recepcion y atencion de llamadas y emails

F048-OFIMATICA ASISTENCIAL

- Excel avanzado - Construccién de tablas, bases de datos y disefio de gréficos.
- Windows avanzado, Office, Word y PowerPoint

- Excel avanzado - Filtros, tablas dinamicas, macros.

Area Social, Derecho y Ciencias Politicas
- Constitucion Politica de Colombia

REQUISITOS DE ESTUDIO Y EXPERIENCIA

Terminacion y aprobaciéon de: Bachillerato en cualquier modalidad

Quince (15) meses de Experiencia Relacionada

EQUIVALENCIAS

Aplican equivalencias segun los estatutos de Ley para el nivel jerarquico.
COMPETENCIAS

Aplican las competencias correspondientes al nivel del cargo segun el decreto 815 de
2018.

ARTICULO 8° - Modificar el Manual Especifico de Funciones y de Competencias Laborales del cargo
PROFESIONAL ESPECIALIZADO, codigo 222, grado 05, NUC 2000004121, adscrito a la planta global de la
Administracion Departamental, en el grupo de trabajo especificado, asi:

MANUAL ESPECIFICO DE FUNCIONES Y DE COMPETENCIAS LABORALES
IDENTIFICACION

Nivel: Profesional

Denominacién del Empleo: PROFESIONAL ESPECIALIZADO
Caddigo: 222

Grado: 05

Nro. de Cargos: Ochenta y Seis (86)

Dependencia: Donde se ubique el cargo

Cargo del Jefe Inmediato: Quien ejerza la supervision Directa
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AREA: SECRETARIA DE TECNOLOGIAS DE INFORMACION Y LAS
COMUNICACIONES. - DIRECCION TECNOLOGIA E INFORMACION.

PROPOSITO PRINCIPAL

Contribuir desde los conocimientos propios de las TIC y nivel de desempefio a la gestidon
de las acciones dirigidas a orientar, formular y ejecutar, las politicas, planes, programas y
proyectos relacionados con las tecnologias de la informacion y las comunicaciones,
promoviendo el uso y apropiacion de las TIC a nivel interno, con el fin de impulsar el
desarrollo del ecosistema de innovacion TIC y la competitividad de la entidad.

DESCRIPCION DE FUNCIONES ESENCIALES

10.

11.

Coordinar las acciones requeridas para desarrollar y establecer las capacidades,
procesos y esquemas de gobernabilidad de TIC, que permitan monitorear, evaluar y
redirigir las TIC para la Gobernacion.

Coordinar el disefo, desarrollo y puesta en marcha de los sistemas de informacion,
requeridos por las diferentes dependencias de la administracion departamental, de
acuerdo con los estandares definidos.

Orientar las acciones requeridas para la operacién y control de los servicios de TICs
existentes en el Catalogo de servicios con el fin de satisfacer la demanda y cumplir
los ANS establecidos con los clientes de acuerdo a los estdndares definidos.

Participar en la formulacion, implementacion y seguimiento del Plan Estratégico de
Tecnologias y de Informacion - PETI, de acuerdo con las politicas de gobierno digital
y los demas lineamientos y procedimientos establecidos.

Coordinar las acciones requeridas para el disefio, implementacion y seguimiento de
estrategias en la gestion, uso y apropiacion de los Sistemas de informacion que
permitan la operacion interna de la entidad y una mejor interaccion con los
ciudadanos.

Coordinar la ejecucion de las acciones requeridas para el cumplimiento de las
normas y politicas de seguridad y privacidad en los sistemas de Informacion de la
Gobernacion, de conformidad con los procedimientos establecidos.

Realizar investigaciones relacionadas con las tendencias en tecnologia de la
informacion y las comunicaciones y proponer proyectos o acciones que contribuyan
al logro de los objetivos de la Secretaria.

Participar en la implementacion de lineamientos, mejores practicas y soluciones
tecnolégicas que promuevan el cumplimiento de la politica de gobierno digital, de
acuerdo con los lineamientos establecidos.

Coordinar la ejecucion de los programas y proyectos de la dependencia, ejerciendo
seguimiento y control de acuerdo con los procedimientos y normas vigentes.

Participar en la ejecucion de los proyectos sectoriales, generados de alianzas
estratégicas con las entidades gubernamentales y no gubernamentales.

Coordinar la implementacion de nuevas metodologias orientadas a la mejora de la
prestacion de los servicios de la dependencia, a través de acciones basadas en la
ciencia, la tecnologia, la innovacién y sus conocimientos especializados.
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12.

13.

14.

15.

16.

17.

18.

Coordinar el equipo de trabajo, cuando le sea asignado, gestionando acciones de
fortalecimiento que contribuyan al cumplimiento de los objetivos de la dependencia.

Ejecutar los procesos contractuales requeridos para el desarrollo de los planes y
proyectos de la dependencia, de conformidad con las normas, procedimientos y
manuales establecidos.

Realizar las supervisiones de los contratos que se le asignen, de acuerdo con la
normatividad vigente.

Gestionar la elaboracion y presentacion de los informes requeridos por las diferentes
entidades, los entes de control y la comunidad, relacionados con la gestién de la
dependencia.

Contribuir al fortalecimiento del Sistema Integrado de Gestion, participando en el
desarrollo de estrategias y acciones requeridas para el mejoramiento continuo de la
entidad y el cumplimiento de los objetivos organizacionales.

Atender las consultas, tramites, PQRSD y demas solicitudes de acceso a la
informacion publica formuladas por los ciudadanos y los grupos de valor, de
conformidad con los protocolos de atencion al ciudadano y la normatividad vigente.

Las demas funciones asignadas por la autoridad competente, de acuerdo con el

nivel, la naturaleza y el &rea de desempefio del cargo.

CONOCIMIENTOS BASICOS O ESENCIALES

F260-PROYECTOS TIC

Gestion de proyectos TIC

Mejores practicas ITIL

Definicion de Indicadores

Elaboracion de Planes estratégicos de TIC
Politicas y estandares para TIC

F041-SOPORTE TECNICO

Sistemas operativos

Conceptos generales de redes LAN y telecomunicaciones
Almacenamiento y copias de respaldo de la informacion
Resolucién de problemas en Ofimatica

Mantenimiento y soporte de equipos electronicos

F025-CONTRATACION PUBLICA

Causales de terminacion de contratos

Actos administrativos, multas, incumplimiento, caducidad, terminacién

Requisitos de Perfeccionamiento, Legalizacion y Ejecucion de Contratos Estatales
Plan Anual de Adquisiciones

Supervision e interventoria

Sistema de compras y contratacion publica

Principios, modalidades de seleccidn y procedimientos de Contratacion Publica
Forma contractual
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- Estudios previos, andlisis del sector

- Estimacién, tipificacién y asignacion de riesgos previsibles en procesos
- Tipologia contractual

- Medios de Control Contractual

- Liquidacién de contratos

- Riesgos de la contratacion

F113-SISTEMA INTEGRADO DE GESTION

- Norma ISO 9001 -2015

- 1SO 9001 - 2015 Estructura, componentes, implementacion y evaluacion
Control Operacional (Salida No conforme, Disefio y Desarrollo, Calibracién, Disefio de
Indicadores de Gestién etc.)

- Ciclo PHVA

- Caracterizacion de procesos

- Planes de mejoramiento Institucional

- Gestion por procesos

- Obijetivos, caracteristicas y elementos del Sistema de Control Interno

- Dimensién y Politica de Control Interno del Modelo Integrado de Planeacion y Gestion

- Evaluacién y control de gestion en la organizacién

F112-ANALISIS DE INFORMACION

- Consolidacion de datos

- Construccion de tablas, filtros, dinamicas y disefio de graficos.
- Analisis de indicadores

- Generacion de informes

FO042-MANEJO DE TIC's

- Manejo de informacién multimedia, informética aplicada
- Manejo de plataformas virtuales

- Gobierno digital

- Internet, comunicaciones

- Desarrollo y servicios de TIC's

- Aplicaciones web

FO083-SERVICIO AL CIUDADANO

- Usuarios con atencion prioritaria

- Principios béasicos de servicio
Atencion, clasificacién, analisis e informes de las Peticiones, Quejas, Reclamos y
consultas PQR

- Normatividad de atencion y servicio al ciudadano

- Concepto de servicio

- Racionalizacién de tramites y procedimientos administrativos

- Presentacion personal

- Caracterizacion de los usuarios

- Normas de cortesia y protocolo

FO09-GESTION DE PROYECTOS
- Conceptos basicos en ciclo de vida de proyectos
- Formulacion y evaluacion de proyectos
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- Metodologias para la formulacién de proyectos
- Cadena de Valor

F040-SISTEMAS DE INFORMACION Y DESARROLLO DE SOFTWARE

- Herramientas de analisis de software

- Disefio de sistemas de informacion

- Administraciéon de tecnoldgicas de informacion y comunicacion (SOA e ITIL)
- Lenguajes de programacion (.NET; JAVA, otros)

- Modelos de arquitectura

- Proceso de disefio y desarrollo tecnoldgico de aplicaciones

- Administracién y mantenimiento de bases de datos (ORACLE, SQL Server)

F039-SEGURIDAD INFORMATICA

- Aspectos éticos y legales de seguridad informatica
- Proteccion de la Informacion

- Auditorias de hardware y software

- Servidores y servicios de redes

- Administraciéon y configuracion de firewall, proxy

- Fortalecimientos de los sistemas informaticos

- Seguridad de hardware y software (control)

- Actualizacién y optimizacién de los sistemas informaticos
- Politicas y estandares de seguridad informatica

- Disponibilidad tecnolégica

- Defensa de los sistemas ante errores de seguridad
- Seguridad de la informacion (27001)

Area Social, Derecho y Ciencias Politicas
- Constitucion Politica de Colombia

REQUISITOS DE ESTUDIO Y EXPERIENCIA

Titulo profesional en disciplina académica del Nucleo Basico del Conocimiento (NBC) en:
NBC Ingenieria de Sistemas, Telematica y Afines

Titulo de posgrado en la modalidad de especializacion: relacionada con las funciones del
cargo

Treinta y Seis (36) meses de Experiencia Profesional Relacionada

EQUIVALENCIAS
Aplican equivalencias segun los estatutos de Ley para el nivel jerarquico.
COMPETENCIAS

Aplican las competencias correspondientes al nivel del cargo segun el decreto 815 de
2018.

ARTICULO 9° - Modificar el Manual Especifico de Funciones y de Competencias Laborales del cargo
PROFESIONAL ESPECIALIZADO, cddigo 222, grado 05, NUC 2000004518, adscrito a la planta global de la
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Administracién Departamental, en el grupo de trabajo especificado, asi:

MANUAL ESPECIFICO DE FUNCIONES Y DE COMPETENCIAS LABORALES

IDENTIFICACION

Nivel: Profesional

Denominacion del Empleo: PROFESIONAL ESPECIALIZADO
Caodigo: 222

Grado: 05

Nro. de Cargos: Ochenta y Seis (86)

Dependencia: Donde se ubique el cargo

Cargo del Jefe Inmediato: Quien ejerza la supervision Directa

AREA: SECRETARIA DE TECNOLOGIAS DE INFORMACION Y LAS
COMUNICACIONES. - DIRECCION TECNOLOGIA E INFORMACION.

PROPOSITO PRINCIPAL

Contribuir desde los conocimientos propios de su area y nivel de desempefio a la gestion
de las acciones dirigidas a orientar, formular y ejecutar, las politicas, planes, programas y
proyectos relacionados con las tecnologias de la informacién y las comunicaciones,
promoviendo el uso y apropiacién de las TIC a nivel interno, con el fin de impulsar el
desarrollo del ecosistema de innovacion TIC y la competitividad de la entidad.

DESCRIPCION DE FUNCIONES ESENCIALES

1. Coordinar las acciones requeridas para desarrollar y establecer lineamientos y
estandares orientados a la definicion y disefio de la arquitectura de la infraestructura
tecnoldgica necesaria para soportar los Sistemas de Informacién y el catalogo de
servicios de TICs del Departamento.

2. Coordinar las acciones requeridas para la viabilizacién técnica de los proyectos e
iniciativas de tecnologia de la informacion y las comunicaciones para la Gobernacion,
de acuerdo con los estdndares definidos.

3. Orientar las acciones requeridas para la operacion y control de los servicios de TICs
existentes en el Catalogo de servicios con el fin de satisfacer la demanda y cumplir
los ANS establecidos con los clientes de acuerdo a los estandares definidos.

4. Coordinar la ejecuciéon de las acciones requeridas para el cumplimiento de las
normas y politicas de seguridad y privacidad en la prestacion de los servicios de TICs
de la Gobernacion, de conformidad con los procedimientos establecidos.

5. Participar en la formulacién, implementacion y seguimiento del Plan Estratégico de
Tecnologias y de Informacion - PETI, de acuerdo con las politicas de gobierno digital
y los demas lineamientos y procedimientos establecidos.

6. Realizar investigaciones relacionadas con las tendencias en tecnologia de la
informacion y las comunicaciones y proponer proyectos o acciones que contribuyan
al logro de los objetivos de la Secretaria.

7. Participar en la implementacion de lineamientos, mejores practicas y soluciones
tecnolégicas que promuevan el cumplimiento de la politica de gobierno digital, de
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16.
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acuerdo con los lineamientos establecidos.

Coordinar la ejecucion de los programas y proyectos de la dependencia, ejerciendo
seguimiento y control de acuerdo con los procedimientos y normas vigentes.

Participar en la ejecucion de los proyectos sectoriales, generados de alianzas
estratégicas con las entidades gubernamentales y no gubernamentales.

Coordinar la implementacion de nuevas metodologias orientadas a la mejora de la
prestacion de los servicios de la dependencia, a través de acciones basadas en la
ciencia, la tecnologia, la innovacién y sus conocimientos especializados.

Coordinar el equipo de trabajo, cuando le sea asignhado, gestionando acciones de
fortalecimiento que contribuyan al cumplimiento de los objetivos de la dependencia.

Ejecutar los procesos contractuales requeridos para el desarrollo de los planes y
proyectos de la dependencia, de conformidad con las normas, procedimientos y
manuales establecidos.

Realizar las supervisiones de los contratos que se le asignen, de acuerdo con la
normatividad vigente.

Gestionar la elaboracion y presentaciéon de los informes requeridos por las diferentes
entidades, los entes de control y la comunidad, relacionados con la gestién de la
dependencia.

Contribuir al fortalecimiento del Sistema Integrado de Gestién, participando en el
desarrollo de estrategias y acciones requeridas para el mejoramiento continuo de la
entidad y el cumplimiento de los objetivos organizacionales.

Atender las consultas, tramites, PQRSD y demas solicitudes de acceso a la
informacion publica formuladas por los ciudadanos y los grupos de valor, de
conformidad con los protocolos de atencion al ciudadano y la normatividad vigente.

Las demas funciones asignadas por la autoridad competente, de acuerdo con el
nivel, la naturaleza y el &rea de desempefio del cargo.

CONOCIMIENTOS BASICOS O ESENCIALES

F260-PROYECTOS TIC

Mejores practicas ITIL

Politicas y estandares para TIC

Definicion de Indicadores

Gestién de proyectos TIC

Elaboracion de Planes estratégicos de TIC

F025-CONTRATACION PUBLICA

Causales de terminacion de contratos

Actos administrativos, multas, incumplimiento, caducidad, terminacién

Requisitos de Perfeccionamiento, Legalizacion y Ejecucién de Contratos Estatales
Plan Anual de Adquisiciones

Supervision e interventoria
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- Sistema de compras y contratacion publica

- Principios, modalidades de seleccion y procedimientos de Contratacion Publica
- Forma contractual

- Estudios previos, andlisis del sector

- Estimacién, tipificacién y asignacion de riesgos previsibles en procesos

- Tipologia contractual

- Medios de Control Contractual

- Liquidacién de contratos

- Riesgos de la contratacion

F113-SISTEMA INTEGRADO DE GESTION

- Norma ISO 9001 -2015

- 1SO 9001 - 2015 Estructura, componentes, implementacion y evaluacion
Control Operacional (Salida No conforme, Disefio y Desarrollo, Calibracién, Disefio de
Indicadores de Gestién etc.)

- Ciclo PHVA

- Caracterizacion de procesos

- Planes de mejoramiento Institucional

- Gestion por procesos

- Obijetivos, caracteristicas y elementos del Sistema de Control Interno

- Dimensién y Politica de Control Interno del Modelo Integrado de Planeacion y Gestion

- Evaluacién y control de gestion en la organizacién

F112-ANALISIS DE INFORMACION

- Consolidacion de datos

- Construccion de tablas, filtros, dinamicas y disefio de graficos.
- Analisis de indicadores

- Generacion de informes

FO042-MANEJO DE TIC's

- Desarrollo y servicios de TIC's

- Aplicaciones web

- Gobierno digital

- Manejo de plataformas virtuales

- Internet, comunicaciones

- Manejo de informacién multimedia, informética aplicada

F121-INFRAESTRUCTURA TIC

- Administracion de Servidores y Sistemas Operativos

- Administracién de Sistemas de Almacenamiento SAN y NAS

- Administracién y mantenimiento de plataforma de correo electrénico y directorio activo
- Administracién de Sistemas de Respaldos y Restauracion

- Administracion de la Plataforma Virtual

FO083-SERVICIO AL CIUDADANO

- Usuarios con atencion prioritaria

- Principios béasicos de servicio
Atencion, clasificacién, analisis e informes de las Peticiones, Quejas, Reclamos y
consultas PQR
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- Normatividad de atencion y servicio al ciudadano

- Concepto de servicio

- Racionalizacién de tramites y procedimientos administrativos
- Presentacion personal

- Caracterizacion de los usuarios

- Normas de cortesia y protocolo

FO09-GESTION DE PROYECTOS

- Conceptos basicos en ciclo de vida de proyectos
- Formulacion y evaluacion de proyectos

- Metodologias para la formulacién de proyectos

- Cadena de Valor

F040-SISTEMAS DE INFORMACION Y DESARROLLO DE SOFTWARE

- Lenguajes de programacion (.NET; JAVA, otros)

- Modelos de arquitectura

- Disefio de sistemas de informacion

- Herramientas de analisis de software

- Administracién y mantenimiento de bases de datos (ORACLE, SQL Server)
- Administraciéon de tecnoldgicas de informacion y comunicacion (SOA e ITIL)
- Proceso de disefio y desarrollo tecnoldgico de aplicaciones

F039-SEGURIDAD INFORMATICA

- Aspectos éticos y legales de seguridad informatica
- Disponibilidad tecnolégica

- Seguridad de la informacion (27001)

- Auditorias de hardware y software

- Seguridad de hardware y software (control)

- Servidores y servicios de redes

- Defensa de los sistemas ante errores de seguridad
- Fortalecimientos de los sistemas informaticos

- Proteccién de la Informacion

- Politicas y estandares de seguridad informatica

- Administracién y configuracion de firewall, proxy

- Actualizacién y optimizacién de los sistemas informaticos

Area Social, Derecho y Ciencias Politicas
- Constitucion Politica de Colombia

REQUISITOS DE ESTUDIO Y EXPERIENCIA

Titulo profesional en disciplina académica del Nucleo Basico del Conocimiento (NBC) en:
NBC Ingenieria de Sistemas, Telematica y Afines

Titulo de posgrado en la modalidad de especializacion: relacionada con las funciones del
cargo

Treinta y Seis (36) meses de Experiencia Profesional Relacionada
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EQUIVALENCIAS

Aplican equivalencias segun los estatutos de Ley para el nivel jerarquico.
COMPETENCIAS

Aplican las competencias correspondientes al nivel del cargo segun el decreto 815 de
2018.

ARTICULO 10° - Modificar el Manual Especifico de Funciones y de Competencias Laborales del cargo
PROFESIONAL ESPECIALIZADO, cédigo 222, grado 05, NUC 2000004519, adscrito a la planta global de la
Administracién Departamental, en el grupo de trabajo especificado, asi:

MANUAL ESPECIFICO DE FUNCIONES Y DE COMPETENCIAS LABORALES
IDENTIFICACION

Nivel: Profesional

Denominacion del Empleo: PROFESIONAL ESPECIALIZADO
Caodigo: 222

Grado: 05

Nro. de Cargos: Ochenta y Seis (86)

Dependencia: Donde se ubique el cargo

Cargo del Jefe Inmediato: Quien ejerza la supervision Directa

AREA: SECRETARIA DE TECNOLOGIAS DE INFORMACION Y LAS
COMUNICACIONES. - DIRECCION TECNOLOGIA E INFORMACION.

PROPOSITO PRINCIPAL

Contribuir desde los conocimientos propios del area y nivel de desempefio a la gestion de
las acciones dirigidas a orientar, formular y ejecutar, las politicas, planes, programas y
proyectos relacionados con las tecnologias de la informacién y las comunicaciones,
promoviendo el uso y apropiacion de las TIC a nivel interno y en el territorio, con el fin de
impulsar el desarrollo del ecosistema de innovacion TIC y la competitividad del
departamento.

DESCRIPCION DE FUNCIONES ESENCIALES

1. Participar en la formulacién, implementacion y seguimiento del Plan Estratégico de
Tecnologias y de Informacion - PETI, de acuerdo con las politicas de gobierno digital
y los demas lineamientos y procedimientos establecidos.

2. Coordinar la realizacién de acciones tendientes a mejorar la interoperabilidad de las
plataformas de TICs de la Gobernacién gque permitan fortalecer la capacidad
institucional.

3. Coordinar las acciones que conlleven la actualizacién e implementacion de la
Arquitectura de TIC y su articulacion con la arquitectura misional, de acuerdo con las
politicas de operacion y la normatividad vigente.

4. Realizar investigaciones relacionadas con las tendencias en tecnologia de la
informacion y las comunicaciones y proponer proyectos o acciones que contribuyan
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16.
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al logro de los objetivos de la Secretaria

Coordinar las acciones para adelantar la gestion del Gobierno y del Ciclo de Vida del
Dato en la entidad, de acuerdo con los lineamientos establecidos, los marcos de
referencia y la normatividad vigente.

Participar en la implementacion de lineamientos, mejores practicas y soluciones
tecnoldgicas que promuevan el cumplimiento de la politica de gobierno digital, de
acuerdo con los procedimientos establecidos.

Participar en la implementacion de los lineamientos de los Dominios de Informacién
de la Arquitectura Empresarial conforme a las directrices del MINTC y la
normatividad vigente.

Coordinar la ejecucion de los programas y proyectos de la dependencia, ejerciendo
seguimiento y control de acuerdo con los procedimientos y normas vigentes.

Participar en la ejecucion de los proyectos sectoriales, generados de alianzas
estratégicas con las entidades gubernamentales y no gubernamentales.

Coordinar la implementacion de nuevas metodologias orientadas a la mejora de la
prestacion de los servicios de la dependencia, a través de acciones basadas en la
ciencia, la tecnologia, la innovacién y sus conocimientos especializados.

Coordinar el equipo de trabajo, cuando le sea asignado, gestionando acciones de
fortalecimiento que contribuyan al cumplimiento de los objetivos de la dependencia.

Ejecutar los procesos contractuales requeridos para el desarrollo de los planes y
proyectos de la dependencia, de conformidad con las normas, procedimientos y
manuales establecidos.

Realizar las supervisiones de los contratos que se le asignen, de acuerdo con la
normatividad vigente.

Gestionar la elaboracion y presentacion de los informes requeridos por las diferentes
entidades, los entes de control y la comunidad, relacionados con la gestién de la
dependencia.

Contribuir al fortalecimiento del Sistema Integrado de Gestion, participando en el
desarrollo de estrategias y acciones requeridas para el mejoramiento continuo de la
entidad y el cumplimiento de los objetivos organizacionales.

Atender las consultas, tramites, PQRSD y demas solicitudes de acceso a la
informacion publica formuladas por los ciudadanos y los grupos de valor, de
conformidad con los protocolos de atencion al ciudadano y la normatividad vigente.

Las demas funciones asignadas por la autoridad competente, de acuerdo con el
nivel, la naturaleza y el area de desempefio del cargo.

CONOCIMIENTOS BASICOS O ESENCIALES

F260-PROYECTOS TIC

Mejores practicas ITIL
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- Gestion de proyectos TIC

- Definicion de Indicadores

- Politicas y estandares para TIC

- Elaboracion de Planes estratégicos de TIC

FO25-CONTRATACION PUBLICA

- Causales de terminacion de contratos

- Actos administrativos, multas, incumplimiento, caducidad, terminacién

- Requisitos de Perfeccionamiento, Legalizacion y Ejecucion de Contratos Estatales
- Plan Anual de Adquisiciones

- Supervision e interventoria

- Sistema de compras y contratacion publica

- Principios, modalidades de seleccion y procedimientos de Contratacién Publica
- Forma contractual

- Estudios previos, andlisis del sector

- Estimacién, tipificacién y asignacion de riesgos previsibles en procesos

- Tipologia contractual

- Medios de Control Contractual

- Liquidacién de contratos

- Riesgos de la contratacion

F113-SISTEMA INTEGRADO DE GESTION

- Norma ISO 9001 -2015

- 1SO 9001 - 2015 Estructura, componentes, implementacion y evaluacion
Control Operacional (Salida No conforme, Disefio y Desarrollo, Calibracién, Disefio de
Indicadores de Gestién etc.)

- Ciclo PHVA

- Caracterizacion de procesos

- Planes de mejoramiento Institucional

- Gestion por procesos

- Obijetivos, caracteristicas y elementos del Sistema de Control Interno

- Dimensién y Politica de Control Interno del Modelo Integrado de Planeacion y Gestion

- Evaluacién y control de gestion en la organizacién

F112-ANALISIS DE INFORMACION

- Consolidacion de datos

- Construccion de tablas, filtros, dinamicas y disefio de graficos.
- Analisis de indicadores

- Generacion de informes

FO042-MANEJO DE TIC's

- Desarrollo y servicios de TIC's

- Aplicaciones web

- Internet, comunicaciones

- Gobierno digital

- Manejo de plataformas virtuales

- Manejo de informacién multimedia, informética aplicada

F121-INFRAESTRUCTURA TIC
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- Administracién de Sistemas de Almacenamiento SAN y NAS

- Administracion de la Plataforma Virtual

- Administracion de Servidores y Sistemas Operativos

- Conocimiento en cableado estructurado

- Operacioén de redes de datos

- Administracién y mantenimiento de plataforma de correo electrénico y directorio activo
- Administracién de Sistemas de Respaldos y Restauracion

FO083-SERVICIO AL CIUDADANO

- Usuarios con atencion prioritaria

- Principios béasicos de servicio
Atencion, clasificacién, analisis e informes de las Peticiones, Quejas, Reclamos y
consultas PQR

- Normatividad de atencion y servicio al ciudadano

- Concepto de servicio

- Racionalizacién de tramites y procedimientos administrativos

- Presentacion personal

- Caracterizacion de los usuarios

- Normas de cortesia y protocolo

FO09-GESTION DE PROYECTOS

- Conceptos basicos en ciclo de vida de proyectos
- Formulacion y evaluacion de proyectos

- Metodologias para la formulacién de proyectos

- Cadena de Valor

F040-SISTEMAS DE INFORMACION Y DESARROLLO DE SOFTWARE

- Herramientas de analisis de software

- Proceso de disefio y desarrollo tecnoldgico de aplicaciones

- Administraciéon de tecnoldgicas de informacion y comunicacion (SOA e ITIL)
- Disefio de sistemas de informacion

- Modelos de arquitectura

- Lenguajes de programacion (.NET; JAVA, otros)

- Administracién y mantenimiento de bases de datos (ORACLE, SQL Server)

F039-SEGURIDAD INFORMATICA

- Actualizacién y optimizacién de los sistemas informaticos
- Politicas y estandares de seguridad informatica

- Fortalecimientos de los sistemas informaticos

- Proteccién de la Informacion

- Administracién y configuracion de firewall, proxy

- Aspectos éticos y legales de seguridad informatica
- Defensa de los sistemas ante errores de seguridad
- Seguridad de hardware y software (control)

- Auditorias de hardware y software

- Disponibilidad tecnolégica

- Seguridad de la informacion (27001)

- Servidores y servicios de redes
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Area Social, Derecho y Ciencias Politicas
- Constitucion Politica de Colombia

REQUISITOS DE ESTUDIO Y EXPERIENCIA

Titulo profesional en disciplina académica del Nucleo Basico del Conocimiento (NBC) en:
NBC Ingenieria de Sistemas, Telematica y Afines

Titulo de posgrado en la modalidad de especializacion: relacionada con las funciones del
cargo

Treinta y Seis (36) meses de Experiencia Profesional Relacionada

EQUIVALENCIAS

Aplican equivalencias segun los estatutos de Ley para el nivel jerarquico.
COMPETENCIAS

Aplican las competencias correspondientes al nivel del cargo segun el decreto 815 de
2018.

ARTICULO 11° - Modificar el Manual Especifico de Funciones y de Competencias Laborales del cargo
PROFESIONAL UNIVERSITARIO, cédigo 219, grado 02, NUC 2000001022, adscrito a la planta global de la
Administracion Departamental, en el grupo de trabajo especificado, asi:

MANUAL ESPECIFICO DE FUNCIONES Y DE COMPETENCIAS LABORALES
IDENTIFICACION

Nivel: Profesional

Denominacién del Empleo: PROFESIONAL UNIVERSITARIO

Caddigo: 219

Grado: 02

Nro. de Cargos: Quinientos Noventa y Cuatro (594)
Dependencia: Donde se ubique el cargo

Cargo del Jefe Inmediato: Quien ejerza la supervision Directa

AREA: SECRETARIA DE TECNOLOGIAS DE INFORMACION Y LAS
COMUNICACIONES. - DIRECCION TECNOLOGIA E INFORMACION.

PROPOSITO PRINCIPAL

Contribuir desde los conocimientos propios de su area y nivel de desempefio a la gestion
de las acciones dirigidas a orientar, formular y ejecutar, las politicas, planes, programas y
proyectos relacionados con las tecnologias de la informacion y las comunicaciones,
promoviendo el uso y apropiacion de las TIC a nivel interno y en el territorio, con el fin de
impulsar el desarrollo del ecosistema de innovacion TIC y la competitividad del
departamento.

DESCRIPCION DE FUNCIONES ESENCIALES
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13.
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Participar en la planeacion, ejecucién, monitoreo y mejora continua de los procesos
de Base de Datos y la prestaciéon los servicios asociados de acuerdo con los
procedimientos establecidos.

Contribuir al disefio, desarrollo y puesta en marcha de las bases de datos de los
sistemas de informacioén, requeridos por las diferentes dependencias de la
administracion departamental, de acuerdo con los estandares definidos.

Ejecutar acciones requeridas para la operacion y control de los servicios de TICs
existentes en el Catalogo de servicios con el fin de satisfacer la demanda y cumplir
los ANS establecidos con los clientes de acuerdo a los estdndares definidos.

Contribuir al cumplimiento de las normas y politicas de seguridad y privacidad en la
prestacion de los servicios de TICs de la Gobernacién, de conformidad con los
procedimientos establecidos.

Participar en la formulacion, implementacion y seguimiento del Plan Estratégico de
Tecnologias y de Informacion - PETI, de acuerdo con las politicas de gobierno digital
y los demas lineamientos y procedimientos establecidos.

Participar en la implementacion de lineamientos, mejores practicas y soluciones
tecnoldgicas que promuevan el cumplimiento de la politica de gobierno digital, de
acuerdo con los lineamientos establecidos.

Realizar investigaciones relacionadas con las tendencias en tecnologia de la
informacion y las comunicaciones y proponer proyectos o acciones que contribuyan
al logro de los objetivos de la Secretaria.

Implementar nuevas metodologias orientadas a la mejora de la prestacién de los
servicios de la dependencia, a través de acciones basadas en la ciencia, la
tecnologia y la innovacion.

Participar en la planeaciéon y ejecucion de los programas y proyectos de la
dependencia, de acuerdo con los procedimientos y normas vigentes.

Ejecutar los procesos contractuales requeridos para el desarrollo de los planes y
proyectos de la dependencia, de conformidad con las normas, procedimientos y
manuales establecidos.

Realizar las supervisiones de los contratos que se le asignen, de acuerdo con la
normatividad vigente.

Elaborar los informes requeridos por las diferentes entidades, los entes de control y
la comunidad, relacionados con la gestion de la dependencia.

Contribuir al fortalecimiento del Sistema Integrado de Gestién, participando en el
desarrollo de estrategias y acciones requeridas para el mejoramiento continuo de la
entidad y el cumplimiento de los objetivos organizacionales.

Atender las consultas, tramites, PQRSD y demas solicitudes de acceso a la
informacion publica formuladas por los ciudadanos y los grupos de valor, de
conformidad con los protocolos de atencion al ciudadano y la normatividad vigente.
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15. Las demas funciones asignadas por la autoridad competente, de acuerdo con el

nivel, la naturaleza y el &rea de desempefio del cargo.

CONOCIMIENTOS BASICOS O ESENCIALES

F260-PROYECTOS TIC

Elaboracién de Planes estratégicos de TIC
Mejores practicas ITIL

Politicas y estandares para TIC

Gestion de proyectos TIC

Definicion de Indicadores

F025-CONTRATACION PUBLICA

Estudios previos, analisis del sector

Sistema de compras y contratacién publica

Liquidacion de contratos

Requisitos de Perfeccionamiento, Legalizacion y Ejecucién de Contratos Estatales
Actos administrativos, multas, incumplimiento, caducidad, terminacion

Forma contractual

Estimacion, tipificacion y asignacion de riesgos previsibles en procesos
Riesgos de la contratacion

Plan Anual de Adquisiciones

Tipologia contractual

Supervision e interventoria

Causales de terminacion de contratos

Medios de Control Contractual

Principios, modalidades de seleccién y procedimientos de Contratacion Publica

F113-SISTEMA INTEGRADO DE GESTION

ISO 9001 - 2015 Estructura, componentes, implementacion y evaluacion

Objetivos, caracteristicas y elementos del Sistema de Control Interno

Caracterizacion de procesos

Gestidn por procesos

Control Operacional (Salida No conforme, Disefio y Desarrollo, Calibracion, Disefio de
Indicadores de Gestidn etc.)

Norma ISO 9001 -2015

Evaluacion y control de gestion en la organizacion

Ciclo PHVA

Planes de mejoramiento Institucional

Dimensién y Politica de Control Interno del Modelo Integrado de Planeacion y Gestién

F112-ANALISIS DE INFORMACION

Generacion de informes

Consolidacion de datos

Construccion de tablas, filtros, dindmicas y disefio de graficos.
Andlisis de indicadores

F274-BASES DE DATOS

Mantenimiento de bases de datos (ORACLE, SQL Server, Geograficas).
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Administracion de Bases de datos (ORACLE, SQL Server, Geograficas).
Disefio e implentacion de Bases de datos

FO42-MANEJO DE TIC's

Internet, comunicaciones

Gobierno digital

Aplicaciones web

Manejo de informacion multimedia, informatica aplicada
Manejo de plataformas virtuales

Desarrollo y servicios de TIC's

F065-FORMULACION DE PROYECTOS

Sistema de seguimiento de Proyectos

Metodologia para el monitoreo y control a los proyectos.
Costos y Presupuestos.

Ciclo de vida de proyectos

Formulacién y evaluacion de planes, programas y proyectos
Cadena de Valor.

FO83-SERVICIO AL CIUDADANO

Normatividad de atencion y servicio al ciudadano

Concepto de servicio

Presentacion personal

Normas de cortesia y protocolo

Caracterizacion de los usuarios

Usuarios con atencién prioritaria

Principios basicos de servicio

Atencion, clasificacién, analisis e informes de las Peticiones, Quejas, Reclamos y
consultas PQR

Racionalizacion de tramites y procedimientos administrativos

F040-SISTEMAS DE INFORMACION Y DESARROLLO DE SOFTWARE

Lenguajes de programacion (.NET; JAVA, otros)

Administracion de tecnoldgicas de informacion y comunicacion (SOA e ITIL)
Proceso de disefio y desarrollo tecnolégico de aplicaciones

Herramientas de andlisis de software

Disefio de sistemas de informacién

Modelos de arquitectura

Administracion y mantenimiento de bases de datos (ORACLE, SQL Server)

F039-SEGURIDAD INFORMATICA

Defensa de los sistemas ante errores de seguridad
Disponibilidad tecnolégica

Aspectos éticos y legales de seguridad informatica
Actualizacién y optimizacién de los sistemas informaticos
Auditorias de hardware y software

Seguridad de hardware y software (control)

Servidores y servicios de redes

Politicas y estandares de seguridad informatica
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- Fortalecimientos de los sistemas informaticos

- Seguridad de la informacion (27001)

- Proteccion de la Informacion

- Administracién y configuracion de firewall, proxy

Area Social, Derecho y Ciencias Politicas
- Constitucion Politica de Colombia

REQUISITOS DE ESTUDIO Y EXPERIENCIA

Titulo profesional en disciplina académica del Nucleo Basico del Conocimiento (NBC) en:
NBC Ingenieria de Sistemas, Telematica y Afines

Veinticuatro (24) meses de Experiencia Profesional Relacionada

EQUIVALENCIAS

Aplican equivalencias segun los estatutos de Ley para el nivel jerarquico.
COMPETENCIAS

Aplican las competencias correspondientes al nivel del cargo segun el decreto 815 de
2018.

ARTICULO 12° - Modificar el Manual Especifico de Funciones y de Competencias Laborales del cargo
PROFESIONAL UNIVERSITARIO, cédigo 219, grado 02, NUC 2000001031, adscrito a la planta global de la
Administracion Departamental, en el grupo de trabajo especificado, asi:

MANUAL ESPECIFICO DE FUNCIONES Y DE COMPETENCIAS LABORALES
IDENTIFICACION

Nivel: Profesional

Denominacién del Empleo: PROFESIONAL UNIVERSITARIO

Caddigo: 219

Grado: 02

Nro. de Cargos: Quinientos Noventa y Cuatro (594)
Dependencia: Donde se ubique el cargo

Cargo del Jefe Inmediato: Quien ejerza la supervision Directa

AREA: SECRETARIA DE TECNOLOGIAS DE INFORMACION Y LAS
COMUNICACIONES. - DIRECCION TECNOLOGIA E INFORMACION.

PROPOSITO PRINCIPAL

Contribuir desde los conocimientos propios de su area y nivel de desempefio a la gestion
de las acciones dirigidas a orientar, formular y ejecutar, las politicas, planes, programas y
proyectos relacionados con las tecnologias de la informacion y las comunicaciones,
promoviendo el uso y apropiacion de las TIC a nivel interno y en el territorio, con el fin de
impulsar el desarrollo del ecosistema de innovacion TIC y la competitividad del
departamento.
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DESCRIPCION DE FUNCIONES ESENCIALES

10.

11.

12.

13.

14.

Participar en la planeacion, ejecucién, monitoreo y mejora continua de los procesos
de Base de Datos y la prestaciéon los servicios asociados de acuerdo con los
procedimientos establecidos.

Contribuir al disefio, desarrollo y puesta en marcha de las bases de datos de los
sistemas de informacién, requeridos por las diferentes dependencias de la
administracion departamental, de acuerdo con los estandares definidos.

Ejecutar acciones requeridas para la operacion y control de los servicios de TICs
existentes en el Catalogo de servicios con el fin de satisfacer la demanda y cumplir
los ANS establecidos con los clientes de acuerdo a los estdndares definidos.

Contribuir al cumplimiento de las normas y politicas de seguridad y privacidad en la
prestacion de los servicios de TICs de la Gobernacién, de conformidad con los
procedimientos establecidos.

Participar en la formulacion, implementacion y seguimiento del Plan Estratégico de
Tecnologias y de Informacion - PETI, de acuerdo con las politicas de gobierno digital
y los demas lineamientos y procedimientos establecidos.

Participar en la implementacion de lineamientos, mejores practicas y soluciones
tecnoldgicas que promuevan el cumplimiento de la politica de gobierno digital, de
acuerdo con los lineamientos establecidos.

Realizar investigaciones relacionadas con las tendencias en tecnologia de la
informacion y las comunicaciones y proponer proyectos o acciones que contribuyan a
logro de los objetivos de la Secretaria.

Implementar nuevas metodologias orientadas a la mejora de la prestacién de los
servicios de la dependencia, a través de acciones basadas en la ciencia, la
tecnologia y la innovacion.

Participar en la planeaciéon y ejecucion de los programas y proyectos de la
dependencia, de acuerdo con los procedimientos y normas vigentes.

Ejecutar los procesos contractuales requeridos para el desarrollo de los planes y
proyectos de la dependencia, de conformidad con las normas, procedimientos y
manuales establecidos.

Realizar las supervisiones de los contratos que se le asignen, de acuerdo con la
normatividad vigente.

Elaborar los informes requeridos por las diferentes entidades, los entes de control y
la comunidad, relacionados con la gestion de la dependencia.

Contribuir al fortalecimiento del Sistema Integrado de Gestién, participando en el
desarrollo de estrategias y acciones requeridas para el mejoramiento continuo de la
entidad y el cumplimiento de los objetivos organizacionales.

Atender las consultas, tramites, PQRSD y demas solicitudes de acceso a la
informacion publica formuladas por los ciudadanos y los grupos de valor, de
conformidad con los protocolos de atencion al ciudadano y la normatividad vigente.
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15. Las demas funciones asignadas por la autoridad competente, de acuerdo con el
nivel, la naturaleza y el area de desempefio del cargo.

CONOCIMIENTOS BASICOS O ESENCIALES

F260-PROYECTOS TIC

- Mejores précticas ITIL

- Elaboracién de Planes estratégicos de TIC
- Definicion de Indicadores

- Politicas y estandares para TIC

- Gestion de proyectos TIC

F025-CONTRATACION PUBLICA

- Estudios previos, analisis del sector

- Sistema de compras y contratacion publica

- Liquidacion de contratos

- Requisitos de Perfeccionamiento, Legalizacion y Ejecucion de Contratos Estatales
- Actos administrativos, multas, incumplimiento, caducidad, terminacién

- Forma contractual

- Estimacion, tipificacion y asignacion de riesgos previsibles en procesos

- Riesgos de la contratacion

- Plan Anual de Adquisiciones

- Tipologia contractual

- Supervision e interventoria

- Causales de terminacion de contratos

- Medios de Control Contractual

- Principios, modalidades de seleccion y procedimientos de Contratacion Publica

F113-SISTEMA INTEGRADO DE GESTION

- 1SO 9001 - 2015 Estructura, componentes, implementacion y evaluacion

- Objetivos, caracteristicas y elementos del Sistema de Control Interno

- Caracterizaciéon de procesos

- Gestion por procesos
Control Operacional (Salida No conforme, Disefio y Desarrollo, Calibracion, Disefio de
Indicadores de Gestién etc.)

- Norma ISO 9001 -2015

- Evaluacioén y control de gestion en la organizacion

- Ciclo PHVA

- Planes de mejoramiento Institucional

- Dimensién y Politica de Control Interno del Modelo Integrado de Planeacion y Gestion

F112-ANALISIS DE INFORMACION

- Generacién de informes

- Consolidacién de datos

- Construccion de tablas, filtros, dinamicas y disefio de gréficos.
- Andlisis de indicadores

F274-BASES DE DATOS
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Disefio e implentacion de Bases de datos
Mantenimiento de bases de datos (ORACLE, SQL Server, Geograficas).
Administracion de Bases de datos (ORACLE, SQL Server, Geograficas).

FO42-MANEJO DE TIC's

Gobierno digital

Desarrollo y servicios de TIC's

Aplicaciones web

Manejo de plataformas virtuales

Internet, comunicaciones

Manejo de informacion multimedia, informatica aplicada

F065-FORMULACION DE PROYECTOS

Sistema de seguimiento de Proyectos

Metodologia para el monitoreo y control a los proyectos.
Costos y Presupuestos.

Ciclo de vida de proyectos

Formulacién y evaluacion de planes, programas y proyectos
Cadena de Valor.

FO83-SERVICIO AL CIUDADANO

Normatividad de atencion y servicio al ciudadano

Concepto de servicio

Presentacion personal

Normas de cortesia y protocolo

Caracterizacion de los usuarios

Usuarios con atencién prioritaria

Principios basicos de servicio

Atencion, clasificacién, analisis e informes de las Peticiones, Quejas, Reclamos y
consultas PQR

Racionalizacion de tramites y procedimientos administrativos

F040-SISTEMAS DE INFORMACION Y DESARROLLO DE SOFTWARE

Disefio de sistemas de informacién

Modelos de arquitectura

Administracion de tecnoldgicas de informacion y comunicacion (SOA e ITIL)
Administracion y mantenimiento de bases de datos (ORACLE, SQL Server)
Herramientas de andlisis de software

Lenguajes de programacion (.NET; JAVA, otros)

Proceso de disefio y desarrollo tecnolédgico de aplicaciones

F039-SEGURIDAD INFORMATICA

Seguridad de hardware y software (control)

Seguridad de la informacién (27001)

Politicas y estandares de seguridad informatica
Proteccion de la Informacion

Administracion y configuracion de firewall, proxy
Actualizacién y optimizacién de los sistemas informaticos
Disponibilidad tecnolégica
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- Fortalecimientos de los sistemas informaticos

- Defensa de los sistemas ante errores de seguridad
- Auditorias de hardware y software

- Servidores y servicios de redes

- Aspectos éticos y legales de seguridad informatica

Area Social, Derecho y Ciencias Politicas
- Constitucion Politica de Colombia

REQUISITOS DE ESTUDIO Y EXPERIENCIA

Titulo profesional en disciplina académica del Nucleo Basico del Conocimiento (NBC) en:
NBC Ingenieria de Sistemas, Telematica y Afines

Veinticuatro (24) meses de Experiencia Profesional Relacionada

EQUIVALENCIAS
Aplican equivalencias segun los estatutos de Ley para el nivel jerarquico.
COMPETENCIAS

Aplican las competencias correspondientes al nivel del cargo segun el decreto 815 de
2018.

ARTICULO 13° - Modificar el Manual Especifico de Funciones y de Competencias Laborales del cargo
PROFESIONAL UNIVERSITARIO, cédigo 219, grado 02, NUC 2000001038, adscrito a la planta global de la
Administracion Departamental, en el grupo de trabajo especificado, asi:

MANUAL ESPECIFICO DE FUNCIONES Y DE COMPETENCIAS LABORALES
IDENTIFICACION

Nivel: Profesional

Denominacién del Empleo: PROFESIONAL UNIVERSITARIO

Caddigo: 219

Grado: 02

Nro. de Cargos: Quinientos Noventa y Cuatro (594)
Dependencia: Donde se ubique el cargo

Cargo del Jefe Inmediato: Quien ejerza la supervision Directa

AREA: SECRETARIA DE TECNOLOGIAS DE INFORMACION Y LAS
COMUNICACIONES. - DIRECCION TECNOLOGIA E INFORMACION.

PROPOSITO PRINCIPAL

Contribuir desde los conocimientos propios de su area y nivel de desempefio a la gestion
de las acciones dirigidas a orientar, formular y ejecutar, las politicas, planes, programas y
proyectos relacionados con las tecnologias de la informacion y las comunicaciones,
promoviendo el uso y apropiacion de las TIC a nivel interno y en el territorio, con el fin de
impulsar el desarrollo del ecosistema de innovacion TIC y la competitividad del

Péagina 49 de 196



RESOLUCION N° HOJA NUMERO 50

"Por medio de la cual se modifica el Manual Especifico de Funciones y de Competencias Laborales de algunos empleos de la Planta

Global de Cargos de la Administracion Departamental”

departamento.

DESCRIPCION DE FUNCIONES ESENCIALES

10.

11.

12.

13.

14.

Ejecutar acciones requeridas para la operacion y control de los servicios de TICs
existentes en el Catalogo de servicios con el fin de satisfacer la demanda y cumplir
los ANS establecidos con los clientes de acuerdo a los estandares definidos.

Contribuir al cumplimiento de las normas y politicas de seguridad y privacidad en la
prestacion de los servicios de TICs de la Gobernacién, de conformidad con los
procedimientos establecidos.

Participar en la formulacién, implementacion y seguimiento del Plan Estratégico de
Tecnologias y de Informacién - PETI, de acuerdo con las politicas de gobierno digital
y los demas lineamientos y procedimientos establecidos.

Administrar los aspectos técnicos, tecnoldgicos y legales del Directorio Activo, sus
objetos y servicios asociados, de acuerdo con las politicas y procedimientos
establecidos.

Administrar el servicio para los respaldos y restauracion de la informacién corporativa
de acuerdo con los procedimientos establecidos.

Administrar y prestar soporte a la infraestructura de bases de datos con el uso de las
diferentes herramientas de hardware y software de acuerdo con las politicas y
procedimientos establecidos.

Realizar investigaciones relacionadas con las tendencias en tecnologia de la
informacion y las comunicaciones y proponer proyectos o acciones que contribuyan
al logro de los objetivos de la Secretaria.

Participar en la implementacion de lineamientos, mejores practicas y soluciones
tecnolégicas que promuevan el cumplimiento de la politica de gobierno digital, de
acuerdo con los lineamientos establecidos.

Implementar nuevas metodologias orientadas a la mejora de la prestaciéon de los
servicios de la dependencia, a través de acciones basadas en la ciencia, la
tecnologia y la innovacion.

Participar en la planeacion y ejecucion de los programas y proyectos de la
dependencia, de acuerdo con los procedimientos y normas vigentes.

Ejecutar los procesos contractuales requeridos para el desarrollo de los planes y
proyectos de la dependencia, de conformidad con las normas, procedimientos y
manuales establecidos.

Realizar las supervisiones de los contratos que se le asignen, de acuerdo con la
normatividad vigente.

Elaborar los informes requeridos por las diferentes entidades, los entes de control y
la comunidad, relacionados con la gestion de la dependencia.

Contribuir al fortalecimiento del Sistema Integrado de Gestion, participando en el
desarrollo de estrategias y acciones requeridas para el mejoramiento continuo de la
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entidad y el cumplimiento de los objetivos organizacionales.

15. Atender las consultas, tramites, PQRSD y demas solicitudes de acceso a la
informacion publica formuladas por los ciudadanos y los grupos de valor, de
conformidad con los protocolos de atencion al ciudadano y la normatividad vigente.

16. Las demas funciones asignadas por la autoridad competente, de acuerdo con el
nivel, la naturaleza y el &rea de desempefio del cargo.

CONOCIMIENTOS BASICOS O ESENCIALES

F260-PROYECTOS TIC

- Mejores précticas ITIL

- Gestion de proyectos TIC

- Definicion de Indicadores

- Politicas y estandares para TIC

- Elaboracion de Planes estratégicos de TIC

FO25-CONTRATACION PUBLICA

- Estudios previos, andlisis del sector

- Sistema de compras y contratacion publica

- Liquidacién de contratos

- Requisitos de Perfeccionamiento, Legalizacion y Ejecucion de Contratos Estatales
- Actos administrativos, multas, incumplimiento, caducidad, terminacién

- Forma contractual

- Estimacién, tipificacién y asignacion de riesgos previsibles en procesos

- Riesgos de la contratacion

- Plan Anual de Adquisiciones

- Tipologia contractual

- Supervision e interventoria

- Causales de terminacion de contratos

- Medios de Control Contractual

- Principios, modalidades de seleccion y procedimientos de Contratacion Publica

F113-SISTEMA INTEGRADO DE GESTION

- 1SO 9001 - 2015 Estructura, componentes, implementacion y evaluacion

- Obijetivos, caracteristicas y elementos del Sistema de Control Interno

- Caracterizacion de procesos

- Gestion por procesos
Control Operacional (Salida No conforme, Disefio y Desarrollo, Calibracién, Disefio de
Indicadores de Gestién etc.)

- Norma ISO 9001 -2015

- Evaluacién y control de gestion en la organizacién

- Ciclo PHVA

- Planes de mejoramiento Institucional

- Dimensién y Politica de Control Interno del Modelo Integrado de Planeacion y Gestion

F112-ANALISIS DE INFORMACION
- Generacion de informes
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- Consolidacién de datos
- Construccion de tablas, filtros, dinamicas y disefio de graficos.
- Andlisis de indicadores

FO042-MANEJO DE TIC's

- Internet, comunicaciones

- Aplicaciones web

- Manejo de plataformas virtuales

- Gobierno digital

- Desarrollo y servicios de TIC's

- Manejo de informacién multimedia, informética aplicada

F274-BASES DE DATOS

- Administracién de Bases de datos (ORACLE, SQL Server, Geograficas).
- Disefio e implentacién de Bases de datos

- Mantenimiento de bases de datos (ORACLE, SQL Server, Geograficas).

F121-INFRAESTRUCTURA TIC

- Administracién de Sistemas de Respaldos y Restauracion

- Administracién y mantenimiento de plataforma de correo electrénico y directorio activo
- Conocimiento en cableado estructurado

- Operacioén de redes de datos

- Administracion de la Plataforma Virtual

- Administracion de Servidores y Sistemas Operativos

- Administracién de Sistemas de Almacenamiento SAN y NAS

F065-FORMULACION DE PROYECTOS

- Sistema de seguimiento de Proyectos

- Metodologia para el monitoreo y control a los proyectos.

- Costos y Presupuestos.

- Ciclo de vida de proyectos

- Formulacion y evaluacion de planes, programas y proyectos
- Cadena de Valor.

FO083-SERVICIO AL CIUDADANO

- Normatividad de atencion y servicio al ciudadano

- Concepto de servicio

- Presentacion personal

- Normas de cortesia y protocolo

- Caracterizacion de los usuarios

- Usuarios con atencion prioritaria

- Principios béasicos de servicio
Atencion, clasificacién, analisis e informes de las Peticiones, Quejas, Reclamos y
consultas PQR

- Racionalizacién de tramites y procedimientos administrativos

F039-SEGURIDAD INFORMATICA
- Servidores y servicios de redes
- Proteccién de la Informacion
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- Aspectos éticos y legales de seguridad informatica

- Disponibilidad tecnolégica

- Fortalecimientos de los sistemas informaticos

- Defensa de los sistemas ante errores de seguridad

- Auditorias de hardware y software

- Actualizacién y optimizacién de los sistemas informaticos
- Seguridad de hardware y software (control)

- Politicas y estandares de seguridad informatica

- Administracién y configuracion de firewall, proxy

- Seguridad de la informacion (27001)

F040-SISTEMAS DE INFORMACION Y DESARROLLO DE SOFTWARE

- Modelos de arquitectura

- Disefio de sistemas de informacion

- Proceso de disefio y desarrollo tecnoldgico de aplicaciones

- Herramientas de analisis de software

- Administracién y mantenimiento de bases de datos (ORACLE, SQL Server)
- Administraciéon de tecnoldgicas de informacion y comunicacion (SOA e ITIL)
- Lenguajes de programacion (.NET; JAVA, otros)

Area Social, Derecho y Ciencias Politicas
- Constitucion Politica de Colombia

REQUISITOS DE ESTUDIO Y EXPERIENCIA

Titulo profesional en disciplina académica del Nucleo Basico del Conocimiento (NBC) en:
NBC Ingenieria de Sistemas, Telematica y Afines

Veinticuatro (24) meses de Experiencia Profesional Relacionada

EQUIVALENCIAS
Aplican equivalencias segun los estatutos de Ley para el nivel jerarquico.
COMPETENCIAS

Aplican las competencias correspondientes al nivel del cargo segun el decreto 815 de
2018.

ARTICULO 14° - Modificar el Manual Especifico de Funciones y de Competencias Laborales del cargo
PROFESIONAL UNIVERSITARIO, cédigo 219, grado 02, NUC 2000001024, adscrito a la planta global de la
Administracion Departamental, en el grupo de trabajo especificado, asi:

MANUAL ESPECIFICO DE FUNCIONES Y DE COMPETENCIAS LABORALES
IDENTIFICACION

Nivel: Profesional
Denominacién del Empleo: PROFESIONAL UNIVERSITARIO
Caddigo: 219

Pagina 53 de 196




RESOLUCION N° HOJA NUMERO 54

"Por medio de la cual se modifica el Manual Especifico de Funciones y de Competencias Laborales de algunos empleos de la Planta
Global de Cargos de la Administracion Departamental”

Grado: 02

Nro. de Cargos: Quinientos Noventa y Cuatro (594)
Dependencia: Donde se ubique el cargo

Cargo del Jefe Inmediato: Quien ejerza la supervision Directa

AREA: SECRETARIA DE TECNOLOGIAS DE INFORMACION Y LAS
COMUNICACIONES. - DIRECCION TECNOLOGIA E INFORMACION.

PROPOSITO PRINCIPAL

Contribuir desde los conocimientos propios de su area y nivel de desempefio a la gestion
de las acciones dirigidas a orientar, formular y ejecutar, las politicas, planes, programas y
proyectos relacionados con las tecnologias de la informacion y las comunicaciones,
promoviendo el uso y apropiacion de las TIC a nivel interno y en el territorio, con el fin de
impulsar el desarrollo del ecosistema de innovacion TIC y la competitividad del
departamento.

DESCRIPCION DE FUNCIONES ESENCIALES

1. Realizar acciones tendientes a mejorar la interoperabilidad de las plataformas de
TICs de la Gobernacion que permitan fortalecer la capacidad institucional.

2. Ejecutar acciones requeridas para la operacion y control de los servicios de TICs
existentes en el Catalogo de servicios con el fin de satisfacer la demanda y cumplir
los ANS establecidos con los clientes de acuerdo a los estdndares definidos.

3. Contribuir al cumplimiento de las normas y politicas de seguridad y privacidad en la
prestacion de los servicios de TICs de la Gobernacién, de conformidad con los
procedimientos establecidos.

4. Participar en la formulacion, implementacion y seguimiento del Plan Estratégico de
Tecnologias y de Informacion - PETI, de acuerdo con las politicas de gobierno digital
y los demas lineamientos y procedimientos establecidos.

5. Administrar el servicio para los respaldos y restauracion de la informacion de la
plataforma virtual, de acuerdo con los procedimientos establecidos.

6. Administrar y prestar soporte a la infraestructura de bases de datos con el uso de las
diferentes herramientas de hardware y software de acuerdo con las politicas y
procedimientos establecidos.

7. Prestar soporte a la infraestructura virtual mediante el uso de las diferentes
herramientas de hardware y software, de acuerdo con las politicas y procedimientos
establecidos.

8. Realizar investigaciones relacionadas con las tendencias en tecnologia de la
informacion y las comunicaciones y proponer proyectos o acciones que contribuyan a
logro de los objetivos de la Secretaria.

9. Participar en la implementacion de lineamientos, mejores practicas y soluciones
tecnoldgicas que promuevan el cumplimiento de la politica de gobierno digital, de
acuerdo con los lineamientos establecidos.
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10.

11.

12.

13.

14.

15.

16.

17.

Implementar nuevas metodologias orientadas a la mejora de la prestacién de los
servicios de la dependencia, a través de acciones basadas en la ciencia, la
tecnologia y la innovacion.

Participar en la planeacion y ejecucion de los programas y proyectos de la
dependencia, de acuerdo con los procedimientos y normas vigentes.

Ejecutar los procesos contractuales requeridos para el desarrollo de los planes y
proyectos de la dependencia, de conformidad con las normas, procedimientos y
manuales establecidos.

Realizar las supervisiones de los contratos que se le asignen, de acuerdo con la
normatividad vigente.

Elaborar los informes requeridos por las diferentes entidades, los entes de control y
la comunidad, relacionados con la gestion de la dependencia.

Contribuir al fortalecimiento del Sistema Integrado de Gestion, participando en el
desarrollo de estrategias y acciones requeridas para el mejoramiento continuo de la
entidad y el cumplimiento de los objetivos organizacionales.

Atender las consultas, tramites, PQRSD y demas solicitudes de acceso a la
informacion publica formuladas por los ciudadanos y los grupos de valor, de
conformidad con los protocolos de atencion al ciudadano y la normatividad vigente.

Las demas funciones asignadas por la autoridad competente, de acuerdo con el

nivel, la naturaleza y el &rea de desempefio del cargo.

CONOCIMIENTOS BASICOS O ESENCIALES

F260-PROYECTOS TIC

Definicion de Indicadores

Politicas y estandares para TIC
Elaboracion de Planes estratégicos de TIC
Gestion de proyectos TIC

Mejores practicas ITIL

F025-CONTRATACION PUBLICA

Estudios previos, analisis del sector

Sistema de compras y contratacion publica

Liguidacion de contratos

Requisitos de Perfeccionamiento, Legalizacion y Ejecucion de Contratos Estatales
Actos administrativos, multas, incumplimiento, caducidad, terminacién
Forma contractual

Estimacion, tipificacion y asignacion de riesgos previsibles en procesos
Riesgos de la contratacion

Plan Anual de Adquisiciones

Tipologia contractual

Supervision e interventoria

Causales de terminacion de contratos

Medios de Control Contractual
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- Principios, modalidades de seleccion y procedimientos de Contratacion Publica

F113-SISTEMA INTEGRADO DE GESTION

- 1SO 9001 - 2015 Estructura, componentes, implementacion y evaluacion

- Obijetivos, caracteristicas y elementos del Sistema de Control Interno

- Caracterizacion de procesos

- Gestion por procesos
Control Operacional (Salida No conforme, Disefio y Desarrollo, Calibracién, Disefio de
Indicadores de Gestién etc.)

- Norma ISO 9001 -2015

- Evaluacién y control de gestion en la organizacién

- Ciclo PHVA

- Planes de mejoramiento Institucional

- Dimensién y Politica de Control Interno del Modelo Integrado de Planeacion y Gestion

F112-ANALISIS DE INFORMACION

- Generacion de informes

- Consolidacion de datos

- Construccion de tablas, filtros, dinamicas y disefio de graficos.
- Analisis de indicadores

FO042-MANEJO DE TIC's

- Internet, comunicaciones

- Aplicaciones web

- Manejo de plataformas virtuales

- Desarrollo y servicios de TIC's

- Gobierno digital

- Manejo de informacién multimedia, informética aplicada

F274-BASES DE DATOS

- Administracién de Bases de datos (ORACLE, SQL Server, Geograficas).
- Mantenimiento de bases de datos (ORACLE, SQL Server, Geograficas).
- Disefio e implentacién de Bases de datos

F121-INFRAESTRUCTURA TIC

- Administracion de Servidores y Sistemas Operativos

- Conocimiento en cableado estructurado

- Administracion de la Plataforma Virtual

- Operacioén de redes de datos

- Administracién de Sistemas de Respaldos y Restauracion

- Administracién y mantenimiento de plataforma de correo electrénico y directorio activo
- Administracién de Sistemas de Almacenamiento SAN y NAS

F065-FORMULACION DE PROYECTOS

- Sistema de seguimiento de Proyectos

- Metodologia para el monitoreo y control a los proyectos.

- Costos y Presupuestos.

- Ciclo de vida de proyectos

- Formulacion y evaluacion de planes, programas y proyectos
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- Cadena de Valor.

FO083-SERVICIO AL CIUDADANO

- Normatividad de atencion y servicio al ciudadano

- Concepto de servicio

- Presentacion personal

- Normas de cortesia y protocolo

- Caracterizacion de los usuarios

- Usuarios con atencion prioritaria

- Principios béasicos de servicio
Atencion, clasificacién, analisis e informes de las Peticiones, Quejas, Reclamos y
consultas PQR

- Racionalizacién de tramites y procedimientos administrativos

F040-SISTEMAS DE INFORMACION Y DESARROLLO DE SOFTWARE

- Lenguajes de programacion (.NET; JAVA, otros)

- Herramientas de analisis de software

- Disefio de sistemas de informacion

- Proceso de disefio y desarrollo tecnoldgico de aplicaciones

- Administracién y mantenimiento de bases de datos (ORACLE, SQL Server)
- Administraciéon de tecnoldgicas de informacion y comunicacion (SOA e ITIL)
- Modelos de arquitectura

F039-SEGURIDAD INFORMATICA

- Disponibilidad tecnolégica

- Defensa de los sistemas ante errores de seguridad
- Seguridad de hardware y software (control)

- Administracién y configuracion de firewall, proxy

- Auditorias de hardware y software

- Aspectos éticos y legales de seguridad informatica
- Proteccién de la Informacion

- Seguridad de la informacion (27001)

- Actualizacién y optimizacién de los sistemas informaticos
- Servidores y servicios de redes

- Fortalecimientos de los sistemas informaticos

- Politicas y estandares de seguridad informatica

Area Social, Derecho y Ciencias Politicas
- Constitucion Politica de Colombia

REQUISITOS DE ESTUDIO Y EXPERIENCIA

Titulo profesional en disciplina académica del Nucleo Basico del Conocimiento (NBC) en:
NBC Ingenieria de Sistemas, Telematica y Afines

Veinticuatro (24) meses de Experiencia Profesional Relacionada

EQUIVALENCIAS
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Aplican equivalencias segun los estatutos de Ley para el nivel jerarquico.
COMPETENCIAS

Aplican las competencias correspondientes al nivel del cargo segun el decreto 815 de
2018.

ARTICULO 15° - Modificar el Manual Especifico de Funciones y de Competencias Laborales del cargo
PROFESIONAL UNIVERSITARIO, cédigo 219, grado 02, NUC 2000004134, adscrito a la planta global de la
Administracion Departamental, en el grupo de trabajo especificado, asi:

MANUAL ESPECIFICO DE FUNCIONES Y DE COMPETENCIAS LABORALES
IDENTIFICACION

Nivel: Profesional

Denominacion del Empleo: PROFESIONAL UNIVERSITARIO
Caodigo: 219

Grado: 02

Nro. de Cargos: Quinientos Noventa y Cuatro (594)
Dependencia: Donde se ubique el cargo

Cargo del Jefe Inmediato: Quien ejerza la supervision Directa

AREA: SECRETARIA DE TECNOLOGIAS DE INFORMACION Y LAS
COMUNICACIONES. - DIRECCION TECNOLOGIA E INFORMACION.

PROPOSITO PRINCIPAL

Contribuir desde los conocimientos propios de su area y nivel de desempefio a la gestion
de las acciones dirigidas a orientar, formular y ejecutar, las politicas, planes, programas y
proyectos relacionados con las tecnologias de la informacion y las comunicaciones,
promoviendo el uso y apropiacion de las TIC a nivel interno y en el territorio, con el fin de
impulsar el desarrollo del ecosistema de innovacion TIC y la competitividad del
departamento.

DESCRIPCION DE FUNCIONES ESENCIALES

1. Realizar acciones tendientes a mejorar la interoperabilidad de las plataformas de
TICs de la Gobernacion que permitan fortalecer la capacidad institucional.

2. Ejecutar acciones requeridas para la operacion y control de los servicios de TICs
existentes en el Catalogo de servicios con el fin de satisfacer la demanda y cumplir
los ANS establecidos con los clientes de acuerdo a los estdndares definidos.

3. Contribuir al cumplimiento de las normas y politicas de seguridad y privacidad en la
prestacion de los servicios de TICs de la Gobernacién, de conformidad con los
procedimientos establecidos.

4. Participar en la formulacién, implementacién y seguimiento del Plan Estratégico de
Tecnologias y de Informacion - PETI, de acuerdo con las politicas de gobierno digital
y los demas lineamientos y procedimientos establecidos.

5. Administrar el servicio para los respaldos y restauracion de la informacion de la
plataforma virtual, de acuerdo con los procedimientos establecidos.
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10.

11.

12.

13.

14.

15.

16.

17.

Administrar y prestar soporte a la infraestructura de bases de datos con el uso de las
diferentes herramientas de hardware y software de acuerdo con las politicas y
procedimientos establecidos.

Prestar soporte a la infraestructura virtual mediante el uso de las diferentes
herramientas de hardware y software, de acuerdo con las politicas y procedimientos
establecidos.

Realizar investigaciones relacionadas con las tendencias en tecnologia de la
informacion y las comunicaciones y proponer proyectos o acciones que contribuyan a
logro de los objetivos de la Secretaria.

Participar en la implementacion de lineamientos, mejores practicas y soluciones
tecnoldgicas que promuevan el cumplimiento de la politica de gobierno digital, de
acuerdo con los lineamientos establecidos.

Implementar nuevas metodologias orientadas a la mejora de la prestacion de los
servicios de la dependencia, a través de acciones basadas en la ciencia, la
tecnologia y la innovacion.

Participar en la planeacion y ejecucién de los programas y proyectos de la
dependencia, de acuerdo con los procedimientos y normas vigentes.

Ejecutar los procesos contractuales requeridos para el desarrollo de los planes y
proyectos de la dependencia, de conformidad con las normas, procedimientos y
manuales establecidos.

Realizar las supervisiones de los contratos que se le asignen, de acuerdo con la
normatividad vigente.

Elaborar los informes requeridos por las diferentes entidades, los entes de control y
la comunidad, relacionados con la gestion de la dependencia.

Contribuir al fortalecimiento del Sistema Integrado de Gestién, participando en el
desarrollo de estrategias y acciones requeridas para el mejoramiento continuo de la
entidad y el cumplimiento de los objetivos organizacionales.

Atender las consultas, tramites, PQRSD y demas solicitudes de acceso a la
informacion publica formuladas por los ciudadanos y los grupos de valor, de
conformidad con los protocolos de atencion al ciudadano y la normatividad vigente.

Las demas funciones asignadas por la autoridad competente, de acuerdo con el
nivel, la naturaleza y el &rea de desempefio del cargo.

CONOCIMIENTOS BASICOS O ESENCIALES

F260-PROYECTOS TIC

Mejores practicas ITIL

Elaboracién de Planes estratégicos de TIC
Gestion de proyectos TIC

Definicion de Indicadores
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Politicas y estandares para TIC

F025-CONTRATACION PUBLICA

Estudios previos, analisis del sector

Sistema de compras y contratacion publica

Liguidacion de contratos

Requisitos de Perfeccionamiento, Legalizacion y Ejecucién de Contratos Estatales
Actos administrativos, multas, incumplimiento, caducidad, terminacién

Forma contractual

Estimacion, tipificacion y asignacién de riesgos previsibles en procesos
Riesgos de la contratacion

Plan Anual de Adquisiciones

Tipologia contractual

Supervision e interventoria

Causales de terminacion de contratos

Medios de Control Contractual

Principios, modalidades de seleccidn y procedimientos de Contratacion Publica

F113-SISTEMA INTEGRADO DE GESTION

ISO 9001 - 2015 Estructura, componentes, implementacion y evaluacion

Objetivos, caracteristicas y elementos del Sistema de Control Interno

Caracterizacién de procesos

Gestion por procesos

Control Operacional (Salida No conforme, Disefio y Desarrollo, Calibracién, Disefio de
Indicadores de Gestién etc.)

Norma ISO 9001 -2015

Evaluacion y control de gestién en la organizacion

Ciclo PHVA

Planes de mejoramiento Institucional

Dimension y Politica de Control Interno del Modelo Integrado de Planeaciéon y Gestidn

F112-ANALISIS DE INFORMACION

Generacion de informes

Consolidacién de datos

Construccioén de tablas, filtros, dinAmicas y disefio de graficos.
Analisis de indicadores

FO42-MANEJO DE TIC's

Desarrollo y servicios de TIC's

Gobierno digital

Internet, comunicaciones

Manejo de plataformas virtuales

Manejo de informacion multimedia, informatica aplicada
Aplicaciones web

F274-BASES DE DATOS

Mantenimiento de bases de datos (ORACLE, SQL Server, Geograficas).
Administracion de Bases de datos (ORACLE, SQL Server, Geograficas).
Disefio e implentacion de Bases de datos
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F121-INFRAESTRUCTURA TIC

Operacion de redes de datos

Administracion y mantenimiento de plataforma de correo electrénico y directorio activo
Administracion de Servidores y Sistemas Operativos

Administracion de Sistemas de Respaldos y Restauracion

Conocimiento en cableado estructurado

Administracion de Sistemas de Almacenamiento SAN y NAS

Administracion de la Plataforma Virtual

F065-FORMULACION DE PROYECTOS

Sistema de seguimiento de Proyectos

Metodologia para el monitoreo y control a los proyectos.
Costos y Presupuestos.

Ciclo de vida de proyectos

Formulacién y evaluacion de planes, programas y proyectos
Cadena de Valor.

FO83-SERVICIO AL CIUDADANO

Normatividad de atencion y servicio al ciudadano

Concepto de servicio

Presentacion personal

Normas de cortesia y protocolo

Caracterizacion de los usuarios

Usuarios con atencién prioritaria

Principios basicos de servicio

Atencion, clasificacién, analisis e informes de las Peticiones, Quejas, Reclamos y
consultas PQR

Racionalizacion de tramites y procedimientos administrativos

F040-SISTEMAS DE INFORMACION Y DESARROLLO DE SOFTWARE

Proceso de disefio y desarrollo tecnolédgico de aplicaciones

Herramientas de andlisis de software

Modelos de arquitectura

Lenguajes de programacion (.NET; JAVA, otros)

Administracion y mantenimiento de bases de datos (ORACLE, SQL Server)
Disefio de sistemas de informacién

Administracion de tecnoldgicas de informacion y comunicacion (SOA e ITIL)

F039-SEGURIDAD INFORMATICA

Seguridad de hardware y software (control)
Defensa de los sistemas ante errores de seguridad
Proteccion de la Informacion

Seguridad de la informacién (27001)
Administracion y configuracion de firewall, proxy
Servidores y servicios de redes

Fortalecimientos de los sistemas informéaticos
Aspectos éticos y legales de seguridad informatica
Auditorias de hardware y software
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- Disponibilidad tecnolégica
- Politicas y estandares de seguridad informatica
- Actualizacién y optimizacién de los sistemas informaticos

Area Social, Derecho y Ciencias Politicas
- Constitucion Politica de Colombia

REQUISITOS DE ESTUDIO Y EXPERIENCIA

Titulo profesional en disciplina académica del Nucleo Basico del Conocimiento (NBC) en:
NBC Ingenieria de Sistemas, Telematica y Afines

Veinticuatro (24) meses de Experiencia Profesional Relacionada

EQUIVALENCIAS

Aplican equivalencias segun los estatutos de Ley para el nivel jerarquico.
COMPETENCIAS

Aplican las competencias correspondientes al nivel del cargo segun el decreto 815 de
2018.

ARTICULO 16° - Modificar el Manual Especifico de Funciones y de Competencias Laborales del cargo
PROFESIONAL UNIVERSITARIO, cédigo 219, grado 02, NUC 2000004132, adscrito a la planta global de la
Administracion Departamental, en el grupo de trabajo especificado, asi:

MANUAL ESPECIFICO DE FUNCIONES Y DE COMPETENCIAS LABORALES
IDENTIFICACION

Nivel: Profesional

Denominacién del Empleo: PROFESIONAL UNIVERSITARIO

Caddigo: 219

Grado: 02

Nro. de Cargos: Quinientos Noventa y Cuatro (594)
Dependencia: Donde se ubique el cargo

Cargo del Jefe Inmediato: Quien ejerza la supervision Directa

AREA: SECRETARIA DE TECNOLOGIAS DE INFORMACION Y LAS
COMUNICACIONES. - DIRECCION TECNOLOGIA E INFORMACION.

PROPOSITO PRINCIPAL

Contribuir desde los conocimientos propios de su area y nivel de desempefio a la gestion
de las acciones dirigidas a orientar, formular y ejecutar, las politicas, planes, programas y
proyectos relacionados con las tecnologias de la informacion y las comunicaciones,
promoviendo el uso y apropiacion de las TIC a nivel interno y en el territorio, con el fin de
impulsar el desarrollo del ecosistema de innovacion TIC y la competitividad del
departamento.

DESCRIPCION DE FUNCIONES ESENCIALES
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11.

12.

13.

14.

Ejecutar acciones requeridas para la operacion y control de los servicios de TICs
existentes en el Catalogo de servicios con el fin de satisfacer la demanda y cumplir
los ANS establecidos con los clientes de acuerdo a los estandares definidos.

Contribuir al cumplimiento de las normas y politicas de seguridad y privacidad en la
prestacion de los servicios de TICs de la Gobernacién, de conformidad con los
procedimientos establecidos.

Participar en la formulacién, implementacion y seguimiento del Plan Estratégico de
Tecnologias y de Informacién - PETI, de acuerdo con las politicas de gobierno digital
y los demas lineamientos y procedimientos establecidos.

Prestar soporte a la infraestructura de las redes LAN y WAN con el uso de las
diferentes herramientas de hardware y software que permitan el control y monitoreo,
seguimiento, de acuerdo con las politicas y los procedimientos establecidos.

Prestar soporte a la infraestructura de los sitios remotos con el uso de las diferentes
herramientas de hardware y software, siguiendo las politicas y procedimientos
establecidos.

Realizar investigaciones relacionadas con las tendencias en tecnologia de la
informacion y las comunicaciones y proponer proyectos o acciones que contribuyan
al logro de los objetivos de la Secretaria.

Participar en la implementacion de lineamientos, mejores practicas y soluciones
tecnoldgicas que promuevan el cumplimiento de la politica de gobierno digital, de
acuerdo con los lineamientos establecidos.

Implementar nuevas metodologias orientadas a la mejora de la prestacién de los
servicios de la dependencia, a través de acciones basadas en la ciencia, la
tecnologia y la innovacion.

Participar en la planeaciéon y ejecucion de los programas y proyectos de la
dependencia, de acuerdo con los procedimientos y normas vigentes.

Ejecutar los procesos contractuales requeridos para el desarrollo de los planes y
proyectos de la dependencia, de conformidad con las normas, procedimientos y
manuales establecidos.

Realizar las supervisiones de los contratos que se le asignen, de acuerdo con la
normatividad vigente.

Elaborar los informes requeridos por las diferentes entidades, los entes de control y
la comunidad, relacionados con la gestion de la dependencia.

Contribuir al fortalecimiento del Sistema Integrado de Gestién, participando en el
desarrollo de estrategias y acciones requeridas para el mejoramiento continuo de la
entidad y el cumplimiento de los objetivos organizacionales.

Atender las consultas, tramites, PQRSD y demas solicitudes de acceso a la
informacion publica formuladas por los ciudadanos y los grupos de valor, de
conformidad con los protocolos de atencion al ciudadano y la normatividad vigente.
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15. Las demas funciones asignadas por la autoridad competente, de acuerdo con el

nivel, la naturaleza y el &rea de desempefio del cargo.

CONOCIMIENTOS BASICOS O ESENCIALES

F260-PROYECTOS TIC

Definicion de Indicadores

Gestion de proyectos TIC

Mejores practicas ITIL

Politicas y estandares para TIC
Elaboracién de Planes estratégicos de TIC

F025-CONTRATACION PUBLICA

Estudios previos, analisis del sector

Sistema de compras y contratacién publica

Liquidacion de contratos

Requisitos de Perfeccionamiento, Legalizacion y Ejecucién de Contratos Estatales
Actos administrativos, multas, incumplimiento, caducidad, terminacion

Forma contractual

Estimacion, tipificacion y asignacion de riesgos previsibles en procesos
Riesgos de la contratacion

Plan Anual de Adquisiciones

Tipologia contractual

Supervision e interventoria

Causales de terminacion de contratos

Medios de Control Contractual

Principios, modalidades de seleccién y procedimientos de Contratacion Publica

F113-SISTEMA INTEGRADO DE GESTION

ISO 9001 - 2015 Estructura, componentes, implementacion y evaluacion

Objetivos, caracteristicas y elementos del Sistema de Control Interno

Caracterizacion de procesos

Gestidn por procesos

Control Operacional (Salida No conforme, Disefio y Desarrollo, Calibracion, Disefio de
Indicadores de Gestidn etc.)

Norma ISO 9001 -2015

Evaluacion y control de gestion en la organizacion

Ciclo PHVA

Planes de mejoramiento Institucional

Dimensién y Politica de Control Interno del Modelo Integrado de Planeacion y Gestién

F112-ANALISIS DE INFORMACION

Generacion de informes

Consolidacion de datos

Construccion de tablas, filtros, dindmicas y disefio de graficos.
Andlisis de indicadores

FO42-MANEJO DE TIC's

Gobierno digital
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- Internet, comunicaciones

- Manejo de plataformas virtuales

- Aplicaciones web

- Desarrollo y servicios de TIC's

- Manejo de informacién multimedia, informética aplicada

F121-INFRAESTRUCTURA TIC

- Administracién y mantenimiento de plataforma de correo electrénico y directorio activo
- Administracién de Sistemas de Respaldos y Restauracion

- Operacioén de redes de datos

- Administracién de Sistemas de Almacenamiento SAN y NAS

- Conocimiento en cableado estructurado

- Administracion de la Plataforma Virtual

- Administracion de Servidores y Sistemas Operativos

F065-FORMULACION DE PROYECTOS

- Sistema de seguimiento de Proyectos

- Metodologia para el monitoreo y control a los proyectos.

- Costos y Presupuestos.

- Ciclo de vida de proyectos

- Formulacion y evaluacion de planes, programas y proyectos
- Cadena de Valor.

FO083-SERVICIO AL CIUDADANO

- Normatividad de atencion y servicio al ciudadano

- Concepto de servicio

- Presentacion personal

- Normas de cortesia y protocolo

- Caracterizacion de los usuarios

- Usuarios con atencion prioritaria

- Principios béasicos de servicio
Atencion, clasificacién, analisis e informes de las Peticiones, Quejas, Reclamos y
consultas PQR

- Racionalizacién de tramites y procedimientos administrativos

F039-SEGURIDAD INFORMATICA

- Auditorias de hardware y software

- Proteccién de la Informacion

- Servidores y servicios de redes

- Politicas y estandares de seguridad informatica

- Fortalecimientos de los sistemas informaticos

- Seguridad de hardware y software (control)

- Aspectos éticos y legales de seguridad informatica
- Administracién y configuracion de firewall, proxy

- Seguridad de la informacion (27001)

- Disponibilidad tecnolégica

- Actualizacién y optimizacién de los sistemas informaticos
- Defensa de los sistemas ante errores de seguridad
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Area Social, Derecho y Ciencias Politicas
- Constitucion Politica de Colombia

REQUISITOS DE ESTUDIO Y EXPERIENCIA

Titulo profesional en disciplina académica del Nucleo Basico del Conocimiento (NBC) en:
NBC Ingenieria de Sistemas, Telematica y Afines

Veinticuatro (24) meses de Experiencia Profesional Relacionada

EQUIVALENCIAS

Aplican equivalencias segun los estatutos de Ley para el nivel jerarquico.
COMPETENCIAS

Aplican las competencias correspondientes al nivel del cargo segun el decreto 815 de
2018.

ARTICULO 17° - Modificar el Manual Especifico de Funciones y de Competencias Laborales del cargo
PROFESIONAL UNIVERSITARIO, coédigo 219, grado 02, NUC 2000001025, adscrito a la planta global de la
Administracion Departamental, en el grupo de trabajo especificado, asi:

MANUAL ESPECIFICO DE FUNCIONES Y DE COMPETENCIAS LABORALES
IDENTIFICACION

Nivel: Profesional

Denominacién del Empleo: PROFESIONAL UNIVERSITARIO

Caddigo: 219

Grado: 02

Nro. de Cargos: Quinientos Noventa y Cuatro (594)
Dependencia: Donde se ubique el cargo

Cargo del Jefe Inmediato: Quien ejerza la supervision Directa

AREA: SECRETARIA DE TECNOLOGIAS DE INFORMACION Y LAS
COMUNICACIONES. - DIRECCION TECNOLOGIA E INFORMACION.

PROPOSITO PRINCIPAL

Contribuir desde los conocimientos propios de su area y nivel de desempefio a la gestion
de las acciones dirigidas a orientar, formular y ejecutar, las politicas, planes, programas y
proyectos relacionados con las tecnologias de la informacion y las comunicaciones,
promoviendo el uso y apropiacion de las TIC a nivel interno y en el territorio, con el fin de
impulsar el desarrollo del ecosistema de innovacion TIC y la competitividad del
departamento.

DESCRIPCION DE FUNCIONES ESENCIALES

1. Ejecutar acciones requeridas para la operacion y control de los servicios de TICs
existentes en el Catalogo de servicios con el fin de satisfacer la demanda y cumplir
los ANS establecidos con los clientes de acuerdo a los estandares definidos.
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10.

11.

12.

13.

14.

15.

Contribuir al cumplimiento de las normas y politicas de seguridad y privacidad en la
prestacion de los servicios de TICs de la Gobernacién, de conformidad con los
procedimientos establecidos.

Participar en la formulacion, implementacion y seguimiento del Plan Estratégico de
Tecnologias y de Informacion - PETI, de acuerdo con las politicas de gobierno digital
y los demas lineamientos y procedimientos establecidos.

Prestar soporte a la infraestructura de las redes LAN y WAN con el uso de las
diferentes herramientas de hardware y software que permitan el control y monitoreo,
seguimiento, de acuerdo con las politicas y los procedimientos establecidos.

Prestar soporte a la infraestructura de los sitios remotos con el uso de las diferentes
herramientas de hardware y software, siguiendo las politicas y procedimientos
establecidos.

Realizar investigaciones relacionadas con las tendencias en tecnologia de la
informacion y las comunicaciones y proponer proyectos o acciones que contribuyan a
logro de los objetivos de la Secretaria.

Participar en la implementacion de lineamientos, mejores practicas y soluciones
tecnoldgicas que promuevan el cumplimiento de la politica de gobierno digital, de
acuerdo con los lineamientos establecidos.

Implementar nuevas metodologias orientadas a la mejora de la prestacion de los
servicios de la dependencia, a través de acciones basadas en la ciencia, la
tecnologia y la innovacion.

Participar en la planeacién y ejecucion de los programas y proyectos de la
dependencia, de acuerdo con los procedimientos y normas vigentes.

Ejecutar los procesos contractuales requeridos para el desarrollo de los planes y
proyectos de la dependencia, de conformidad con las normas, procedimientos y
manuales establecidos.

Realizar las supervisiones de los contratos que se le asignen, de acuerdo con la
normatividad vigente.

Elaborar los informes requeridos por las diferentes entidades, los entes de control y
la comunidad, relacionados con la gestion de la dependencia.

Contribuir al fortalecimiento del Sistema Integrado de Gestion, participando en el
desarrollo de estrategias y acciones requeridas para el mejoramiento continuo de la
entidad y el cumplimiento de los objetivos organizacionales.

Atender las consultas, tramites, PQRSD y demas solicitudes de acceso a la
informacion publica formuladas por los ciudadanos y los grupos de valor, de
conformidad con los protocolos de atencion al ciudadano y la normatividad vigente.

Las demas funciones asignadas por la autoridad competente, de acuerdo con el
nivel, la naturaleza y el area de desempefio del cargo.

CONOCIMIENTOS BASICOS O ESENCIALES
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F260-PROYECTOS TIC

- Gestion de proyectos TIC

- Definicion de Indicadores

- Politicas y estandares para TIC

- Elaboracion de Planes estratégicos de TIC
- Mejores précticas ITIL

FO25-CONTRATACION PUBLICA

- Estudios previos, andlisis del sector

- Sistema de compras y contratacion publica

- Liquidacién de contratos

- Requisitos de Perfeccionamiento, Legalizacion y Ejecucion de Contratos Estatales
- Actos administrativos, multas, incumplimiento, caducidad, terminacién

- Forma contractual

- Estimacién, tipificacién y asignacion de riesgos previsibles en procesos

- Riesgos de la contratacion

- Plan Anual de Adquisiciones

- Tipologia contractual

- Supervision e interventoria

- Causales de terminacion de contratos

- Medios de Control Contractual

- Principios, modalidades de seleccion y procedimientos de Contratacién Publica

F113-SISTEMA INTEGRADO DE GESTION

- 1SO 9001 - 2015 Estructura, componentes, implementacion y evaluacion

- Obijetivos, caracteristicas y elementos del Sistema de Control Interno

- Caracterizacion de procesos

- Gestion por procesos
Control Operacional (Salida No conforme, Disefio y Desarrollo, Calibracién, Disefio de
Indicadores de Gestién etc.)

- Norma ISO 9001 -2015

- Evaluacién y control de gestion en la organizacién

- Ciclo PHVA

- Planes de mejoramiento Institucional

- Dimensién y Politica de Control Interno del Modelo Integrado de Planeacion y Gestion

F112-ANALISIS DE INFORMACION

- Generacion de informes

- Consolidacion de datos

- Construccion de tablas, filtros, dinamicas y disefio de graficos.
- Analisis de indicadores

FO042-MANEJO DE TIC's

- Manejo de plataformas virtuales

- Aplicaciones web

- Internet, comunicaciones

- Gobierno digital

- Desarrollo y servicios de TIC's

- Manejo de informacién multimedia, informética aplicada
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F121-INFRAESTRUCTURA TIC

Administracion de la Plataforma Virtual

Administracion de Sistemas de Almacenamiento SAN y NAS

Administracion de Servidores y Sistemas Operativos

Operacion de redes de datos

Administracion y mantenimiento de plataforma de correo electrénico y directorio activo
Conocimiento en cableado estructurado

Administracion de Sistemas de Respaldos y Restauracion

F065-FORMULACION DE PROYECTOS

Sistema de seguimiento de Proyectos

Metodologia para el monitoreo y control a los proyectos.
Costos y Presupuestos.

Ciclo de vida de proyectos

Formulacién y evaluacion de planes, programas y proyectos
Cadena de Valor.

FO83-SERVICIO AL CIUDADANO

Normatividad de atencion y servicio al ciudadano

Concepto de servicio

Presentacion personal

Normas de cortesia y protocolo

Caracterizacion de los usuarios

Usuarios con atencién prioritaria

Principios basicos de servicio

Atencion, clasificacién, analisis e informes de las Peticiones, Quejas, Reclamos y
consultas PQR

Racionalizacion de tramites y procedimientos administrativos

F039-SEGURIDAD INFORMATICA

Fortalecimientos de los sistemas informéaticos
Defensa de los sistemas ante errores de seguridad
Actualizacién y optimizacién de los sistemas informaticos
Proteccion de la Informacion

Politicas y estandares de seguridad informatica
Auditorias de hardware y software

Seguridad de hardware y software (control)
Aspectos éticos y legales de seguridad informatica
Disponibilidad tecnolégica

Seguridad de la informacién (27001)

Servidores y servicios de redes

Administracion y configuracion de firewall, proxy

Area Social, Derecho y Ciencias Politicas

Constitucion Politica de Colombia

REQUISITOS DE ESTUDIO Y EXPERIENCIA
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Titulo profesional en disciplina académica del Nucleo Basico del Conocimiento (NBC) en:
NBC Ingenieria de Sistemas, Telematica y Afines

Veinticuatro (24) meses de Experiencia Profesional Relacionada

EQUIVALENCIAS
Aplican equivalencias segun los estatutos de Ley para el nivel jerarquico.
COMPETENCIAS

Aplican las competencias correspondientes al nivel del cargo segun el decreto 815 de
2018.

ARTICULO 18° - Modificar el Manual Especifico de Funciones y de Competencias Laborales del cargo
PROFESIONAL UNIVERSITARIO, cédigo 219, grado 02, NUC 2000004135, adscrito a la planta global de la
Administracién Departamental, en el grupo de trabajo especificado, asi:

MANUAL ESPECIFICO DE FUNCIONES Y DE COMPETENCIAS LABORALES
IDENTIFICACION

Nivel: Profesional

Denominacién del Empleo: PROFESIONAL UNIVERSITARIO

Cdédigo: 219

Grado: 02

Nro. de Cargos: Quinientos Noventa y Cuatro (594)
Dependencia: Donde se ubique el cargo

Cargo del Jefe Inmediato: Quien ejerza la supervision Directa

AREA: SECRETARIA DE TECNOLOGIAS DE INFORMACION Y LAS
COMUNICACIONES. - DIRECCION TECNOLOGIA E INFORMACION.

PROPOSITO PRINCIPAL

Contribuir desde los conocimientos propios de su area y nivel de desempefio a la gestidon
de las acciones dirigidas a orientar, formular y ejecutar, las politicas, planes, programas y
proyectos relacionados con las tecnologias de la informaciéon y las comunicaciones,
promoviendo el uso y apropiacion de las TIC a nivel interno y en el territorio, con el fin de
impulsar el desarrollo del ecosistema de innovacion TIC y la competitividad del
departamento.

DESCRIPCION DE FUNCIONES ESENCIALES

1. Ejecutar acciones requeridas para la operacién y control de los servicios de TICs
existentes en el Catalogo de servicios con el fin de satisfacer la demanda y cumplir
los ANS establecidos con los clientes de acuerdo a los estdndares definidos.

2. Contribuir al cumplimiento de las normas y politicas de seguridad y privacidad en la
prestacion de los servicios de TICs de la Gobernacién, de conformidad con los
procedimientos establecidos.

3. Participar en la formulacién, implementacion y seguimiento del Plan Estratégico de
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11.

12.

13.

14.
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Tecnologias y de Informacion - PETI, de acuerdo con las politicas de gobierno digital
y los demas lineamientos y procedimientos establecidos.

Prestar soporte a la infraestructura de las redes LAN y WAN con el uso de las
diferentes herramientas de hardware y software que permitan el control y monitoreo,
seguimiento, de acuerdo con las politicas y los procedimientos establecidos.

Prestar soporte a la infraestructura de los sitios remotos con el uso de las diferentes
herramientas de hardware y software, siguiendo las politicas y procedimientos
establecidos.

Realizar investigaciones relacionadas con las tendencias en tecnologia de la
informacion y las comunicaciones y proponer proyectos o acciones que contribuyan a
logro de los objetivos de la Secretaria.

Participar en la implementacion de lineamientos, mejores practicas y soluciones
tecnoldgicas que promuevan el cumplimiento de la politica de gobierno digital, de
acuerdo con los lineamientos establecidos.

Implementar nuevas metodologias orientadas a la mejora de la prestacion de los
servicios de la dependencia, a través de acciones basadas en la ciencia, la
tecnologia y la innovacion.

Participar en la planeacion y ejecucién de los programas y proyectos de la
dependencia, de acuerdo con los procedimientos y normas vigentes.

Ejecutar los procesos contractuales requeridos para el desarrollo de los planes y
proyectos de la dependencia, de conformidad con las normas, procedimientos y
manuales establecidos.

Realizar las supervisiones de los contratos que se le asignen, de acuerdo con la
normatividad vigente.

Elaborar los informes requeridos por las diferentes entidades, los entes de control y
la comunidad, relacionados con la gestion de la dependencia.

Contribuir al fortalecimiento del Sistema Integrado de Gestién, participando en el
desarrollo de estrategias y acciones requeridas para el mejoramiento continuo de la
entidad y el cumplimiento de los objetivos organizacionales.

Atender las consultas, tramites, PQRSD y demas solicitudes de acceso a la
informacion publica formuladas por los ciudadanos y los grupos de valor, de
conformidad con los protocolos de atencion al ciudadano y la normatividad vigente.

Las demas funciones asignadas por la autoridad competente, de acuerdo con el
nivel, la naturaleza y el &rea de desempefio del cargo.

CONOCIMIENTOS BASICOS O ESENCIALES

F260-PROYECTOS TIC

Definicion de Indicadores
Elaboracién de Planes estratégicos de TIC
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- Mejores précticas ITIL
- Gestion de proyectos TIC
- Politicas y estandares para TIC

FO25-CONTRATACION PUBLICA

- Estudios previos, andlisis del sector

- Sistema de compras y contratacion publica

- Liquidacién de contratos

- Requisitos de Perfeccionamiento, Legalizacion y Ejecucion de Contratos Estatales
- Actos administrativos, multas, incumplimiento, caducidad, terminacién

- Forma contractual

- Estimacién, tipificacién y asignacion de riesgos previsibles en procesos

- Riesgos de la contratacion

- Plan Anual de Adquisiciones

- Tipologia contractual

- Supervision e interventoria

- Causales de terminacion de contratos

- Medios de Control Contractual

- Principios, modalidades de seleccion y procedimientos de Contratacion Publica

F113-SISTEMA INTEGRADO DE GESTION

- 1SO 9001 - 2015 Estructura, componentes, implementacion y evaluacion

- Obijetivos, caracteristicas y elementos del Sistema de Control Interno

- Caracterizacion de procesos

- Gestion por procesos
Control Operacional (Salida No conforme, Disefio y Desarrollo, Calibracién, Disefio de
Indicadores de Gestién etc.)

- Norma ISO 9001 -2015

- Evaluacién y control de gestion en la organizacién

- Ciclo PHVA

- Planes de mejoramiento Institucional

- Dimensién y Politica de Control Interno del Modelo Integrado de Planeacion y Gestion

F112-ANALISIS DE INFORMACION

- Generacion de informes

- Consolidacion de datos

- Construccion de tablas, filtros, dinamicas y disefio de graficos.
- Analisis de indicadores

FO042-MANEJO DE TIC's

- Aplicaciones web

- Internet, comunicaciones

- Manejo de plataformas virtuales

- Gobierno digital

- Desarrollo y servicios de TIC's

- Manejo de informacién multimedia, informética aplicada

F121-INFRAESTRUCTURA TIC
- Administracion de Servidores y Sistemas Operativos
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- Administracion de la Plataforma Virtual

- Administracién de Sistemas de Respaldos y Restauracion

- Operacioén de redes de datos

- Conocimiento en cableado estructurado

- Administracién de Sistemas de Almacenamiento SAN y NAS

- Administracién y mantenimiento de plataforma de correo electrénico y directorio activo

F065-FORMULACION DE PROYECTOS

- Sistema de seguimiento de Proyectos

- Metodologia para el monitoreo y control a los proyectos.

- Costos y Presupuestos.

- Ciclo de vida de proyectos

- Formulacion y evaluacion de planes, programas y proyectos
- Cadena de Valor.

FO083-SERVICIO AL CIUDADANO

- Normatividad de atencion y servicio al ciudadano

- Concepto de servicio

- Presentacion personal

- Normas de cortesia y protocolo

- Caracterizacion de los usuarios

- Usuarios con atencion prioritaria

- Principios béasicos de servicio
Atencion, clasificacién, analisis e informes de las Peticiones, Quejas, Reclamos y
consultas PQR

- Racionalizacién de tramites y procedimientos administrativos

F039-SEGURIDAD INFORMATICA

- Administracién y configuracion de firewall, proxy

- Seguridad de la informacion (27001)

- Aspectos éticos y legales de seguridad informatica
- Fortalecimientos de los sistemas informaticos

- Auditorias de hardware y software

- Seguridad de hardware y software (control)

- Servidores y servicios de redes

- Disponibilidad tecnolégica

- Actualizacién y optimizacién de los sistemas informaticos
- Defensa de los sistemas ante errores de seguridad
- Politicas y estandares de seguridad informatica

- Proteccién de la Informacion

Area Social, Derecho y Ciencias Politicas
- Constitucion Politica de Colombia

REQUISITOS DE ESTUDIO Y EXPERIENCIA

Titulo profesional en disciplina académica del Nucleo Basico del Conocimiento (NBC) en:
NBC Ingenieria de Sistemas, Telematica y Afines
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Veinticuatro (24) meses de Experiencia Profesional Relacionada

EQUIVALENCIAS

Aplican equivalencias segun los estatutos de Ley para el nivel jerarquico.
COMPETENCIAS

Aplican las competencias correspondientes al nivel del cargo segun el decreto 815 de
2018.

ARTICULO 19° - Modificar el Manual Especifico de Funciones y de Competencias Laborales del cargo
PROFESIONAL UNIVERSITARIO, cédigo 219, grado 02, NUC 2000004130, adscrito a la planta global de la
Administracién Departamental, en el grupo de trabajo especificado, asi:

MANUAL ESPECIFICO DE FUNCIONES Y DE COMPETENCIAS LABORALES
IDENTIFICACION

Nivel: Profesional

Denominacion del Empleo: PROFESIONAL UNIVERSITARIO

Caodigo: 219

Grado: 02

Nro. de Cargos: Quinientos Noventa y Cuatro (594)
Dependencia: Donde se ubique el cargo

Cargo del Jefe Inmediato: Quien ejerza la supervision Directa

AREA: SECRETARIA DE TECNOLOGIAS DE INFORMACION Y LAS
COMUNICACIONES. - DIRECCION TECNOLOGIA E INFORMACION.

PROPOSITO PRINCIPAL

Contribuir desde los conocimientos propios de su area y nivel de desempefio a la gestiéon
de las acciones dirigidas a orientar, formular y ejecutar, las politicas, planes, programas y
proyectos relacionados con las tecnologias de la informacién y las comunicaciones,
promoviendo el uso y apropiacion de las TIC a nivel interno y en el territorio, con el fin de
impulsar el desarrollo del ecosistema de innovacion TIC y la competitividad del
departamento.

DESCRIPCION DE FUNCIONES ESENCIALES

1. Ejecutar acciones requeridas para la operacion y control de los servicios de TICs
existentes en el Catalogo de servicios con el fin de satisfacer la demanda y cumplir
los ANS establecidos con los clientes de acuerdo a los estdndares definidos.

2.  Contribuir al cumplimiento de las normas y politicas de seguridad y privacidad en la
prestacion de los servicios de TICs de la Gobernacién, de conformidad con los
procedimientos establecidos.

3. Participar en la formulacién, implementacién y seguimiento del Plan Estratégico de
Tecnologias y de Informacion - PETI, de acuerdo con las politicas de gobierno digital
y los demas lineamientos y procedimientos establecidos.

4. Realizar investigaciones relacionadas con las tendencias en tecnologia de la
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informacion y las comunicaciones y proponer proyectos o acciones que contribuyan
al logro de los objetivos de la Secretaria.

Participar en la implementacion de lineamientos, mejores practicas y soluciones
tecnoldgicas que promuevan el cumplimiento de la politica de gobierno digital, de
acuerdo con los lineamientos establecidos.

Ejecutar acciones requeridas para la gestidén, operacion y control de la seguridad
informatica y las tecnologias de seguridad de la informacion, de acuerdo con las
directrices y procedimientos establecidos.

Participar en el disefio, implementacion y seguimiento de estrategias y mecanismos
de seguridad informética y seguridad de la informacion, de acuerdo a los
lineamientos establecidos.

Implementar nuevas metodologias orientadas a la mejora de la prestaciéon de los
servicios de la dependencia, a través de acciones basadas en la ciencia, la
tecnologia y la innovacion.

Participar en la planeacion y ejecucion de los programas y proyectos de la
dependencia, de acuerdo con los procedimientos y normas vigentes.

Ejecutar los procesos contractuales requeridos para el desarrollo de los planes y
proyectos de la dependencia, de conformidad con las normas, procedimientos y
manuales establecidos.

Realizar las supervisiones de los contratos que se le asignen, de acuerdo con la
normatividad vigente.

Elaborar los informes requeridos por las diferentes entidades, los entes de control y
la comunidad, relacionados con la gestion de la dependencia.

Contribuir al fortalecimiento del Sistema Integrado de Gestion, participando en el
desarrollo de estrategias y acciones requeridas para el mejoramiento continuo de la
entidad y el cumplimiento de los objetivos organizacionales.

Atender las consultas, tramites, PQRSD y demas solicitudes de acceso a la
informacién publica formuladas por los ciudadanos y los grupos de valor, de
conformidad con los protocolos de atencion al ciudadano y la normatividad vigente.

Las demas funciones asignadas por la autoridad competente, de acuerdo con el
nivel, la naturaleza y el area de desempefio del cargo.

CONOCIMIENTOS BASICOS O ESENCIALES

F260-PROYECTOS TIC

Politicas y estandares para TIC

Gestion de proyectos TIC

Elaboracion de Planes estratégicos de TIC
Mejores practicas ITIL

Definicion de Indicadores

Péagina 75 de 196




RESOLUCION N° HOJA NUMERO 76

"Por medio de la cual se modifica el Manual Especifico de Funciones y de Competencias Laborales de algunos empleos de la Planta
Global de Cargos de la Administracion Departamental”

FO25-CONTRATACION PUBLICA

- Estudios previos, andlisis del sector

- Sistema de compras y contratacion publica

- Liquidacién de contratos

- Requisitos de Perfeccionamiento, Legalizacion y Ejecucion de Contratos Estatales
- Actos administrativos, multas, incumplimiento, caducidad, terminacién

- Forma contractual

- Estimacién, tipificacién y asignacion de riesgos previsibles en procesos

- Riesgos de la contratacion

- Plan Anual de Adquisiciones

- Tipologia contractual

- Supervision e interventoria

- Causales de terminacion de contratos

- Medios de Control Contractual

- Principios, modalidades de seleccion y procedimientos de Contratacion Publica

F113-SISTEMA INTEGRADO DE GESTION

- 1SO 9001 - 2015 Estructura, componentes, implementacion y evaluacion

- Obijetivos, caracteristicas y elementos del Sistema de Control Interno

- Caracterizacion de procesos

- Gestion por procesos
Control Operacional (Salida No conforme, Disefio y Desarrollo, Calibracién, Disefio de
Indicadores de Gestion etc.)

- Norma ISO 9001 -2015

- Evaluacién y control de gestion en la organizacién

- Ciclo PHVA

- Planes de mejoramiento Institucional

- Dimensién y Politica de Control Interno del Modelo Integrado de Planeacion y Gestion

F112-ANALISIS DE INFORMACION

- Generacion de informes

- Consolidacion de datos

- Construccion de tablas, filtros, dinamicas y disefio de graficos.
- Analisis de indicadores

FO042-MANEJO DE TIC's

- Aplicaciones web

- Desarrollo y servicios de TIC's

- Manejo de informacién multimedia, informética aplicada
- Gobierno digital

- Internet, comunicaciones

- Manejo de plataformas virtuales

F121-INFRAESTRUCTURA TIC

- Administracién y mantenimiento de plataforma de correo electrénico y directorio activo
- Administracion de la Plataforma Virtual

- Conocimiento en cableado estructurado

- Administracién de Sistemas de Almacenamiento SAN y NAS

- Administracién de Sistemas de Respaldos y Restauracion

Péagina 76 de 196




RESOLUCION N° HOJA NUMERO 77

"Por medio de la cual se modifica el Manual Especifico de Funciones y de Competencias Laborales de algunos empleos de la Planta

Global de Cargos de la Administracion Departamental”

Operacion de redes de datos
Administracion de Servidores y Sistemas Operativos

F065-FORMULACION DE PROYECTOS

Sistema de seguimiento de Proyectos

Metodologia para el monitoreo y control a los proyectos.
Costos y Presupuestos.

Ciclo de vida de proyectos

Formulacién y evaluacion de planes, programas y proyectos
Cadena de Valor.

FO83-SERVICIO AL CIUDADANO

Normatividad de atencion y servicio al ciudadano

Concepto de servicio

Presentacion personal

Normas de cortesia y protocolo

Caracterizacion de los usuarios

Usuarios con atencién prioritaria

Principios basicos de servicio

Atencion, clasificacién, analisis e informes de las Peticiones, Quejas, Reclamos y
consultas PQR

Racionalizacion de tramites y procedimientos administrativos

F039-SEGURIDAD INFORMATICA

Aspectos éticos y legales de seguridad informatica
Actualizacién y optimizacién de los sistemas informaticos
Defensa de los sistemas ante errores de seguridad
Politicas y estandares de seguridad informatica
Seguridad de la informacién (27001)

Proteccion de la Informacion

Auditorias de hardware y software

Seguridad de hardware y software (control)
Administracion y configuracion de firewall, proxy
Servidores y servicios de redes

Disponibilidad tecnolégica

Fortalecimientos de los sistemas informéaticos

Area Social, Derecho y Ciencias Politicas

Constitucion Politica de Colombia

REQUISITOS DE ESTUDIO Y EXPERIENCIA

Titulo profesional en disciplina académica del Nucleo Basico del Conocimiento (NBC) en:
NBC Ingenieria de Sistemas, Telematica y Afines

Veinticuatro (24) meses de Experiencia Profesional Relacionada

EQUIVALENCIAS
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Aplican equivalencias segun los estatutos de Ley para el nivel jerarquico.
COMPETENCIAS

Aplican las competencias correspondientes al nivel del cargo segun el decreto 815 de
2018.

ARTICULO 20° - Modificar el Manual Especifico de Funciones y de Competencias Laborales del cargo
PROFESIONAL UNIVERSITARIO, cédigo 219, grado 02, NUC 2000004137, adscrito a la planta global de la
Administracion Departamental, en el grupo de trabajo especificado, asi:

MANUAL ESPECIFICO DE FUNCIONES Y DE COMPETENCIAS LABORALES
IDENTIFICACION

Nivel: Profesional

Denominacion del Empleo: PROFESIONAL UNIVERSITARIO
Caodigo: 219

Grado: 02

Nro. de Cargos: Quinientos Noventa y Cuatro (594)
Dependencia: Donde se ubique el cargo

Cargo del Jefe Inmediato: Quien ejerza la supervision Directa

AREA: SECRETARIA DE TECNOLOGIAS DE INFORMACION Y LAS
COMUNICACIONES. - DIRECCION TECNOLOGIA E INFORMACION.

PROPOSITO PRINCIPAL

Contribuir desde los conocimientos propios de su area y nivel de desempefio a la gestion
de las acciones dirigidas a orientar, formular y ejecutar, las politicas, planes, programas y
proyectos relacionados con las tecnologias de la informacion y las comunicaciones,
promoviendo el uso y apropiacion de las TIC a nivel interno y en el territorio, con el fin de
impulsar el desarrollo del ecosistema de innovacion TIC y la competitividad del
departamento.

DESCRIPCION DE FUNCIONES ESENCIALES

1. Ejecutar acciones requeridas para la operacion y control de los servicios de TICs
existentes en el Catalogo de servicios con el fin de satisfacer la demanda y cumplir
los ANS establecidos con los clientes de acuerdo a los estandares definidos.

2. Contribuir al cumplimiento de las normas y politicas de seguridad y privacidad en la
prestacion de los servicios de TICs de la Gobernacion, de conformidad con los
procedimientos establecidos.

3. Participar en la formulacién, implementacién y seguimiento del Plan Estratégico de
Tecnologias y de Informacion - PETI, de acuerdo con las politicas de gobierno digital
y los demas lineamientos y procedimientos establecidos.

4. Realizar investigaciones relacionadas con las tendencias en tecnologia de la
informacion y las comunicaciones y proponer proyectos o acciones que contribuyan a
logro de los objetivos de la Secretaria.

5. Participar en la implementacion de lineamientos, mejores practicas y soluciones
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tecnoldgicas que promuevan el cumplimiento de la politica de gobierno digital, de
acuerdo con los lineamientos establecidos.

Ejecutar acciones requeridas para la gestion, operacion y control de la seguridad
informatica y las tecnologias de seguridad de la informacion, de acuerdo con las
directrices y procedimientos establecidos.

Participar en el disefio, implementacién y seguimiento de estrategias y mecanismos
de seguridad informética y seguridad de la informacién, de acuerdo a los
lineamientos establecidos.

Implementar nuevas metodologias orientadas a la mejora de la prestacién de los
servicios de la dependencia, a través de acciones basadas en la ciencia, la
tecnologia y la innovacion.

Participar en la planeaciéon y ejecucion de los programas y proyectos de la
dependencia, de acuerdo con los procedimientos y normas vigentes.

Ejecutar los procesos contractuales requeridos para el desarrollo de los planes y
proyectos de la dependencia, de conformidad con las normas, procedimientos y
manuales establecidos.

Realizar las supervisiones de los contratos que se le asignen, de acuerdo con la
normatividad vigente.

Elaborar los informes requeridos por las diferentes entidades, los entes de control y
la comunidad, relacionados con la gestion de la dependencia.

Contribuir al fortalecimiento del Sistema Integrado de Gestién, participando en el
desarrollo de estrategias y acciones requeridas para el mejoramiento continuo de la
entidad y el cumplimiento de los objetivos organizacionales.

Atender las consultas, tramites, PQRSD y demas solicitudes de acceso a la
informacion publica formuladas por los ciudadanos y los grupos de valor, de
conformidad con los protocolos de atencion al ciudadano y la normatividad vigente.

Las demas funciones asignadas por la autoridad competente, de acuerdo con el
nivel, la naturaleza y el &rea de desempefio del cargo.

CONOCIMIENTOS BASICOS O ESENCIALES

F260-PROYECTOS TIC

Gestién de proyectos TIC

Mejores practicas ITIL

Elaboracion de Planes estratégicos de TIC
Definicion de Indicadores

Politicas y estandares para TIC

F025-CONTRATACION PUBLICA

Estudios previos, analisis del sector
Sistema de compras y contratacion publica
Liguidacion de contratos
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- Requisitos de Perfeccionamiento, Legalizacion y Ejecucion de Contratos Estatales
- Actos administrativos, multas, incumplimiento, caducidad, terminacién

- Forma contractual

- Estimacién, tipificacién y asignacion de riesgos previsibles en procesos

- Riesgos de la contratacion

- Plan Anual de Adquisiciones

- Tipologia contractual

- Supervision e interventoria

- Causales de terminacion de contratos

- Medios de Control Contractual

- Principios, modalidades de seleccion y procedimientos de Contratacion Publica

F113-SISTEMA INTEGRADO DE GESTION

- 1SO 9001 - 2015 Estructura, componentes, implementacion y evaluacion

- Obijetivos, caracteristicas y elementos del Sistema de Control Interno

- Caracterizacion de procesos

- Gestion por procesos
Control Operacional (Salida No conforme, Disefio y Desarrollo, Calibracién, Disefio de
Indicadores de Gestién etc.)

- Norma ISO 9001 -2015

- Evaluacién y control de gestion en la organizacién

- Ciclo PHVA

- Planes de mejoramiento Institucional

- Dimensién y Politica de Control Interno del Modelo Integrado de Planeacion y Gestion

F112-ANALISIS DE INFORMACION

- Generacion de informes

- Consolidacion de datos

- Construccion de tablas, filtros, dinamicas y disefio de graficos.
- Analisis de indicadores

FO042-MANEJO DE TIC's

- Internet, comunicaciones

- Desarrollo y servicios de TIC's

- Manejo de plataformas virtuales

- Manejo de informacién multimedia, informética aplicada
- Aplicaciones web

- Gobierno digital

F121-INFRAESTRUCTURA TIC

- Administracién de Sistemas de Almacenamiento SAN y NAS

- Operacioén de redes de datos

- Administracién de Servidores y Sistemas Operativos

- Administracién y mantenimiento de plataforma de correo electrénico y directorio activo
- Administracién de Sistemas de Respaldos y Restauracion

- Conocimiento en cableado estructurado

- Administracion de la Plataforma Virtual

F065-FORMULACION DE PROYECTOS
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Sistema de seguimiento de Proyectos

Metodologia para el monitoreo y control a los proyectos.
Costos y Presupuestos.

Ciclo de vida de proyectos

Formulacién y evaluacion de planes, programas y proyectos
Cadena de Valor.

FO83-SERVICIO AL CIUDADANO

Normatividad de atencion y servicio al ciudadano

Concepto de servicio

Presentacion personal

Normas de cortesia y protocolo

Caracterizacion de los usuarios

Usuarios con atencién prioritaria

Principios basicos de servicio

Atencion, clasificacién, analisis e informes de las Peticiones, Quejas, Reclamos y
consultas PQR

Racionalizacion de tramites y procedimientos administrativos

F039-SEGURIDAD INFORMATICA

Disponibilidad tecnolégica

Defensa de los sistemas ante errores de seguridad
Actualizacién y optimizacién de los sistemas informaticos
Servidores y servicios de redes

Administracion y configuracion de firewall, proxy
Aspectos éticos y legales de seguridad informatica
Proteccion de la Informacion

Auditorias de hardware y software

Seguridad de hardware y software (control)
Politicas y estandares de seguridad informatica
Seguridad de la informacién (27001)
Fortalecimientos de los sistemas informéaticos

Area Social, Derecho y Ciencias Politicas

Constitucion Politica de Colombia

REQUISITOS DE ESTUDIO Y EXPERIENCIA

Titulo profesional en disciplina académica del Nucleo Basico del Conocimiento (NBC) en:
NBC Ingenieria de Sistemas, Telematica y Afines

Veinticuatro (24) meses de Experiencia Profesional Relacionada

EQUIVALENCIAS

Aplican equivalencias segun los estatutos de Ley para el nivel jerarquico.

COMPETENCIAS

Aplican las competencias correspondientes al nivel del cargo segun el decreto 815 de

Péagina 81 de 196




RESOLUCION N° HOJA NUMERO 82

"Por medio de la cual se modifica el Manual Especifico de Funciones y de Competencias Laborales de algunos empleos de la Planta
Global de Cargos de la Administracion Departamental”

2018.

ARTICULO 21° - Modificar el Manual Especifico de Funciones y de Competencias Laborales del cargo
TECNICO OPERATIVO, cédigo 314, grado 02, NUC 2000001057, adscrito a la planta global de la
Administracion Departamental, en el grupo de trabajo especificado, asi:

MANUAL ESPECIFICO DE FUNCIONES Y DE COMPETENCIAS LABORALES
IDENTIFICACION

Nivel: Técnico

Denominacion del Empleo: TECNICO OPERATIVO

Cadigo: 314

Grado: 02

Nro. de Cargos: Ciento Diez (110)

Dependencia: Donde se ubique el cargo

Cargo del Jefe Inmediato: Quien ejerza la supervision Directa

AREA: SECRETARIA DE TECNOLOGIAS DE INFORMACION Y LAS
COMUNICACIONES. - DIRECCION TECNOLOGIA E INFORMACION.

PROPOSITO PRINCIPAL

Contribuir desde los conocimientos propios de su area y nivel de desempefio a la gestion
de las acciones dirigidas a orientar, formular y ejecutar, las politicas, planes, programas y
proyectos relacionados con las tecnologias de la informacion y las comunicaciones,
promoviendo el uso y apropiacion de las TIC a nivel interno y en el territorio, con el fin de
impulsar el desarrollo del ecosistema de innovacion TIC y la competitividad del
departamento.

DESCRIPCION DE FUNCIONES ESENCIALES

1. Apoyar la operacion y control de los servicios de TICs existentes en el Catalogo de
servicios con el fin de satisfacer la demanda y cumplir los ANS establecidos con los
clientes de acuerdo a los estandares definidos.

2. Apoyar la ejecucion y seguimiento del Plan Estratégico de Tecnologias y de
Informacion - PETI, de acuerdo con las politicas de gobierno digital y los demés
lineamientos y procedimientos establecidos.

3. Participar en las actividades del procedimiento Administracién de respaldos y
restauracion de acuerdo a las politicas de operacion.

4. Contribuir al cumplimiento de las normas y politicas de seguridad y privacidad en la
prestacion de los servicios de TICs de la Gobernacién, de conformidad con los
procedimientos establecidos.

5. Participar en la implementacion de lineamientos, mejores practicas y soluciones
tecnoldgicas que promuevan el cumplimiento de la politica de gobierno digital, de
acuerdo con los lineamientos establecidos.

6. Brindar asistencia técnica en la ejecucion de los programas y proyectos de la
dependencia, de acuerdo con los procedimientos y normas vigentes.
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Aplicar nuevas metodologias orientadas a la mejora de la prestacion de los servicios
de la dependencia, basadas en el uso de la ciencia, la tecnologia y la innovacion.

Apoyar las labores de supervision de los contratos que se le asignen, de acuerdo con
la normatividad vigente.

Asistir técnicamente en la preparacion de informes y reportes relacionados con la
gestidén de la dependencia, a partir del procesamiento de los datos y la informacion
estadistica correspondiente.

Apoyar la atencién de consultas, tramites, PQRSD y demas solicitudes de acceso a
la informacion publica formuladas por los ciudadanos y los grupos de valor, de
conformidad con los protocolos de atencion al ciudadano y la normatividad vigente.

Contribuir al fortalecimiento del Sistema Integrado de Gestion, participando en el
desarrollo de estrategias y acciones requeridas para el mejoramiento continuo de la
entidad y el cumplimiento de los objetivos organizacionales.

Las demas funciones asignadas por la autoridad competente, de acuerdo con el
nivel, la naturaleza y el &rea de desempefio del cargo.

CONOCIMIENTOS BASICOS O ESENCIALES

F260-PROYECTOS TIC

Mejores practicas ITIL

Elaboracion de Planes estratégicos de TIC
Definicion de Indicadores

Gestién de proyectos TIC

Politicas y estandares para TIC

F025-CONTRATACION PUBLICA

Supervision e interventoria

Riesgos de la contratacion

Causales de terminacion de contratos

Liguidacion de contratos

Medios de Control Contractual

Actos administrativos, multas, incumplimiento, caducidad, terminacién

F113-SISTEMA INTEGRADO DE GESTION

Norma ISO 9001 -2015

Control Operacional (Salida No conforme, Disefio y Desarrollo, Calibracién, Disefio de
Indicadores de Gestién etc.)

Dimension y Politica de Control Interno del Modelo Integrado de Planeaciéon y Gestidn
Evaluacion y control de gestién en la organizacion

Caracterizacién de procesos

Objetivos, caracteristicas y elementos del Sistema de Control Interno

Gestion por procesos

ISO 9001 - 2015 Estructura, componentes, implementacion y evaluacion

Planes de mejoramiento Institucional

Ciclo PHVA
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F112-ANALISIS DE INFORMACION

- Generacion de informes

- Construccion de tablas, filtros, dinamicas y disefio de graficos.
- Analisis de indicadores

- Consolidacion de datos

FO042-MANEJO DE TIC's

- Gobierno digital

- Aplicaciones web

- Internet, comunicaciones

- Manejo de informacién multimedia, informética aplicada
- Manejo de plataformas virtuales

- Desarrollo y servicios de TIC's

F121-INFRAESTRUCTURA TIC

- Administracion de la Plataforma Virtual

- Administracién y mantenimiento de plataforma de correo electrénico y directorio activo
- Administracién de Sistemas de Respaldos y Restauracion

- Operacioén de redes de datos

- Administracion de Servidores y Sistemas Operativos

- Conocimiento en cableado estructurado

- Administracién de Sistemas de Almacenamiento SAN y NAS

FO083-SERVICIO AL CIUDADANO

- Presentacion personal

- Normas de cortesia y protocolo

- Racionalizacién de tramites y procedimientos administrativos

- Usuarios con atencion prioritaria

- Principios béasicos de servicio

- Normatividad de atencion y servicio al ciudadano
Atencion, clasificacién, analisis e informes de las Peticiones, Quejas, Reclamos y
consultas PQR

- Concepto de servicio

- Caracterizacion de los usuarios

F039-SEGURIDAD INFORMATICA

- Politicas y estandares de seguridad informatica

- Seguridad de la informacion (27001)

- Seguridad de hardware y software (control)

- Actualizacién y optimizacién de los sistemas informaticos
- Auditorias de hardware y software

- Proteccién de la Informacion

- Fortalecimientos de los sistemas informaticos

- Administracién y configuracion de firewall, proxy

- Disponibilidad tecnolégica

- Defensa de los sistemas ante errores de seguridad
- Servidores y servicios de redes

- Aspectos éticos y legales de seguridad informatica
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Area Social, Derecho y Ciencias Politicas
- Constitucion Politica de Colombia

REQUISITOS DE ESTUDIO Y EXPERIENCIA

Titulo de formacion tecnoldgica en disciplina académica del Nucleo Béasico del
Conocimiento (NBC) en: NBC Ingenieria de Sistemas, Telematica y Afines

O aprobacion de tres (3) afios de educacion superior en disciplina académica del Nucleo
Basico del Conocimiento (NBC) en: NBC Ingenieria de Sistemas, Telematica y Afines

Dieciocho (18) meses de Experiencia Relacionada

EQUIVALENCIAS

Aplican equivalencias segun los estatutos de Ley para el nivel jerarquico.
COMPETENCIAS

Aplican las competencias correspondientes al nivel del cargo segun el decreto 815 de
2018.

ARTICULO 22° - Modificar el Manual Especifico de Funciones y de Competencias Laborales del cargo
TECNICO OPERATIVO, cédigo 314, grado 02, NUC 2000001058, adscrito a la planta global de la
Administracion Departamental, en el grupo de trabajo especificado, asi:

MANUAL ESPECIFICO DE FUNCIONES Y DE COMPETENCIAS LABORALES
IDENTIFICACION

Nivel: Técnico

Denominacién del Empleo: TECNICO OPERATIVO

Caddigo: 314

Grado: 02

Nro. de Cargos: Ciento Diez (110)

Dependencia: Donde se ubique el cargo

Cargo del Jefe Inmediato: Quien ejerza la supervision Directa

AREA: SECRETARIA DE TECNOLOGIAS DE INFORMACION Y LAS
COMUNICACIONES. - DIRECCION TECNOLOGIA E INFORMACION.

PROPOSITO PRINCIPAL

Contribuir desde los conocimientos propios de su area y nivel de desempefio a la gestion
de las acciones dirigidas a orientar, formular y ejecutar, las politicas, planes, programas y
proyectos relacionados con las tecnologias de la informacion y las comunicaciones,
promoviendo el uso y apropiacion de las TIC a nivel interno y en el territorio, con el fin de
impulsar el desarrollo del ecosistema de innovacion TIC y la competitividad del
departamento.

DESCRIPCION DE FUNCIONES ESENCIALES
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10.

11.

12.

Apoyar la operacion y control de los servicios de TICs existentes en el Catalogo de
servicios con el fin de satisfacer la demanda y cumplir los ANS establecidos con los
clientes de acuerdo a los estandares definidos.

Apoyar la ejecucion y seguimiento del Plan Estratégico de Tecnologias y de
Informacion - PETI, de acuerdo con las politicas de gobierno digital y los demas
lineamientos y procedimientos establecidos.

Participar en las actividades del procedimiento Administracion de respaldos y
restauracion de acuerdo a las politicas de operacion.

Contribuir al cumplimiento de las normas y politicas de seguridad y privacidad en la
prestacion de los servicios de TICs de la Gobernacién, de conformidad con los
procedimientos establecidos.

Participar en la implementacion de lineamientos, mejores practicas y soluciones
tecnoldgicas que promuevan el cumplimiento de la politica de gobierno digital, de
acuerdo con los lineamientos establecidos.

Brindar asistencia técnica en la ejecucion de los programas y proyectos de la
dependencia, de acuerdo con los procedimientos y normas vigentes.

Aplicar nuevas metodologias orientadas a la mejora de la prestacion de los servicios
de la dependencia, basadas en el uso de la ciencia, la tecnologia y la innovacion.

Apoyar las labores de supervision de los contratos que se le asignen, de acuerdo con
la normatividad vigente.

Asistir técnicamente en la preparacion de informes y reportes relacionados con la
gestidon de la dependencia, a partir del procesamiento de los datos y la informacion
estadistica correspondiente.

Apoyar la atencidon de consultas, tramites, PQRSD y demas solicitudes de acceso a
la informacion publica formuladas por los ciudadanos y los grupos de valor, de
conformidad con los protocolos de atencion al ciudadano y la normatividad vigente.

Contribuir al fortalecimiento del Sistema Integrado de Gestién, participando en el
desarrollo de estrategias y acciones requeridas para el mejoramiento continuo de la
entidad y el cumplimiento de los objetivos organizacionales.

Las demas funciones asignadas por la autoridad competente, de acuerdo con el
nivel, la naturaleza y el area de desempefio del cargo.

CONOCIMIENTOS BASICOS O ESENCIALES

F260-PROYECTOS TIC

Definicion de Indicadores

Gestion de proyectos TIC

Politicas y estandares para TIC

Mejores practicas ITIL

Elaboracion de Planes estratégicos de TIC
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F025-CONTRATACION PUBLICA

- Supervision e interventoria

- Riesgos de la contratacion

- Causales de terminacion de contratos

- Liquidacién de contratos

- Medios de Control Contractual

- Actos administrativos, multas, incumplimiento, caducidad, terminacién

F113-SISTEMA INTEGRADO DE GESTION

- Norma ISO 9001 -2015
Control Operacional (Salida No conforme, Disefio y Desarrollo, Calibracién, Disefio de
Indicadores de Gestién etc.)

- Dimensién y Politica de Control Interno del Modelo Integrado de Planeacion y Gestion

- Evaluacién y control de gestion en la organizacién

- Caracterizacion de procesos

- Obijetivos, caracteristicas y elementos del Sistema de Control Interno

- Gestion por procesos

- 1SO 9001 - 2015 Estructura, componentes, implementacion y evaluacion

- Planes de mejoramiento Institucional

- Ciclo PHVA

F112-ANALISIS DE INFORMACION

- Generacion de informes

- Construccion de tablas, filtros, dinamicas y disefio de graficos.
- Analisis de indicadores

- Consolidacion de datos

FO042-MANEJO DE TIC's

- Gobierno digital

- Desarrollo y servicios de TIC's

- Aplicaciones web

- Manejo de informacién multimedia, informética aplicada
- Manejo de plataformas virtuales

- Internet, comunicaciones

F121-INFRAESTRUCTURA TIC

- Administracién de Sistemas de Respaldos y Restauracion

- Administracién de Sistemas de Almacenamiento SAN y NAS

- Administracién y mantenimiento de plataforma de correo electrénico y directorio activo
- Conocimiento en cableado estructurado

- Administracion de Servidores y Sistemas Operativos

- Administracion de la Plataforma Virtual

- Operacioén de redes de datos

FO083-SERVICIO AL CIUDADANO

Presentacion personal

Normas de cortesia y protocolo

Racionalizacion de tramites y procedimientos administrativos
Usuarios con atencién prioritaria
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- Principios béasicos de servicio

- Normatividad de atencion y servicio al ciudadano
Atencion, clasificacién, analisis e informes de las Peticiones, Quejas, Reclamos y
consultas PQR

- Concepto de servicio

- Caracterizacion de los usuarios

F039-SEGURIDAD INFORMATICA

- Seguridad de la informacion (27001)

- Politicas y estandares de seguridad informatica

- Proteccién de la Informacion

- Actualizacién y optimizacién de los sistemas informaticos
- Servidores y servicios de redes

- Aspectos éticos y legales de seguridad informatica
- Disponibilidad tecnolégica

- Fortalecimientos de los sistemas informaticos

- Defensa de los sistemas ante errores de seguridad
- Administracién y configuracion de firewall, proxy

- Auditorias de hardware y software

- Seguridad de hardware y software (control)

Area Social, Derecho y Ciencias Politicas
- Constitucion Politica de Colombia

REQUISITOS DE ESTUDIO Y EXPERIENCIA

Titulo de formacion tecnoldgica en disciplina académica del Nucleo Béasico del
Conocimiento (NBC) en: NBC Ingenieria de Sistemas, Telematica y Afines

O aprobacion de tres (3) afios de educacion superior en disciplina académica del Nucleo
Basico del Conocimiento (NBC) en: NBC Ingenieria de Sistemas, Telematica y Afines

Dieciocho (18) meses de Experiencia Relacionada

EQUIVALENCIAS
Aplican equivalencias segun los estatutos de Ley para el nivel jerarquico.
COMPETENCIAS

Aplican las competencias correspondientes al nivel del cargo segun el decreto 815 de
2018.

ARTICULO 23° - Modificar el Manual Especifico de Funciones y de Competencias Laborales del cargo
TECNICO OPERATIVO, cédigo 314, grado 02, NUC 2000001061, adscrito a la planta global de la
Administracion Departamental, en el grupo de trabajo especificado, asi:

MANUAL ESPECIFICO DE FUNCIONES Y DE COMPETENCIAS LABORALES
IDENTIFICACION
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Nivel: Técnico

Denominacion del Empleo: TECNICO OPERATIVO

Caodigo: 314

Grado: 02

Nro. de Cargos: Ciento Diez (110)

Dependencia: Donde se ubique el cargo

Cargo del Jefe Inmediato: Quien ejerza la supervision Directa

AREA: SECRETARIA DE TECNOLOGIAS DE INFORMACION Y LAS
COMUNICACIONES. - DIRECCION TECNOLOGIA E INFORMACION.

PROPOSITO PRINCIPAL

Contribuir desde los conocimientos propios de su area y nivel de desempefio a la gestiéon
de las acciones dirigidas a orientar, formular y ejecutar, las politicas, planes, programas y
proyectos relacionados con las tecnologias de la informacién y las comunicaciones,
promoviendo el uso y apropiacion de las TIC a nivel interno y en el territorio, con el fin de
impulsar el desarrollo del ecosistema de innovacion TIC y la competitividad del
departamento.

DESCRIPCION DE FUNCIONES ESENCIALES

1. Apoyar la operacion y control de los servicios de TICs existentes en el Catalogo de
servicios con el fin de satisfacer la demanda y cumplir los ANS establecidos con los
clientes de acuerdo a los estandares definidos.

2. Apoyar la ejecuciéon y seguimiento del Plan Estratégico de Tecnologias y de
Informacién - PETI, de acuerdo con las politicas de gobierno digital y los demas
lineamientos y procedimientos establecidos.

3. Participar en las actividades del procedimiento Administracién de respaldos y
restauracion de acuerdo a las politicas de operacion.

4. Contribuir al cumplimiento de las normas y politicas de seguridad y privacidad en la
prestacion de los servicios de TICs de la Gobernacién, de conformidad con los
procedimientos establecidos.

5. Participar en la implementacion de lineamientos, mejores practicas y soluciones
tecnoldgicas que promuevan el cumplimiento de la politica de gobierno digital, de
acuerdo con los lineamientos establecidos.

6. Brindar asistencia técnica en la ejecucion de los programas y proyectos de la
dependencia, de acuerdo con los procedimientos y normas vigentes.

7. Aplicar nuevas metodologias orientadas a la mejora de la prestacion de los servicios
de la dependencia, basadas en el uso de la ciencia, la tecnologia y la innovacion.

8. Apoyar las labores de supervision de los contratos que se le asignen, de acuerdo con
la normatividad vigente.

9. Asistir técnicamente en la preparacion de informes y reportes relacionados con la
gestion de la dependencia, a partir del procesamiento de los datos y la informacién
estadistica correspondiente.
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10. Apoyar la atencion de consultas, tramites, PQRSD y demas solicitudes de acceso a
la informacion publica formuladas por los ciudadanos y los grupos de valor, de
conformidad con los protocolos de atencion al ciudadano y la normatividad vigente.

11. Contribuir al fortalecimiento del Sistema Integrado de Gestion, participando en el
desarrollo de estrategias y acciones requeridas para el mejoramiento continuo de la
entidad y el cumplimiento de los objetivos organizacionales.

12. Las demas funciones asignadas por la autoridad competente, de acuerdo con el
nivel, la naturaleza y el &rea de desempefio del cargo.

CONOCIMIENTOS BASICOS O ESENCIALES

F260-PROYECTOS TIC

- Gestion de proyectos TIC

- Elaboracion de Planes estratégicos de TIC
- Mejores précticas ITIL

- Definicion de Indicadores

- Politicas y estandares para TIC

F025-CONTRATACION PUBLICA

- Supervision e interventoria

- Riesgos de la contratacion

- Causales de terminacion de contratos

- Liquidacioén de contratos

- Medios de Control Contractual

- Actos administrativos, multas, incumplimiento, caducidad, terminacién

F113-SISTEMA INTEGRADO DE GESTION

- Norma ISO 9001 -2015
Control Operacional (Salida No conforme, Disefio y Desarrollo, Calibracién, Disefio de
Indicadores de Gestion etc.)

- Dimension y Politica de Control Interno del Modelo Integrado de Planeacion y Gestion

- Evaluacién y control de gestion en la organizacion

- Caracterizacion de procesos

- Objetivos, caracteristicas y elementos del Sistema de Control Interno

- Gestion por procesos

- 1SO 9001 - 2015 Estructura, componentes, implementacion y evaluacion

- Planes de mejoramiento Institucional

- Ciclo PHVA

F112-ANALISIS DE INFORMACION

- Generacion de informes

- Construccion de tablas, filtros, dinamicas y disefio de graficos.
- Analisis de indicadores

- Consolidacion de datos

F042-MANEJO DE TIC's
- Internet, comunicaciones
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Gobierno digital

Manejo de plataformas virtuales

Manejo de informacion multimedia, informatica aplicada
Aplicaciones web

Desarrollo y servicios de TIC's

F121-INFRAESTRUCTURA TIC

Operacion de redes de datos

Administracion de Sistemas de Respaldos y Restauracion

Conocimiento en cableado estructurado

Administracion de Servidores y Sistemas Operativos

Administracion de Sistemas de Almacenamiento SAN y NAS

Administracion y mantenimiento de plataforma de correo electrénico y directorio activo
Administracion de la Plataforma Virtual

FO83-SERVICIO AL CIUDADANO

Presentacion personal

Normas de cortesia y protocolo

Racionalizacion de tramites y procedimientos administrativos

Usuarios con atencién prioritaria

Principios basicos de servicio

Normatividad de atencion y servicio al ciudadano

Atencion, clasificacién, analisis e informes de las Peticiones, Quejas, Reclamos y
consultas PQR

Concepto de servicio

Caracterizacion de los usuarios

F039-SEGURIDAD INFORMATICA

Fortalecimientos de los sistemas informéaticos
Defensa de los sistemas ante errores de seguridad
Servidores y servicios de redes

Seguridad de la informacién (27001)

Politicas y estandares de seguridad informatica
Auditorias de hardware y software

Proteccion de la Informacion

Aspectos éticos y legales de seguridad informatica
Disponibilidad tecnolégica

Administracion y configuracion de firewall, proxy
Actualizacién y optimizacién de los sistemas informaticos
Seguridad de hardware y software (control)

Area Social, Derecho y Ciencias Politicas

Constitucion Politica de Colombia

REQUISITOS DE ESTUDIO Y EXPERIENCIA

Titulo de formacion tecnoldgica en disciplina académica del Nucleo Béasico del
Conocimiento (NBC) en: NBC Ingenieria de Sistemas, Telematica y Afines
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O aprobacion de tres (3) afios de educacién superior en disciplina académica del Nucleo
Basico del Conocimiento (NBC) en: NBC Ingenieria de Sistemas, Telematica y Afines

Dieciocho (18) meses de Experiencia Relacionada

EQUIVALENCIAS
Aplican equivalencias segun los estatutos de Ley para el nivel jerarquico.
COMPETENCIAS

Aplican las competencias correspondientes al nivel del cargo segun el decreto 815 de
2018.

ARTICULO 24° - Modificar el Manual Especifico de Funciones y de Competencias Laborales del cargo
TECNICO OPERATIVO, cédigo 314, grado 02, NUC 2000001063, adscrito a la planta global de la
Administracién Departamental, en el grupo de trabajo especificado, asi:

MANUAL ESPECIFICO DE FUNCIONES Y DE COMPETENCIAS LABORALES
IDENTIFICACION

Nivel: Técnico

Denominacién del Empleo: TECNICO OPERATIVO

Cdédigo: 314

Grado: 02

Nro. de Cargos: Ciento Diez (110)

Dependencia: Donde se ubique el cargo

Cargo del Jefe Inmediato: Quien ejerza la supervision Directa

AREA: SECRETARIA DE TECNOLOGIAS DE INFORMACION Y LAS
COMUNICACIONES. - DIRECCION TECNOLOGIA E INFORMACION.

PROPOSITO PRINCIPAL

Contribuir desde los conocimientos propios de su area y nivel de desempefio a la gestidon
de las acciones dirigidas a orientar, formular y ejecutar, las politicas, planes, programas y
proyectos relacionados con las tecnologias de la informaciéon y las comunicaciones,
promoviendo el uso y apropiacion de las TIC a nivel interno y en el territorio, con el fin de
impulsar el desarrollo del ecosistema de innovacion TIC y la competitividad del
departamento.

DESCRIPCION DE FUNCIONES ESENCIALES

1. Apoyar la operacion y control de los servicios de TICs existentes en el Catalogo de
servicios con el fin de satisfacer la demanda y cumplir los ANS establecidos con los
clientes de acuerdo a los estandares definidos.

2. Apoyar la ejecucion y seguimiento del Plan Estratégico de Tecnologias y de
Informacién - PETI, de acuerdo con las politicas de gobierno digital y los demas
lineamientos y procedimientos establecidos.

3. Apoyar las investigaciones relacionadas con las tendencias en tecnologia de la
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10.

11.

12.

informacion y las comunicaciones y proponer proyectos o acciones que contribuyan
al logro de los objetivos de la Secretaria.

Participar en la implementacion de lineamientos, mejores practicas y soluciones
tecnoldgicas que promuevan el cumplimiento de la politica de gobierno digital, de
acuerdo con los lineamientos establecidos.

Apoyar la implementacion de controles identificados en el &mbito de la seguridad
informética para gestionar los riesgos que atenten contra la disponibilidad, integridad
y confidencialidad de la informacion, de acuerdo con los procedimientos establecidos
y la normatividad vigente.

Brindar asistencia técnica en la ejecucion de los programas y proyectos de la
dependencia, de acuerdo con los procedimientos y normas vigentes.

Aplicar nuevas metodologias orientadas a la mejora de la prestacidon de los servicios
de la dependencia, basadas en el uso de la ciencia, la tecnologia y la innovacion.

Apoyar las labores de supervision de los contratos que se le asignen, de acuerdo con
la normatividad vigente.

Asistir técnicamente en la preparaciéon de informes y reportes relacionados con la
gestion de la dependencia, a partir del procesamiento de los datos y la informacién
estadistica correspondiente.

Apoyar la atencién de consultas, tramites, PQRSD y demas solicitudes de acceso a
la informacién publica formuladas por los ciudadanos y los grupos de valor, de
conformidad con los protocolos de atencion al ciudadano y la normatividad vigente.

Contribuir al fortalecimiento del Sistema Integrado de Gestién, participando en el
desarrollo de estrategias y acciones requeridas para el mejoramiento continuo de la
entidad y el cumplimiento de los objetivos organizacionales.

Las demas funciones asignadas por la autoridad competente, de acuerdo con el
nivel, la naturaleza y el area de desempefio del cargo.

CONOCIMIENTOS BASICOS O ESENCIALES

F260-PROYECTOS TIC

Politicas y estdndares para TIC

Gestion de proyectos TIC

Definicion de Indicadores

Elaboracién de Planes estratégicos de TIC
Mejores practicas ITIL

F025-CONTRATACION PUBLICA

Supervision e interventoria

Riesgos de la contratacion

Causales de terminacion de contratos

Liquidacion de contratos

Medios de Control Contractual

Actos administrativos, multas, incumplimiento, caducidad, terminacion
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F113-SISTEMA INTEGRADO DE GESTION

- Norma ISO 9001 -2015
Control Operacional (Salida No conforme, Disefio y Desarrollo, Calibracién, Disefio de
Indicadores de Gestién etc.)

- Dimensién y Politica de Control Interno del Modelo Integrado de Planeacion y Gestion

- Evaluacién y control de gestion en la organizacién

- Caracterizacion de procesos

- Obijetivos, caracteristicas y elementos del Sistema de Control Interno

- Gestion por procesos

- 1SO 9001 - 2015 Estructura, componentes, implementacion y evaluacion

- Planes de mejoramiento Institucional

- Ciclo PHVA

F112-ANALISIS DE INFORMACION

- Generacion de informes

- Construccion de tablas, filtros, dinamicas y disefio de graficos.
- Analisis de indicadores

- Consolidacion de datos

FO042-MANEJO DE TIC's

- Desarrollo y servicios de TIC's

- Gobierno digital

- Internet, comunicaciones

- Manejo de plataformas virtuales

- Aplicaciones web

- Manejo de informacién multimedia, informética aplicada

FO083-SERVICIO AL CIUDADANO

- Presentacion personal

- Normas de cortesia y protocolo

- Racionalizacién de tramites y procedimientos administrativos

- Usuarios con atencion prioritaria

- Principios béasicos de servicio

- Normatividad de atencion y servicio al ciudadano
Atencion, clasificacién, analisis e informes de las Peticiones, Quejas, Reclamos y
consultas PQR

- Concepto de servicio

- Caracterizacion de los usuarios

F039-SEGURIDAD INFORMATICA

- Actualizacién y optimizacién de los sistemas informaticos
- Fortalecimientos de los sistemas informaticos

- Disponibilidad tecnolégica

- Auditorias de hardware y software

- Defensa de los sistemas ante errores de seguridad

- Politicas y estandares de seguridad informatica

- Aspectos éticos y legales de seguridad informatica

- Seguridad de hardware y software (control)
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- Proteccién de la Informacion

- Administracién y configuracion de firewall, proxy
- Seguridad de la informacion (27001)

- Servidores y servicios de redes

Area Social, Derecho y Ciencias Politicas
- Constitucion Politica de Colombia

REQUISITOS DE ESTUDIO Y EXPERIENCIA

Titulo de formacion tecnoldgica en disciplina académica del Nucleo Béasico del
Conocimiento (NBC) en: NBC Ingenieria de Sistemas, Telematica y Afines

O aprobacion de tres (3) afios de educacion superior en disciplina académica del Nucleo
Basico del Conocimiento (NBC) en: NBC Ingenieria de Sistemas, Telematica y Afines

Dieciocho (18) meses de Experiencia Relacionada

EQUIVALENCIAS
Aplican equivalencias segun los estatutos de Ley para el nivel jerarquico.
COMPETENCIAS

Aplican las competencias correspondientes al nivel del cargo segun el decreto 815 de
2018.

ARTICULO 25° - Modificar el Manual Especifico de Funciones y de Competencias Laborales del cargo
TECNICO OPERATIVO, cédigo 314, grado 02, NUC 2000001064, adscrito a la planta global de la
Administracion Departamental, en el grupo de trabajo especificado, asi:

MANUAL ESPECIFICO DE FUNCIONES Y DE COMPETENCIAS LABORALES
IDENTIFICACION

Nivel: Técnico

Denominacién del Empleo: TECNICO OPERATIVO

Caddigo: 314

Grado: 02

Nro. de Cargos: Ciento Diez (110)

Dependencia: Donde se ubique el cargo

Cargo del Jefe Inmediato: Quien ejerza la supervision Directa

AREA: SECRETARIA DE TECNOLOGIAS DE INFORMACION Y LAS
COMUNICACIONES. - DIRECCION TECNOLOGIA E INFORMACION.

PROPOSITO PRINCIPAL

Contribuir desde los conocimientos propios de su area y nivel de desempefio a la gestion
de las acciones dirigidas a orientar, formular y ejecutar, las politicas, planes, programas y
proyectos relacionados con las tecnologias de la informacion y las comunicaciones,
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promoviendo el uso y apropiacion de las TIC a nivel interno y en el territorio, con el fin de
impulsar el desarrollo del ecosistema de innovacion TIC y la competitividad del
departamento.

DESCRIPCION DE FUNCIONES ESENCIALES

1. Apoyar la operacion y control de los servicios de TICs existentes en el Catalogo de
servicios con el fin de satisfacer la demanda y cumplir los ANS establecidos con los
clientes de acuerdo a los estandares definidos.

2. Apoyar la ejecucion y seguimiento del Plan Estratégico de Tecnologias y de
Informacion - PETI, de acuerdo con las politicas de gobierno digital y los demas
lineamientos y procedimientos establecidos.

3. Participar en la implementacion de lineamientos, mejores practicas y soluciones
tecnoldgicas que promuevan el cumplimiento de la politica de gobierno digital, de
acuerdo con los lineamientos establecidos.

4. Apoyar el soporte a la infraestructura Tl, aplicando herramientas de hardware y
software de acuerdo con las politicas y procedimientos establecidos.

5. Apoyar las investigaciones relacionadas con las tendencias en tecnologia de la
informacion y las comunicaciones y proponer proyectos o acciones que contribuyan
al logro de los objetivos de la Secretaria.

6. Brindar asistencia técnica en la ejecucion de los programas y proyectos de la
dependencia, de acuerdo con los procedimientos y normas vigentes.

7. Aplicar nuevas metodologias orientadas a la mejora de la prestacion de los servicios
de la dependencia, basadas en el uso de la ciencia, la tecnologia y la innovacion.

8. Apoyar las labores de supervision de los contratos que se le asignen, de acuerdo con
la normatividad vigente.

9. Asistir técnicamente en la preparacion de informes y reportes relacionados con la
gestidon de la dependencia, a partir del procesamiento de los datos y la informacion
estadistica correspondiente.

10. Apoyar la atencion de consultas, tramites, PQRSD y demas solicitudes de acceso a
la informacion publica formuladas por los ciudadanos y los grupos de valor, de
conformidad con los protocolos de atencion al ciudadano y la normatividad vigente.

11. Contribuir al fortalecimiento del Sistema Integrado de Gestion, participando en el
desarrollo de estrategias y acciones requeridas para el mejoramiento continuo de la
entidad y el cumplimiento de los objetivos organizacionales.

CONOCIMIENTOS BASICOS O ESENCIALES

F260-PROYECTOS TIC

- Politicas y estandares para TIC

- Elaboracion de Planes estratégicos de TIC
- Definicion de Indicadores

- Gestion de proyectos TIC
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- Mejores précticas ITIL

F025-CONTRATACION PUBLICA

- Supervision e interventoria

- Riesgos de la contratacion

- Causales de terminacion de contratos

- Liquidacién de contratos

- Medios de Control Contractual

- Actos administrativos, multas, incumplimiento, caducidad, terminacién

F113-SISTEMA INTEGRADO DE GESTION

- Norma ISO 9001 -2015
Control Operacional (Salida No conforme, Disefio y Desarrollo, Calibracién, Disefio de
Indicadores de Gestién etc.)

- Dimensién y Politica de Control Interno del Modelo Integrado de Planeacion y Gestion

- Evaluacién y control de gestion en la organizacién

- Caracterizacion de procesos

- Obijetivos, caracteristicas y elementos del Sistema de Control Interno

- Gestion por procesos

- 1SO 9001 - 2015 Estructura, componentes, implementacion y evaluacion

- Planes de mejoramiento Institucional

- Ciclo PHVA

F112-ANALISIS DE INFORMACION

- Generacion de informes

- Construccion de tablas, filtros, dinamicas y disefio de graficos.
- Analisis de indicadores

- Consolidacion de datos

FO042-MANEJO DE TIC's

- Desarrollo y servicios de TIC's

- Manejo de plataformas virtuales

- Gobierno digital

- Internet, comunicaciones

- Manejo de informacién multimedia, informética aplicada
- Aplicaciones web

F121-INFRAESTRUCTURA TIC

- Operacioén de redes de datos

- Administracion de la Plataforma Virtual

- Conocimiento en cableado estructurado

- Administracién y mantenimiento de plataforma de correo electrénico y directorio activo
- Administracién de Servidores y Sistemas Operativos

- Administracién de Sistemas de Almacenamiento SAN y NAS

- Administracién de Sistemas de Respaldos y Restauracion

FO083-SERVICIO AL CIUDADANO
- Presentacion personal
- Normas de cortesia y protocolo
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- Racionalizacién de tramites y procedimientos administrativos

- Usuarios con atencion prioritaria

- Principios béasicos de servicio

- Normatividad de atencion y servicio al ciudadano
Atencion, clasificacién, analisis e informes de las Peticiones, Quejas, Reclamos y
consultas PQR

- Concepto de servicio

- Caracterizacion de los usuarios

REQUISITOS DE ESTUDIO Y EXPERIENCIA

Titulo de formacion tecnoldgica en disciplina académica del Nucleo Béasico del
Conocimiento (NBC) en: NBC Ingenieria de Sistemas, Telematica y Afines

O aprobacion de tres (3) afios de educacion superior en disciplina académica del Nucleo
Basico del Conocimiento (NBC) en: NBC Ingenieria de Sistemas, Telematica y Afines

Dieciocho (18) meses de Experiencia Relacionada

EQUIVALENCIAS
Aplican equivalencias segun los estatutos de Ley para el nivel jerarquico.
COMPETENCIAS

Aplican las competencias correspondientes al nivel del cargo segun el decreto 815 de
2018.

ARTICULO 26° - Modificar el Manual Especifico de Funciones y de Competencias Laborales del cargo
TECNICO OPERATIVO, cédigo 314, grado 02, NUC 2000004145, adscrito a la planta global de la
Administracion Departamental, en el grupo de trabajo especificado, asi:

MANUAL ESPECIFICO DE FUNCIONES Y DE COMPETENCIAS LABORALES
IDENTIFICACION

Nivel: Técnico

Denominacién del Empleo: TECNICO OPERATIVO

Caddigo: 314

Grado: 02

Nro. de Cargos: Ciento Diez (110)

Dependencia: Donde se ubique el cargo

Cargo del Jefe Inmediato: Quien ejerza la supervision Directa

AREA: SECRETARIA DE TECNOLOGIAS DE INFORMACION Y LAS
COMUNICACIONES. - DIRECCION TECNOLOGIA E INFORMACION.

PROPOSITO PRINCIPAL

Contribuir desde los conocimientos propios de su area y nivel de desempefio a la gestion
de las acciones dirigidas a orientar, formular y ejecutar, las politicas, planes, programas y
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proyectos relacionados con las tecnologias de la informacion y las comunicaciones,
promoviendo el uso y apropiacion de las TIC a nivel interno y en el territorio, con el fin de
impulsar el desarrollo del ecosistema de innovacion TIC y la competitividad del
departamento.

DESCRIPCION DE FUNCIONES ESENCIALES

10.

11.

12.

Apoyar la operacion y control de los servicios de TICs existentes en el Catalogo de
servicios con el fin de satisfacer la demanda y cumplir los ANS establecidos con los
clientes de acuerdo a los estandares definidos.

Apoyar la ejecucion y seguimiento del Plan Estratégico de Tecnologias y de
Informacion - PETI, de acuerdo con las politicas de gobierno digital y los demas
lineamientos y procedimientos establecidos.

Apoyar la prestacion del soporte a la infraestructura de los sitios remotos y de las
redes LAN y WAN con el uso de las diferentes herramientas de hardware y software,
siguiendo las politicas y procedimientos establecidos.

Apoyar las investigaciones relacionadas con las tendencias en tecnologia de la
informacion y las comunicaciones y proponer proyectos o acciones que contribuyan
al logro de los objetivos de la Secretaria.

Participar en la implementacion de lineamientos, mejores practicas y soluciones
tecnoldgicas que promuevan el cumplimiento de la politica de gobierno digital, de
acuerdo con los lineamientos establecidos.

Brindar asistencia técnica en la ejecucion de los programas y proyectos de la
dependencia, de acuerdo con los procedimientos y normas vigentes.

Aplicar nuevas metodologias orientadas a la mejora de la prestacion de los servicios
de la dependencia, basadas en el uso de la ciencia, la tecnologia y la innovacion.

Apoyar las labores de supervision de los contratos que se le asignen, de acuerdo con
la normatividad vigente.

Asistir técnicamente en la preparacion de informes y reportes relacionados con la
gestidén de la dependencia, a partir del procesamiento de los datos y la informacion
estadistica correspondiente.

Apoyar la atencidon de consultas, tramites, PQRSD y demas solicitudes de acceso a
la informacion publica formuladas por los ciudadanos y los grupos de valor, de
conformidad con los protocolos de atencion al ciudadano y la normatividad vigente.

Contribuir al fortalecimiento del Sistema Integrado de Gestién, participando en el
desarrollo de estrategias y acciones requeridas para el mejoramiento continuo de la
entidad y el cumplimiento de los objetivos organizacionales.

Las demas funciones asignadas por la autoridad competente, de acuerdo con el
nivel, la naturaleza y el &rea de desempefio del cargo.

CONOCIMIENTOS BASICOS O ESENCIALES

F260-PROYECTOS TIC
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- Gestion de proyectos TIC

- Mejores précticas ITIL

- Elaboracion de Planes estratégicos de TIC
- Definicion de Indicadores

- Politicas y estandares para TIC

F025-CONTRATACION PUBLICA

- Supervision e interventoria

- Riesgos de la contratacion

- Causales de terminacion de contratos

- Liquidacién de contratos

- Medios de Control Contractual

- Actos administrativos, multas, incumplimiento, caducidad, terminacién

F113-SISTEMA INTEGRADO DE GESTION

- Norma ISO 9001 -2015
Control Operacional (Salida No conforme, Disefio y Desarrollo, Calibracién, Disefio de
Indicadores de Gestién etc.)

- Dimensién y Politica de Control Interno del Modelo Integrado de Planeacion y Gestion

- Evaluacién y control de gestion en la organizacién

- Caracterizacion de procesos

- Obijetivos, caracteristicas y elementos del Sistema de Control Interno

- Gestion por procesos

- 1SO 9001 - 2015 Estructura, componentes, implementacion y evaluacion

- Planes de mejoramiento Institucional

- Ciclo PHVA

F112-ANALISIS DE INFORMACION

- Generacion de informes

- Construccion de tablas, filtros, dinamicas y disefio de graficos.
- Analisis de indicadores

- Consolidacion de datos

FO042-MANEJO DE TIC's

- Manejo de plataformas virtuales

- Internet, comunicaciones

- Desarrollo y servicios de TIC's

- Aplicaciones web

- Manejo de informacién multimedia, informética aplicada
- Gobierno digital

F121-INFRAESTRUCTURA TIC

- Administracién de Sistemas de Almacenamiento SAN y NAS

- Administracién de Sistemas de Respaldos y Restauracion

- Administracion de la Plataforma Virtual

- Administracion de Servidores y Sistemas Operativos

- Administracién y mantenimiento de plataforma de correo electrénico y directorio activo
- Operacioén de redes de datos

- Conocimiento en cableado estructurado
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FO083-SERVICIO AL CIUDADANO

- Presentacion personal

- Normas de cortesia y protocolo

- Racionalizacién de tramites y procedimientos administrativos

- Usuarios con atencion prioritaria

- Principios béasicos de servicio

- Normatividad de atencion y servicio al ciudadano
Atencion, clasificacién, analisis e informes de las Peticiones, Quejas, Reclamos y
consultas PQR

- Concepto de servicio

- Caracterizacion de los usuarios

Area Social, Derecho y Ciencias Politicas
- Constitucion Politica de Colombia

REQUISITOS DE ESTUDIO Y EXPERIENCIA

Titulo de formacion tecnoldgica en disciplina académica del Nucleo Béasico del
Conocimiento (NBC) en: NBC Ingenieria de Sistemas, Telematica y Afines

O aprobacion de tres (3) afios de educacion superior en disciplina académica del Nucleo
Basico del Conocimiento (NBC) en: NBC Ingenieria de Sistemas, Telematica y Afines

Dieciocho (18) meses de Experiencia Relacionada

EQUIVALENCIAS

Aplican equivalencias segun los estatutos de Ley para el nivel jerarquico.
COMPETENCIAS

Aplican las competencias correspondientes al nivel del cargo segun el decreto 815 de
2018.

ARTICULO 27° - Modificar el Manual Especifico de Funciones y de Competencias Laborales del cargo
PROFESIONAL UNIVERSITARIO, codigo 219, grado 02, NUC 2000004129, adscrito a la planta global de la
Administracion Departamental, en el grupo de trabajo especificado, asi:

MANUAL ESPECIFICO DE FUNCIONES Y DE COMPETENCIAS LABORALES
IDENTIFICACION

Nivel: Profesional

Denominacién del Empleo: PROFESIONAL UNIVERSITARIO
Caddigo: 219

Grado: 02

Nro. de Cargos: Quinientos Noventa y Cuatro (594)
Dependencia: Donde se ubique el cargo

Cargo del Jefe Inmediato: Quien ejerza la supervision Directa
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AREA: SECRETARIA DE TECNOLOGIAS DE INFORMACION Y LAS
COMUNICACIONES. - DIRECCION TECNOLOGIA E INFORMACION.

PROPOSITO PRINCIPAL

Contribuir desde los conocimientos propios de su area y nivel de desempefio a la gestion
de las acciones dirigidas a orientar, formular y ejecutar, las politicas, planes, programas y
proyectos relacionados con las tecnologias de la informacion y las comunicaciones,
promoviendo el uso y apropiacion de las TIC a nivel interno y en el territorio, con el fin de
impulsar el desarrollo del ecosistema de innovacion TIC y la competitividad del
departamento.

DESCRIPCION DE FUNCIONES ESENCIALES

10.

11.

Participar en la planeacion, ejecucién, monitoreo y mejora continua de los procesos
de Tl y la prestacion de los servicios asociados.

Participar en el disefio, implementacion y seguimiento de estrategias en la gestion,
uso y apropiacion de la informacion que permitan la operacion interna de la entidad y
una mejor interaccion con los ciudadanos.

Contribuir al cumplimiento de las normas y politicas de seguridad y privacidad en la
prestacion de los servicios de TICs de la Gobernacion, de conformidad con los
procedimientos establecidos.

Participar en la formulacion, implementacion y seguimiento del Plan Estratégico de
Tecnologias y de Informacion - PETI, de acuerdo con las politicas de gobierno digital
y los demas lineamientos y procedimientos establecidos.

Coordinar las actividades de la mesa de servicio, elaborando planes de trabajo que
mejoren las practicas con los usuarios para anticiparse a sus necesidades y
satisfacer sus expectativas.

Realizar investigaciones relacionadas con las tendencias en tecnologia de la
informacion y las comunicaciones y proponer proyectos o acciones que contribuyan
al logro de los objetivos de la Secretaria.

Participar en la implementacion de lineamientos, mejores practicas y soluciones
tecnoldgicas que promuevan el cumplimiento de la politica de gobierno digital, de
acuerdo con los lineamientos establecidos.

Implementar nuevas metodologias orientadas a la mejora de la prestacién de los
servicios de la dependencia, a través de acciones basadas en la ciencia, la
tecnologia y la innovacion.

Participar en la planeaciéon y ejecucion de los programas y proyectos de la
dependencia, de acuerdo con los procedimientos y normas vigentes.

Ejecutar los procesos contractuales requeridos para el desarrollo de los planes y
proyectos de la dependencia, de conformidad con las normas, procedimientos y
manuales establecidos.

Realizar las supervisiones de los contratos que se le asignen, de acuerdo con la
normatividad vigente.
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12.

13.

14.

15.

Elaborar los informes requeridos por las diferentes entidades, los entes de control y
la comunidad, relacionados con la gestion de la dependencia.

Contribuir al fortalecimiento del Sistema Integrado de Gestién, participando en el
desarrollo de estrategias y acciones requeridas para el mejoramiento continuo de la
entidad y el cumplimiento de los objetivos organizacionales.

Atender las consultas, tramites, PQRSD y demas solicitudes de acceso a la
informacion publica formuladas por los ciudadanos y los grupos de valor, de
conformidad con los protocolos de atencion al ciudadano y la normatividad vigente.

Las demas funciones asignadas por la autoridad competente, de acuerdo con el
nivel, la naturaleza y el area de desempefio del cargo.

CONOCIMIENTOS BASICOS O ESENCIALES

F260-PROYECTOS TIC

Mejores practicas ITIL

Gestion de proyectos TIC

Definicion de Indicadores

Elaboracién de Planes estratégicos de TIC
Politicas y estandares para TIC

F041-SOPORTE TECNICO

Mantenimiento y soporte de equipos electrénicos
Sistemas operativos

Conceptos generales de redes LAN y telecomunicaciones
Resolucion de problemas en Ofimatica

Almacenamiento y copias de respaldo de la informacion

F025-CONTRATACION PUBLICA

Estudios previos, analisis del sector

Sistema de compras y contratacién publica

Liquidacion de contratos

Requisitos de Perfeccionamiento, Legalizacion y Ejecucién de Contratos Estatales
Actos administrativos, multas, incumplimiento, caducidad, terminacion

Forma contractual

Estimacion, tipificacion y asignacién de riesgos previsibles en procesos
Riesgos de la contratacion

Plan Anual de Adquisiciones

Tipologia contractual

Supervision e interventoria

Causales de terminacion de contratos

Medios de Control Contractual

Principios, modalidades de seleccién y procedimientos de Contratacion Publica

F113-SISTEMA INTEGRADO DE GESTION

ISO 9001 - 2015 Estructura, componentes, implementacion y evaluacion
Objetivos, caracteristicas y elementos del Sistema de Control Interno
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- Caracterizacion de procesos

- Gestion por procesos
Control Operacional (Salida No conforme, Disefio y Desarrollo, Calibracién, Disefio de
Indicadores de Gestién etc.)

- Norma ISO 9001 -2015

- Evaluacién y control de gestion en la organizacién

- Ciclo PHVA

- Planes de mejoramiento Institucional

- Dimensién y Politica de Control Interno del Modelo Integrado de Planeacion y Gestion

F112-ANALISIS DE INFORMACION

- Generacion de informes

- Consolidacion de datos

- Construccion de tablas, filtros, dinamicas y disefio de graficos.
- Analisis de indicadores

FO042-MANEJO DE TIC's

- Manejo de plataformas virtuales

- Internet, comunicaciones

- Manejo de informacién multimedia, informética aplicada
- Aplicaciones web

- Gobierno digital

- Desarrollo y servicios de TIC's

F065-FORMULACION DE PROYECTOS

- Sistema de seguimiento de Proyectos

- Metodologia para el monitoreo y control a los proyectos.

- Costos y Presupuestos.

- Ciclo de vida de proyectos

- Formulacion y evaluacion de planes, programas y proyectos
- Cadena de Valor.

FO083-SERVICIO AL CIUDADANO

- Normatividad de atencion y servicio al ciudadano

- Concepto de servicio

- Presentacion personal

- Normas de cortesia y protocolo

- Caracterizacion de los usuarios

- Usuarios con atencion prioritaria

- Principios béasicos de servicio
Atencion, clasificacién, analisis e informes de las Peticiones, Quejas, Reclamos y
consultas PQR

- Racionalizacién de tramites y procedimientos administrativos

F040-SISTEMAS DE INFORMACION Y DESARROLLO DE SOFTWARE

- Administracién y mantenimiento de bases de datos (ORACLE, SQL Server)
- Lenguajes de programacion (.NET; JAVA, otros)

- Modelos de arquitectura

- Proceso de disefio y desarrollo tecnoldgico de aplicaciones
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- Disefio de sistemas de informacion
- Administraciéon de tecnoldgicas de informacion y comunicacion (SOA e ITIL)
- Herramientas de analisis de software

F039-SEGURIDAD INFORMATICA

- Aspectos éticos y legales de seguridad informatica
- Actualizacién y optimizacién de los sistemas informaticos
- Administraciéon y configuracion de firewall, proxy

- Politicas y estandares de seguridad informatica

- Auditorias de hardware y software

- Servidores y servicios de redes

- Seguridad de hardware y software (control)

- Proteccién de la Informacion

- Seguridad de la informacion (27001)

- Fortalecimientos de los sistemas informaticos

- Disponibilidad tecnolégica

- Defensa de los sistemas ante errores de seguridad

Area Social, Derecho y Ciencias Politicas
- Constitucion Politica de Colombia

REQUISITOS DE ESTUDIO Y EXPERIENCIA

Titulo profesional en disciplina académica del Nucleo Basico del Conocimiento (NBC) en:
NBC Ingenieria de Sistemas, Telematica y Afines

Veinticuatro (24) meses de Experiencia Profesional Relacionada

EQUIVALENCIAS

Aplican equivalencias segun los estatutos de Ley para el nivel jerarquico.
COMPETENCIAS

Aplican las competencias correspondientes al nivel del cargo segun el decreto 815 de
2018.

ARTICULO 28° - Modificar el Manual Especifico de Funciones y de Competencias Laborales del cargo
TECNICO OPERATIVO, cédigo 314, grado 02, NUC 2000001055, adscrito a la planta global de la
Administracion Departamental, en el grupo de trabajo especificado, asi:

MANUAL ESPECIFICO DE FUNCIONES Y DE COMPETENCIAS LABORALES
IDENTIFICACION

Nivel: Técnico
Denominacién del Empleo: TECNICO OPERATIVO
Caddigo: 314

Grado: 02

Nro. de Cargos: Ciento Diez (110)
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Dependencia: Donde se ubique el cargo
Cargo del Jefe Inmediato: Quien ejerza la supervision Directa

AREA: SECRETARIA DE TECNOLOGIAS DE INFORMACION Y LAS
COMUNICACIONES. - DIRECCION TECNOLOGIA E INFORMACION.

PROPOSITO PRINCIPAL

Contribuir desde los conocimientos propios de su area y nivel de desempefio a la gestidon
de las acciones dirigidas a orientar, formular y ejecutar, las politicas, planes, programas y
proyectos relacionados con las tecnologias de la informaciéon y las comunicaciones,
promoviendo el uso y apropiacion de las TIC a nivel interno y en el territorio, con el fin de
impulsar el desarrollo del ecosistema de innovacion TIC y la competitividad del
departamento.

DESCRIPCION DE FUNCIONES ESENCIALES

1. Apoyar la ejecucion y seguimiento del Plan Estratégico de Tecnologias y de
Informacién - PETI, de acuerdo con las politicas de gobierno digital y los demas
lineamientos y procedimientos establecidos.

2. Diagnosticar y gestionar la solucién de los diferentes problemas de hardware y
software que se presentan sobre la infraestructura ofimatica de la entidad, de
acuerdo con las guias, protocolos y procedimientos establecidos.

3. Mantener actualizado el inventario de los equipos y partes que se encuentran bajo su
soporte y administracion y tramitar las garantias para el remplazo de estos sobre la
infraestructura, de acuerdo con las guias, protocolos y procedimientos establecidos.

4. Gestionar la instalacién del software, cumpliendo con las politicas respecto al
licenciamiento y los derechos de autor indicados por la entidad.

5. Brindar asistencia técnica en la ejecucion de los programas y proyectos de la
dependencia, de acuerdo con los procedimientos y normas vigentes.

6. Aplicar nuevas metodologias orientadas a la mejora de la prestacion de los servicios
de la dependencia, basadas en el uso de la ciencia, la tecnologia y la innovacion.

7. Apoyar las labores de supervision de los contratos que se le asignen, de acuerdo con
la normatividad vigente.

8. Asistir técnicamente en la preparacion de informes y reportes relacionados con la
gestion de la dependencia, a partir del procesamiento de los datos y la informacién
estadistica correspondiente.

9. Apoyar la atencion de consultas, tramites, PQRSD y demas solicitudes de acceso a
la informacién publica formuladas por los ciudadanos y los grupos de valor, de
conformidad con los protocolos de atencion al ciudadano y la normatividad vigente.

10. Contribuir al fortalecimiento del Sistema Integrado de Gestion, participando en el
desarrollo de estrategias y acciones requeridas para el mejoramiento continuo de la
entidad y el cumplimiento de los objetivos organizacionales.

11. Las demas funciones asignadas por la autoridad competente, de acuerdo con el
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nivel, la naturaleza y el &rea de desempefio del cargo.

CONOCIMIENTOS BASICOS O ESENCIALES

F260-PROYECTOS TIC

Definicion de Indicadores

Mejores practicas ITIL

Elaboracién de Planes estratégicos de TIC
Politicas y estandares para TIC

Gestion de proyectos TIC

F041-SOPORTE TECNICO

Resolucion de problemas en Ofimatica

Mantenimiento y soporte de equipos electrénicos
Sistemas operativos

Almacenamiento y copias de respaldo de la informacion
Conceptos generales de redes LAN y telecomunicaciones

F025-CONTRATACION PUBLICA

Supervision e interventoria

Riesgos de la contratacion

Causales de terminacion de contratos

Liquidacion de contratos

Medios de Control Contractual

Actos administrativos, multas, incumplimiento, caducidad, terminacion

F113-SISTEMA INTEGRADO DE GESTION

Norma ISO 9001 -2015

Control Operacional (Salida No conforme, Disefio y Desarrollo, Calibracion, Disefio de
Indicadores de Gestién etc.)

Dimensién y Politica de Control Interno del Modelo Integrado de Planeacion y Gestién
Evaluacion y control de gestion en la organizacion

Caracterizacion de procesos

Obijetivos, caracteristicas y elementos del Sistema de Control Interno

Gestidn por procesos

ISO 9001 - 2015 Estructura, componentes, implementacion y evaluacion

Planes de mejoramiento Institucional

Ciclo PHVA

F112-ANALISIS DE INFORMACION

Generacion de informes

Construccion de tablas, filtros, dindmicas y disefio de graficos.
Andlisis de indicadores

Consolidacion de datos

FO42-MANEJO DE TIC's

Manejo de informacion multimedia, informatica aplicada
Aplicaciones web
Manejo de plataformas virtuales
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- Desarrollo y servicios de TIC's
- Internet, comunicaciones
- Gobierno digital

F121-INFRAESTRUCTURA TIC

- Administracién de Sistemas de Almacenamiento SAN y NAS

- Administracion de la Plataforma Virtual

- Administracion de Servidores y Sistemas Operativos

- Administracién y mantenimiento de plataforma de correo electrénico y directorio activo
- Conocimiento en cableado estructurado

- Operacioén de redes de datos

- Administracién de Sistemas de Respaldos y Restauracion

FO083-SERVICIO AL CIUDADANO

- Presentacion personal

- Normas de cortesia y protocolo

- Racionalizacién de tramites y procedimientos administrativos

- Usuarios con atencion prioritaria

- Principios béasicos de servicio

- Normatividad de atencion y servicio al ciudadano
Atencion, clasificacién, analisis e informes de las Peticiones, Quejas, Reclamos y
consultas PQR

- Concepto de servicio

- Caracterizacion de los usuarios

Area Social, Derecho y Ciencias Politicas
- Constitucion Politica de Colombia

REQUISITOS DE ESTUDIO Y EXPERIENCIA

Titulo de formacion tecnoldgica en disciplina académica del Nucleo Béasico del
Conocimiento (NBC) en: NBC Ingenieria de Sistemas, Telematica y Afines

O aprobacion de tres (3) afios de educacion superior en disciplina académica del Nucleo
Basico del Conocimiento (NBC) en: NBC Ingenieria de Sistemas, Telematica y Afines

Dieciocho (18) meses de Experiencia Relacionada

EQUIVALENCIAS

Aplican equivalencias segun los estatutos de Ley para el nivel jerarquico.
COMPETENCIAS

Aplican las competencias correspondientes al nivel del cargo segun el decreto 815 de
2018.

ARTICULO 29° - Modificar el Manual Especifico de Funciones y de Competencias Laborales del cargo
TECNICO OPERATIVO, cédigo 314, grado 02, NUC 2000001056, adscrito a la planta global de la
Administracion Departamental, en el grupo de trabajo especificado, asi:
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MANUAL ESPECIFICO DE FUNCIONES Y DE COMPETENCIAS LABORALES

IDENTIFICACION

Nivel: Técnico

Denominacion del Empleo: TECNICO OPERATIVO

Caodigo: 314

Grado: 02

Nro. de Cargos: Ciento Diez (110)

Dependencia: Donde se ubique el cargo

Cargo del Jefe Inmediato: Quien ejerza la supervision Directa

AREA: SECRETARIA DE TECNOLOGIAS DE INFORMACION Y LAS
COMUNICACIONES. - DIRECCION TECNOLOGIA E INFORMACION.

PROPOSITO PRINCIPAL

Contribuir desde los conocimientos propios de su area y nivel de desempefio a la gestion
de las acciones dirigidas a orientar, formular y ejecutar, las politicas, planes, programas y
proyectos relacionados con las tecnologias de la informacién y las comunicaciones,
promoviendo el uso y apropiacion de las TIC a nivel interno y en el territorio, con el fin de
impulsar el desarrollo del ecosistema de innovacion TIC y la competitividad del
departamento.

DESCRIPCION DE FUNCIONES ESENCIALES

1. Apoyar la ejecucion y seguimiento del Plan Estratégico de Tecnologias y de
Informacion - PETI, de acuerdo con las politicas de gobierno digital y los demas
lineamientos y procedimientos establecidos.

2. Diagnosticar y gestionar la solucion de los diferentes problemas de hardware y
software que se presentan sobre la infraestructura ofiméatica de la entidad, de
acuerdo con las guias, protocolos y procedimientos establecidos.

3. Mantener actualizado el inventario de los equipos y partes que se encuentran bajo su
soporte y administracion y tramitar las garantias para el remplazo de estos sobre la
infraestructura, de acuerdo con las guias, protocolos y procedimientos establecidos.

4. Gestionar la instalacion del software, cumpliendo con las politicas respecto al
licenciamiento y los derechos de autor indicados por la entidad.

5. Brindar asistencia técnica en la ejecucidon de los programas y proyectos de la
dependencia, de acuerdo con los procedimientos y normas vigentes.

6. Aplicar nuevas metodologias orientadas a la mejora de la prestacion de los servicios
de la dependencia, basadas en el uso de la ciencia, la tecnologia y la innovacion.

7. Apoyar las labores de supervision de los contratos que se le asignen, de acuerdo con
la normatividad vigente.

8. Asistir técnicamente en la preparacion de informes y reportes relacionados con la
gestion de la dependencia, a partir del procesamiento de los datos y la informacion
estadistica correspondiente.
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9. Apoyar la atencion de consultas, tramites, PQRSD y demas solicitudes de acceso a
la informacion publica formuladas por los ciudadanos y los grupos de valor, de
conformidad con los protocolos de atencion al ciudadano y la normatividad vigente.

10. Contribuir al fortalecimiento del Sistema Integrado de Gestion, participando en el
desarrollo de estrategias y acciones requeridas para el mejoramiento continuo de la
entidad y el cumplimiento de los objetivos organizacionales.

11. Las demas funciones asignadas por la autoridad competente, de acuerdo con el
nivel, la naturaleza y el &rea de desempefio del cargo.

CONOCIMIENTOS BASICOS O ESENCIALES

F260-PROYECTOS TIC

- Elaboracion de Planes estratégicos de TIC
- Politicas y estandares para TIC

- Gestion de proyectos TIC

- Mejores précticas ITIL

- Definicion de Indicadores

F041-SOPORTE TECNICO

- Conceptos generales de redes LAN y telecomunicaciones
- Sistemas operativos

- Resolucion de problemas en Ofiméatica

- Almacenamiento y copias de respaldo de la informacion

- Mantenimiento y soporte de equipos electronicos

F025-CONTRATACION PUBLICA

- Supervision e interventoria

- Riesgos de la contratacion

- Causales de terminacion de contratos

- Liquidacioén de contratos

- Medios de Control Contractual

- Actos administrativos, multas, incumplimiento, caducidad, terminacién

F113-SISTEMA INTEGRADO DE GESTION

- Norma ISO 9001 -2015
Control Operacional (Salida No conforme, Disefio y Desarrollo, Calibracién, Disefio de
Indicadores de Gestion etc.)

- Dimension y Politica de Control Interno del Modelo Integrado de Planeacion y Gestion

- Evaluacién y control de gestion en la organizacion

- Caracterizacion de procesos

- Obijetivos, caracteristicas y elementos del Sistema de Control Interno

- Gestion por procesos

- 1SO 9001 - 2015 Estructura, componentes, implementacion y evaluacion

- Planes de mejoramiento Institucional

- Ciclo PHVA

F112-ANALISIS DE INFORMACION
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- Generacion de informes

- Construccion de tablas, filtros, dinamicas y disefio de graficos.
- Analisis de indicadores

- Consolidacion de datos

FO042-MANEJO DE TIC's

- Desarrollo y servicios de TIC's

- Manejo de informacién multimedia, informética aplicada
- Aplicaciones web

- Gobierno digital

- Manejo de plataformas virtuales

- Internet, comunicaciones

F121-INFRAESTRUCTURA TIC

- Operacioén de redes de datos

- Administracién y mantenimiento de plataforma de correo electrénico y directorio activo
- Conocimiento en cableado estructurado

- Administracion de Servidores y Sistemas Operativos

- Administracion de la Plataforma Virtual

- Administracién de Sistemas de Almacenamiento SAN y NAS

- Administracién de Sistemas de Respaldos y Restauracion

FO083-SERVICIO AL CIUDADANO

- Presentacion personal

- Normas de cortesia y protocolo

- Racionalizacién de tramites y procedimientos administrativos

- Usuarios con atencion prioritaria

- Principios béasicos de servicio

- Normatividad de atencion y servicio al ciudadano
Atencion, clasificacién, analisis e informes de las Peticiones, Quejas, Reclamos y
consultas PQR

- Concepto de servicio

- Caracterizacion de los usuarios

Area Social, Derecho y Ciencias Politicas
- Constitucion Politica de Colombia

REQUISITOS DE ESTUDIO Y EXPERIENCIA

Titulo de formacion tecnoldgica en disciplina académica del Nucleo Béasico del
Conocimiento (NBC) en: NBC Ingenieria de Sistemas, Telematica y Afines

O aprobacion de tres (3) afios de educacion superior en disciplina académica del Nucleo
Basico del Conocimiento (NBC) en: NBC Ingenieria de Sistemas, Telematica y Afines

Dieciocho (18) meses de Experiencia Relacionada

EQUIVALENCIAS
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Aplican equivalencias segun los estatutos de Ley para el nivel jerarquico.
COMPETENCIAS

Aplican las competencias correspondientes al nivel del cargo segun el decreto 815 de
2018.

ARTICULO 30° - Modificar el Manual Especifico de Funciones y de Competencias Laborales del cargo
TECNICO OPERATIVO, cédigo 314, grado 02, NUC 2000001062, adscrito a la planta global de la
Administracion Departamental, en el grupo de trabajo especificado, asi:

MANUAL ESPECIFICO DE FUNCIONES Y DE COMPETENCIAS LABORALES
IDENTIFICACION

Nivel: Técnico

Denominacion del Empleo: TECNICO OPERATIVO

Caodigo: 314

Grado: 02

Nro. de Cargos: Ciento Diez (110)

Dependencia: Donde se ubique el cargo

Cargo del Jefe Inmediato: Quien ejerza la supervision Directa

AREA: SECRETARIA DE TECNOLOGIAS DE INFORMACION Y LAS
COMUNICACIONES. - DIRECCION TECNOLOGIA E INFORMACION.

PROPOSITO PRINCIPAL

Contribuir desde los conocimientos propios de su area y nivel de desempefio a la gestion
de las acciones dirigidas a orientar, formular y ejecutar, las politicas, planes, programas y
proyectos relacionados con las tecnologias de la informacion y las comunicaciones,
promoviendo el uso y apropiacion de las TIC a nivel interno y en el territorio, con el fin de
impulsar el desarrollo del ecosistema de innovacion TIC y la competitividad del
departamento.

DESCRIPCION DE FUNCIONES ESENCIALES

1. Apoyar la ejecucion y seguimiento del Plan Estratégico de Tecnologias y de
Informacion - PETI, de acuerdo con las politicas de gobierno digital y los demas
lineamientos y procedimientos establecidos.

2. Diagnosticar y gestionar la solucion de los diferentes problemas de hardware y
software que se presentan sobre la infraestructura ofiméatica de la entidad, de
acuerdo con las guias, protocolos y procedimientos establecidos.

3. Mantener actualizado el inventario de los equipos y partes que se encuentran bajo su
soporte y administracion y tramitar las garantias para el remplazo de estos sobre la
infraestructura, de acuerdo con las guias, protocolos y procedimientos establecidos.

4. Gestionar la instalacion del software, cumpliendo con las politicas respecto al
licenciamiento y los derechos de autor indicados por la entidad.

5. Brindar asistencia técnica en la ejecucion de los programas y proyectos de la
dependencia, de acuerdo con los procedimientos y normas vigentes.
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10.

11.

Aplicar nuevas metodologias orientadas a la mejora de la prestacion de los servicios
de la dependencia, basadas en el uso de la ciencia, la tecnologia y la innovacion.

Apoyar las labores de supervision de los contratos que se le asignen, de acuerdo con
la normatividad vigente.

Asistir técnicamente en la preparacion de informes y reportes relacionados con la
gestidén de la dependencia, a partir del procesamiento de los datos y la informacion
estadistica correspondiente.

Apoyar la atencién de consultas, tramites, PQRSD y demas solicitudes de acceso a
la informacion publica formuladas por los ciudadanos y los grupos de valor, de
conformidad con los protocolos de atencion al ciudadano y la normatividad vigente.

Contribuir al fortalecimiento del Sistema Integrado de Gestion, participando en el
desarrollo de estrategias y acciones requeridas para el mejoramiento continuo de la
entidad y el cumplimiento de los objetivos organizacionales.

Las demas funciones asignadas por la autoridad competente, de acuerdo con el

nivel, la naturaleza y el &rea de desempefio del cargo.

CONOCIMIENTOS BASICOS O ESENCIALES

F260-PROYECTOS TIC

Gestién de proyectos TIC

Definicion de Indicadores

Politicas y estandares para TIC
Elaboracion de Planes estratégicos de TIC
Mejores practicas ITIL

F041-SOPORTE TECNICO

Almacenamiento y copias de respaldo de la informacion
Conceptos generales de redes LAN y telecomunicaciones
Resolucién de problemas en Ofimatica

Sistemas operativos

Mantenimiento y soporte de equipos electrénicos

F025-CONTRATACION PUBLICA

Supervision e interventoria

Riesgos de la contratacion

Causales de terminacion de contratos

Liguidacion de contratos

Medios de Control Contractual

Actos administrativos, multas, incumplimiento, caducidad, terminacién

F113-SISTEMA INTEGRADO DE GESTION

Norma ISO 9001 -2015

Control Operacional (Salida No conforme, Disefio y Desarrollo, Calibracién, Disefio de
Indicadores de Gestién etc.)

Dimension y Politica de Control Interno del Modelo Integrado de Planeaciéon y Gestidn
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- Evaluacién y control de gestion en la organizacién

- Caracterizacion de procesos

- Obijetivos, caracteristicas y elementos del Sistema de Control Interno

- Gestion por procesos

- 1SO 9001 - 2015 Estructura, componentes, implementacion y evaluacion
- Planes de mejoramiento Institucional

- Ciclo PHVA

F112-ANALISIS DE INFORMACION

- Generacion de informes

- Construccion de tablas, filtros, dinamicas y disefio de graficos.
- Analisis de indicadores

- Consolidacion de datos

FO042-MANEJO DE TIC's

- Aplicaciones web

- Internet, comunicaciones

- Manejo de informacién multimedia, informética aplicada
- Desarrollo y servicios de TIC's

- Gobierno digital

- Manejo de plataformas virtuales

F121-INFRAESTRUCTURA TIC

- Administracion de Servidores y Sistemas Operativos

- Operacioén de redes de datos

- Conocimiento en cableado estructurado

- Administracién de Sistemas de Almacenamiento SAN y NAS

- Administracién de Sistemas de Respaldos y Restauracion

- Administracion de la Plataforma Virtual

- Administracién y mantenimiento de plataforma de correo electrénico y directorio activo

FO083-SERVICIO AL CIUDADANO

- Presentacion personal

- Normas de cortesia y protocolo

- Racionalizacién de tramites y procedimientos administrativos

- Usuarios con atencion prioritaria

- Principios béasicos de servicio

- Normatividad de atencion y servicio al ciudadano
Atencion, clasificacién, analisis e informes de las Peticiones, Quejas, Reclamos y
consultas PQR

- Concepto de servicio

- Caracterizacion de los usuarios

Area Social, Derecho y Ciencias Politicas
- Constitucion Politica de Colombia

REQUISITOS DE ESTUDIO Y EXPERIENCIA

Titulo de formacion tecnoldgica en disciplina académica del Nucleo Béasico del
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Conocimiento (NBC) en: NBC Ingenieria de Sistemas, Telematica y Afines

O aprobacion de tres (3) afios de educacién superior en disciplina académica del Nucleo
Basico del Conocimiento (NBC) en: NBC Ingenieria de Sistemas, Telematica y Afines

Dieciocho (18) meses de Experiencia Relacionada

EQUIVALENCIAS
Aplican equivalencias segun los estatutos de Ley para el nivel jerarquico.
COMPETENCIAS

Aplican las competencias correspondientes al nivel del cargo segun el decreto 815 de
2018.

ARTICULO 31° - Modificar el Manual Especifico de Funciones y de Competencias Laborales del cargo
TECNICO OPERATIVO, cédigo 314, grado 02, NUC 2000004143, adscrito a la planta global de la
Administracién Departamental, en el grupo de trabajo especificado, asi:

MANUAL ESPECIFICO DE FUNCIONES Y DE COMPETENCIAS LABORALES
IDENTIFICACION

Nivel: Técnico

Denominacién del Empleo: TECNICO OPERATIVO

Cdédigo: 314

Grado: 02

Nro. de Cargos: Ciento Diez (110)

Dependencia: Donde se ubique el cargo

Cargo del Jefe Inmediato: Quien ejerza la supervision Directa

AREA: SECRETARIA DE TECNOLOGIAS DE INFORMACION Y LAS
COMUNICACIONES. - DIRECCION TECNOLOGIA E INFORMACION.

PROPOSITO PRINCIPAL

Contribuir desde los conocimientos propios de su area y nivel de desempefio a la gestidon
de las acciones dirigidas a orientar, formular y ejecutar, las politicas, planes, programas y
proyectos relacionados con las tecnologias de la informaciéon y las comunicaciones,
promoviendo el uso y apropiacion de las TIC a nivel interno y en el territorio, con el fin de
impulsar el desarrollo del ecosistema de innovacion TIC y la competitividad del
departamento.

DESCRIPCION DE FUNCIONES ESENCIALES

1. Apoyar la ejecucion y seguimiento del Plan Estratégico de Tecnologias y de
Informacién - PETI, de acuerdo con las politicas de gobierno digital y los demas
lineamientos y procedimientos establecidos.

2. Diagnosticar y gestionar la solucién de los diferentes problemas de hardware y
software que se presentan sobre la infraestructura ofimatica de la entidad, de
acuerdo con las guias, protocolos y procedimientos establecidos.
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10.

11.

Mantener actualizado el inventario de los equipos y partes que se encuentran bajo su
soporte y administracion y tramitar las garantias para el remplazo de estos sobre la
infraestructura, de acuerdo con las guias, protocolos y procedimientos establecidos.

Gestionar la instalacion del software, cumpliendo con las politicas respecto al
licenciamiento y los derechos de autor indicados por la entidad.

Brindar asistencia técnica en la ejecucion de los programas y proyectos de la
dependencia, de acuerdo con los procedimientos y normas vigentes.

Aplicar nuevas metodologias orientadas a la mejora de la prestacidon de los servicios
de la dependencia, basadas en el uso de la ciencia, la tecnologia y la innovacion.

Apoyar las labores de supervision de los contratos que se le asignen, de acuerdo con
la normatividad vigente.

Asistir técnicamente en la preparaciéon de informes y reportes relacionados con la
gestion de la dependencia, a partir del procesamiento de los datos y la informacién
estadistica correspondiente.

Apoyar la atencién de consultas, tramites, PQRSD y demas solicitudes de acceso a
la informacién publica formuladas por los ciudadanos y los grupos de valor, de
conformidad con los protocolos de atencion al ciudadano y la normatividad vigente.

Contribuir al fortalecimiento del Sistema Integrado de Gestién, participando en el
desarrollo de estrategias y acciones requeridas para el mejoramiento continuo de la
entidad y el cumplimiento de los objetivos organizacionales.

Las demas funciones asignadas por la autoridad competente, de acuerdo con el
nivel, la naturaleza y el area de desempefio del cargo.

CONOCIMIENTOS BASICOS O ESENCIALES

F260-PROYECTOS TIC

Mejores practicas ITIL

Gestion de proyectos TIC

Elaboracién de Planes estratégicos de TIC
Politicas y estdndares para TIC

Definicion de Indicadores

F041-SOPORTE TECNICO

Mantenimiento y soporte de equipos electronicos
Resolucion de problemas en Ofimatica

Almacenamiento y copias de respaldo de la informacion
Sistemas operativos

Conceptos generales de redes LAN y telecomunicaciones

F025-CONTRATACION PUBLICA

Supervision e interventoria
Riesgos de la contratacion
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- Causales de terminacion de contratos

- Liquidacién de contratos

- Medios de Control Contractual

- Actos administrativos, multas, incumplimiento, caducidad, terminacién

F113-SISTEMA INTEGRADO DE GESTION

- Norma ISO 9001 -2015
Control Operacional (Salida No conforme, Disefio y Desarrollo, Calibracién, Disefio de
Indicadores de Gestién etc.)

- Dimensién y Politica de Control Interno del Modelo Integrado de Planeacion y Gestion

- Evaluacién y control de gestion en la organizacién

- Caracterizacion de procesos

- Obijetivos, caracteristicas y elementos del Sistema de Control Interno

- Gestion por procesos

- 1SO 9001 - 2015 Estructura, componentes, implementacion y evaluacion

- Planes de mejoramiento Institucional

- Ciclo PHVA

F112-ANALISIS DE INFORMACION

- Generacion de informes

- Construccion de tablas, filtros, dinamicas y disefio de graficos.
- Analisis de indicadores

- Consolidacion de datos

FO042-MANEJO DE TIC's

- Gobierno digital

- Internet, comunicaciones

- Aplicaciones web

- Desarrollo y servicios de TIC's

- Manejo de plataformas virtuales

- Manejo de informacién multimedia, informética aplicada

F121-INFRAESTRUCTURA TIC

- Administracion de la Plataforma Virtual

- Administracién de Sistemas de Almacenamiento SAN y NAS

- Operacioén de redes de datos

- Administracién y mantenimiento de plataforma de correo electrénico y directorio activo
- Conocimiento en cableado estructurado

- Administracion de Servidores y Sistemas Operativos

- Administracién de Sistemas de Respaldos y Restauracion

FO083-SERVICIO AL CIUDADANO

- Presentacion personal

- Normas de cortesia y protocolo

- Racionalizacién de tramites y procedimientos administrativos

- Usuarios con atencion prioritaria

- Principios béasicos de servicio

- Normatividad de atencion y servicio al ciudadano

- Atencion, clasificacién, analisis e informes de las Peticiones, Quejas, Reclamos y
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consultas PQR
- Concepto de servicio
- Caracterizacion de los usuarios

Area Social, Derecho y Ciencias Politicas
- Constitucion Politica de Colombia

REQUISITOS DE ESTUDIO Y EXPERIENCIA

Titulo de formacion tecnoldgica en disciplina académica del Nucleo Béasico del
Conocimiento (NBC) en: NBC Ingenieria de Sistemas, Telematica y Afines

O aprobacion de tres (3) afios de educacion superior en disciplina académica del Nucleo
Basico del Conocimiento (NBC) en: NBC Ingenieria de Sistemas, Telematica y Afines

Dieciocho (18) meses de Experiencia Relacionada

EQUIVALENCIAS
Aplican equivalencias segun los estatutos de Ley para el nivel jerarquico.
COMPETENCIAS

Aplican las competencias correspondientes al nivel del cargo segun el decreto 815 de
2018.

ARTICULO 32° - Modificar el Manual Especifico de Funciones y de Competencias Laborales del cargo
PROFESIONAL UNIVERSITARIO, cédigo 219, grado 02, NUC 2000001032, adscrito a la planta global de la
Administracion Departamental, en el grupo de trabajo especificado, asi:

MANUAL ESPECIFICO DE FUNCIONES Y DE COMPETENCIAS LABORALES
IDENTIFICACION

Nivel: Profesional

Denominacién del Empleo: PROFESIONAL UNIVERSITARIO
Caddigo: 219

Grado: 02

Nro. de Cargos: Quinientos Noventa y Cuatro (594)
Dependencia: Donde se ubique el cargo

Cargo del Jefe Inmediato: Quien ejerza la supervision Directa

AREA: SECRETARIA DE TECNOLOGIAS DE INFORMACION Y LAS
COMUNICACIONES. - DIRECCION TECNOLOGIA E INFORMACION.

PROPOSITO PRINCIPAL

Contribuir desde los conocimientos propios de su area y nivel de desempefio a la gestion
de las acciones dirigidas a orientar, formular y ejecutar, las politicas, planes, programas y
proyectos relacionados con las tecnologias de la informacion y las comunicaciones,
promoviendo el uso y apropiacion de las TIC a nivel interno, con el fin de impulsar el
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desarrollo del ecosistema de innovacion TIC y la competitividad de la entidad.

DESCRIPCION DE FUNCIONES ESENCIALES

10.

11.

12.

13.

14.

Participar en la planeacion, ejecucion, monitoreo y mejora continua de los proyectos
de TIC que permitan fortalecer la capacidad institucional.

Participar en la formulacion, implementacion y seguimiento del Plan Estratégico de
Tecnologias y de Informacion - PETI, de acuerdo con las politicas de gobierno digital
y los demas lineamientos y procedimientos establecidos.

Participar en la formulacién y seguimiento del Plan Departamental de Desarrollo y los
planes de accién de TIC, anual de adquisiciones de TIC y operativo anual de
inversion — POAI, de acuerdo con los procedimientos establecidos.

Analizar y proponer estrategias presupuestales para la negociacién e incorporacion
de soluciones de TIC (Hardware y Software), de acuerdo con las politicas de
operacion y la normatividad vigente.

Realizar el seguimiento, control de avance y actualizacién de los cronogramas de los
proyectos de inversion y contratos de TIC relativos a la infraestructura de hardware y
software, de acuerdo con las normas y procedimientos vigentes.

Realizar investigaciones relacionadas con las tendencias en tecnologia de la
informacion y las comunicaciones y proponer proyectos o acciones que contribuyan a
logro de los objetivos de la Secretaria.

Participar en la implementacion de lineamientos, mejores practicas y soluciones
tecnoldgicas que promuevan el cumplimiento de la politica de gobierno digital, de
acuerdo con los lineamientos establecidos.

Implementar nuevas metodologias orientadas a la mejora de la prestacién de los
servicios de la dependencia, a través de acciones basadas en la ciencia, la
tecnologia y la innovacion.

Participar en la planeacién y ejecucion de los programas y proyectos de la
dependencia, de acuerdo con los procedimientos y normas vigentes.

Ejecutar los procesos contractuales requeridos para el desarrollo de los planes y
proyectos de la dependencia, de conformidad con las normas, procedimientos y
manuales establecidos.

Realizar las supervisiones de los contratos que se le asignen, de acuerdo con la
normatividad vigente.

Elaborar los informes requeridos por las diferentes entidades, los entes de control y
la comunidad, relacionados con la gestion de la dependencia.

Contribuir al fortalecimiento del Sistema Integrado de Gestién, participando en el
desarrollo de estrategias y acciones requeridas para el mejoramiento continuo de la
entidad y el cumplimiento de los objetivos organizacionales.

Atender las consultas, tramites, PQRSD y demas solicitudes de acceso a la
informacion publica formuladas por los ciudadanos y los grupos de valor, de
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conformidad con los protocolos de atencion al ciudadano y la normatividad vigente.

15. Las demas funciones asignadas por la autoridad competente, de acuerdo con el
nivel, la naturaleza y el area de desempefio del cargo.

CONOCIMIENTOS BASICOS O ESENCIALES

F260-PROYECTOS TIC

- Elaboracién de Planes estratégicos de TIC
- Definicion de Indicadores

- Gestion de proyectos TIC

- Mejores précticas ITIL

- Politicas y estandares para TIC

F025-CONTRATACION PUBLICA

- Plan Anual de Adquisiciones

- Actos administrativos, multas, incumplimiento, caducidad, terminacién

- Medios de Control Contractual

- Sistema de compras y contratacion publica

- Forma contractual

- Requisitos de Perfeccionamiento, Legalizacion y Ejecucion de Contratos Estatales
- Estudios previos, analisis del sector

- Principios, modalidades de seleccion y procedimientos de Contratacion Publica
- Supervision e interventoria

- Causales de terminacion de contratos

- Riesgos de la contratacion

- Estimacion, tipificacion y asignacion de riesgos previsibles en procesos

- Tipologia contractual

- Liquidacion de contratos

F113-SISTEMA INTEGRADO DE GESTION

- 1SO 9001 - 2015 Estructura, componentes, implementacion y evaluacion

- Objetivos, caracteristicas y elementos del Sistema de Control Interno

- Caracterizaciéon de procesos

- Gestion por procesos
Control Operacional (Salida No conforme, Disefio y Desarrollo, Calibracion, Disefio de
Indicadores de Gestién etc.)

- Norma ISO 9001 -2015

- Evaluacioén y control de gestion en la organizacion

- Ciclo PHVA

- Planes de mejoramiento Institucional

- Dimensién y Politica de Control Interno del Modelo Integrado de Planeacion y Gestion

F112-ANALISIS DE INFORMACION

- Generacién de informes

- Consolidacién de datos

- Construccion de tablas, filtros, dinamicas y disefio de gréficos.
- Andlisis de indicadores
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FO42-MANEJO DE TIC's

Manejo de plataformas virtuales

Internet, comunicaciones

Aplicaciones web

Desarrollo y servicios de TIC's

Gobierno digital

Manejo de informacion multimedia, informatica aplicada

F065-FORMULACION DE PROYECTOS

Sistema de seguimiento de Proyectos

Metodologia para el monitoreo y control a los proyectos.
Costos y Presupuestos.

Ciclo de vida de proyectos

Formulacién y evaluacion de planes, programas y proyectos
Cadena de Valor.

FO83-SERVICIO AL CIUDADANO

Normatividad de atencion y servicio al ciudadano
Concepto de servicio

Presentacion personal

Normas de cortesia y protocolo

Caracterizacion de los usuarios

Usuarios con atencién prioritaria

Principios basicos de servicio

Atencion, clasificacién, analisis e informes de las Peticiones, Quejas, Reclamos y

consultas PQR
Racionalizacion de tramites y procedimientos administrativos

F066-GESTION DE PLANEACION

Sistema de Desarrollo Administrativo
Sistema Nacional de Evaluacion de Resultados -SINERGIA-
Modelo unificado de la planeacién y la gestién

Plan de Desarrollo (capitulos de acuerdo a la misién y vision de la entidad)

Elementos de planeacion estratégica
Formulacién de planes, programas y proyectos
Indicadores de gestion

Evaluacion y control de metas institucionales
Disefio y formulacién de planes estratégicos

Area Social, Derecho y Ciencias Politicas

Constitucion Politica de Colombia

REQUISITOS DE ESTUDIO Y EXPERIENCIA

Titulo profesional en disciplina académica del Nucleo Basico del Conocimiento (NBC) en:
NBC Ingenieria de Sistemas, Telematica y Afines

Veinticuatro (24) meses de Experiencia Profesional Relacionada
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EQUIVALENCIAS

Aplican equivalencias segun los estatutos de Ley para el nivel jerarquico.
COMPETENCIAS

Aplican las competencias correspondientes al nivel del cargo segun el decreto 815 de
2018.

ARTICULO 33° - Modificar el Manual Especifico de Funciones y de Competencias Laborales del cargo
PROFESIONAL UNIVERSITARIO, cédigo 219, grado 02, NUC 2000001036, adscrito a la planta global de la
Administracién Departamental, en el grupo de trabajo especificado, asi:

MANUAL ESPECIFICO DE FUNCIONES Y DE COMPETENCIAS LABORALES
IDENTIFICACION

Nivel: Profesional

Denominacion del Empleo: PROFESIONAL UNIVERSITARIO

Caodigo: 219

Grado: 02

Nro. de Cargos: Quinientos Noventa y Cuatro (594)
Dependencia: Donde se ubique el cargo

Cargo del Jefe Inmediato: Quien ejerza la supervision Directa

AREA: SECRETARIA DE TECNOLOGIAS DE INFORMACION Y LAS
COMUNICACIONES. - DIRECCION TECNOLOGIA E INFORMACION.

PROPOSITO PRINCIPAL

Contribuir desde los conocimientos propios de su area y nivel de desempefio a la gestiéon
de las acciones dirigidas a orientar, formular y ejecutar, las politicas, planes, programas y
proyectos relacionados con las tecnologias de la informacién y las comunicaciones,
promoviendo el uso y apropiacién de las TIC a nivel interno, con el fin de impulsar el
desarrollo del ecosistema de innovacion TIC y la competitividad de la entidad.

DESCRIPCION DE FUNCIONES ESENCIALES

1. Participar en la planeacién, ejecucion, monitoreo y mejora continua de los proyectos
de TIC que permitan fortalecer la capacidad institucional.

2. Participar en la formulacién, implementacion y seguimiento del Plan Estratégico de
Tecnologias y de Informacion - PETI, de acuerdo con las politicas de gobierno digital
y los demas lineamientos y procedimientos establecidos.

3. Participar en la formulacién y seguimiento del Plan Departamental de Desarrollo y los
planes de accién de tic, anual de adquisiciones de tic y operativo anual de inversion —
POAI, de acuerdo con los procedimientos establecidos.

4. Analizar y proponer estrategias presupuestales para la negociacion e incorporacion
de soluciones de TIC (Hardware y Software), de acuerdo con las politicas de
operacion y la normatividad vigente.
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10.

11.

12.

13.

14.

15.

Realizar el seguimiento, control de avance y actualizacién de los cronogramas de los
proyectos de inversion y contratos de TIC relativos a la infraestructura de hardware y
software, de acuerdo con las normas y procedimientos vigentes.

Realizar investigaciones relacionadas con las tendencias en tecnologia de la
informacion y las comunicaciones y proponer proyectos o acciones que contribuyan a
logro de los objetivos de la Secretaria.

Participar en la implementacion de lineamientos, mejores practicas y soluciones
tecnoldgicas que promuevan el cumplimiento de la politica de gobierno digital, de
acuerdo con los lineamientos establecidos.

Implementar nuevas metodologias orientadas a la mejora de la prestacién de los
servicios de la dependencia, a través de acciones basadas en la ciencia, la
tecnologia y la innovacion.

Participar en la planeaciéon y ejecucion de los programas y proyectos de la
dependencia, de acuerdo con los procedimientos y normas vigentes.

Ejecutar los procesos contractuales requeridos para el desarrollo de los planes y
proyectos de la dependencia, de conformidad con las normas, procedimientos y
manuales establecidos.

Realizar las supervisiones de los contratos que se le asignen, de acuerdo con la
normatividad vigente.

Elaborar los informes requeridos por las diferentes entidades, los entes de control y
la comunidad, relacionados con la gestion de la dependencia.

Contribuir al fortalecimiento del Sistema Integrado de Gestién, participando en el
desarrollo de estrategias y acciones requeridas para el mejoramiento continuo de la
entidad y el cumplimiento de los objetivos organizacionales.

Atender las consultas, tramites, PQRSD y demas solicitudes de acceso a la
informacion publica formuladas por los ciudadanos y los grupos de valor, de
conformidad con los protocolos de atencion al ciudadano y la normatividad vigente.

Las demas funciones asignadas por la autoridad competente, de acuerdo con el
nivel, la naturaleza y el &rea de desempefio del cargo.

CONOCIMIENTOS BASICOS O ESENCIALES

F260-PROYECTOS TIC

Mejores practicas ITIL

Definicion de Indicadores

Politicas y estandares para TIC

Gestién de proyectos TIC

Elaboracion de Planes estratégicos de TIC

F025-CONTRATACION PUBLICA

Sistema de compras y contratacion publica

Tipologia contractual
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- Liquidacién de contratos

- Causales de terminacion de contratos

- Estudios previos, andlisis del sector

- Plan Anual de Adquisiciones

- Forma contractual

- Riesgos de la contratacion

- Principios, modalidades de seleccion y procedimientos de Contratacion Publica
- Estimacién, tipificacién y asignacion de riesgos previsibles en procesos

- Requisitos de Perfeccionamiento, Legalizacion y Ejecucion de Contratos Estatales
- Supervision e interventoria

- Medios de Control Contractual

- Actos administrativos, multas, incumplimiento, caducidad, terminacién

F113-SISTEMA INTEGRADO DE GESTION

- 1SO 9001 - 2015 Estructura, componentes, implementacion y evaluacion

- Obijetivos, caracteristicas y elementos del Sistema de Control Interno

- Caracterizacion de procesos

- Gestion por procesos
Control Operacional (Salida No conforme, Disefio y Desarrollo, Calibracién, Disefio de
Indicadores de Gestién etc.)

- Norma ISO 9001 -2015

- Evaluacién y control de gestion en la organizacién

- Ciclo PHVA

- Planes de mejoramiento Institucional

- Dimensién y Politica de Control Interno del Modelo Integrado de Planeacion y Gestion

F112-ANALISIS DE INFORMACION

Generacion de informes

Consolidacién de datos

Construccidén de tablas, filtros, dinAmicas y disefio de graficos.
Analisis de indicadores

FO042-MANEJO DE TIC's

- Manejo de plataformas virtuales

- Desarrollo y servicios de TIC's

- Aplicaciones web

- Gobierno digital

- Manejo de informacién multimedia, informética aplicada
- Internet, comunicaciones

F065-FORMULACION DE PROYECTOS

- Sistema de seguimiento de Proyectos

- Metodologia para el monitoreo y control a los proyectos.

- Costos y Presupuestos.

- Ciclo de vida de proyectos

- Formulacion y evaluacion de planes, programas y proyectos
- Cadena de Valor.

FO83-SERVICIO AL CIUDADANO
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- Normatividad de atencion y servicio al ciudadano

- Concepto de servicio

- Presentacion personal

- Normas de cortesia y protocolo

- Caracterizacion de los usuarios

- Usuarios con atencion prioritaria

- Principios béasicos de servicio
Atencion, clasificacién, analisis e informes de las Peticiones, Quejas, Reclamos y
consultas PQR

- Racionalizacién de tramites y procedimientos administrativos

FO66-GESTION DE PLANEACION

- Modelo unificado de la planeacion y la gestion

- Plan de Desarrollo (capitulos de acuerdo a la mision y vision de la entidad)
- Indicadores de gestion

- Disefio y formulacion de planes estratégicos

- Sistema de Desarrollo Administrativo

- Elementos de planeacién estratégica

- Evaluacién y control de metas institucionales

- Sistema Nacional de Evaluacion de Resultados -SINERGIA-

- Formulacion de planes, programas y proyectos

Area Social, Derecho y Ciencias Politicas
- Constitucion Politica de Colombia

REQUISITOS DE ESTUDIO Y EXPERIENCIA

Titulo profesional en disciplina académica del Nucleo Basico del Conocimiento (NBC) en:
NBC Ingenieria de Sistemas, Telematica y Afines

Veinticuatro (24) meses de Experiencia Profesional Relacionada

EQUIVALENCIAS

Aplican equivalencias segun los estatutos de Ley para el nivel jerarquico.
COMPETENCIAS

Aplican las competencias correspondientes al nivel del cargo segun el decreto 815 de
2018.

ARTICULO 34° - Modificar el Manual Especifico de Funciones y de Competencias Laborales del cargo
TECNICO OPERATIVO, cédigo 314, grado 02, NUC 2000001059, adscrito a la planta global de la
Administracion Departamental, en el grupo de trabajo especificado, asi:

MANUAL ESPECIFICO DE FUNCIONES Y DE COMPETENCIAS LABORALES
IDENTIFICACION

Nivel: Técnico
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Denominacién del Empleo: TECNICO OPERATIVO

Cdédigo: 314

Grado: 02

Nro. de Cargos: Ciento Diez (110)

Dependencia: Donde se ubique el cargo

Cargo del Jefe Inmediato: Quien ejerza la supervision Directa

AREA: SECRETARIA DE TECNOLOGIAS DE INFORMACION Y LAS
COMUNICACIONES. - DIRECCION TECNOLOGIA E INFORMACION.

PROPOSITO PRINCIPAL

Contribuir desde los conocimientos propios de su area y nivel de desempefio a la gestidon
de las acciones dirigidas a ejecutar las politicas, planes, programas y proyectos
relacionados con las tecnologias de la informacién y las comunicaciones, con el fin de
impulsar el desarrollo del ecosistema de innovacion TIC y la competitividad del
departamento.

DESCRIPCION DE FUNCIONES ESENCIALES

1. Apoyar la operacion y control de los servicios de TICs existentes en el Catalogo de
servicios con el fin de satisfacer la demanda y cumplir los ANS establecidos con los
clientes de acuerdo a los estandares definidos.

2. Apoyar la ejecucion de acciones requeridas para la viabilizacion técnica de los
proyectos e iniciativas de tecnologia de la informacion y las comunicaciones para la
Gobernacion, de acuerdo con los estandares definidos.

3. Apoyar la ejecucion y seguimiento del Plan Estratégico de Tecnologias y de
Informacion - PETI, de acuerdo con las politicas de gobierno digital y los demas
lineamientos y procedimientos establecidos.

4. Implementar controles de seguridad informatica para gestionar los riesgos que
atenten contra la disponibilidad, integridad y confidencialidad de la informacion, de
acuerdo con los procedimientos establecidos y la normatividad vigente.

5. Apoyar la ejecucion de acciones requeridas para el disefio, implementacién y
seguimiento de estrategias en la gestion TIC, uso y apropiacion de la informacion
gue permitan la operacion interna de la entidad y una mejor interaccion con los
ciudadanos.

6. Brindar asistencia técnica en la ejecucion de los programas y proyectos de la
dependencia, de acuerdo con los procedimientos y normas vigentes.

7. Aplicar nuevas metodologias orientadas a la mejora de la prestacion de los servicios
de la dependencia, basadas en el uso de la ciencia, la tecnologia y la innovacion.

8. Apoyar las labores de supervision de los contratos que se le asignen, de acuerdo con
la normatividad vigente.

9. Asistir técnicamente en la preparaciéon de informes y reportes relacionados con la
gestién de la dependencia, a partir del procesamiento de los datos y la informacion
estadistica correspondiente.
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10. Apoyar la atencion de consultas, tramites, PQRSD y demas solicitudes de acceso a
la informacion publica formuladas por los ciudadanos y los grupos de valor, de
conformidad con los protocolos de atencion al ciudadano y la normatividad vigente.

11. Contribuir al fortalecimiento del Sistema Integrado de Gestion, participando en el
desarrollo de estrategias y acciones requeridas para el mejoramiento continuo de la
entidad y el cumplimiento de los objetivos organizacionales.

12. Las demas funciones asignadas por la autoridad competente, de acuerdo con el
nivel, la naturaleza y el &rea de desempefio del cargo.

CONOCIMIENTOS BASICOS O ESENCIALES

F260-PROYECTOS TIC

- Elaboracion de Planes estratégicos de TIC
- Mejores précticas ITIL

- Definicion de Indicadores

- Politicas y estandares para TIC

- Gestion de proyectos TIC

F025-CONTRATACION PUBLICA

- Supervision e interventoria

- Riesgos de la contratacion

- Causales de terminacion de contratos

- Liquidacioén de contratos

- Medios de Control Contractual

- Actos administrativos, multas, incumplimiento, caducidad, terminacién

F113-SISTEMA INTEGRADO DE GESTION

- Norma ISO 9001 -2015
Control Operacional (Salida No conforme, Disefio y Desarrollo, Calibracién, Disefio de
Indicadores de Gestion etc.)

- Dimension y Politica de Control Interno del Modelo Integrado de Planeacion y Gestion

- Evaluacién y control de gestion en la organizacion

- Caracterizacion de procesos

- Objetivos, caracteristicas y elementos del Sistema de Control Interno

- Gestion por procesos

- 1SO 9001 - 2015 Estructura, componentes, implementacion y evaluacion

- Planes de mejoramiento Institucional

- Ciclo PHVA

F112-ANALISIS DE INFORMACION

- Generacion de informes

- Construccion de tablas, filtros, dinamicas y disefio de graficos.
- Analisis de indicadores

- Consolidacion de datos

FO042-MANEJO DE TIC's
- Manejo de plataformas virtuales
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- Manejo de informacién multimedia, informética aplicada
- Internet, comunicaciones

- Aplicaciones web

- Gobierno digital

- Desarrollo y servicios de TIC's

FO083-SERVICIO AL CIUDADANO

- Presentacion personal

- Normas de cortesia y protocolo

- Racionalizacién de tramites y procedimientos administrativos

- Usuarios con atencion prioritaria

- Principios béasicos de servicio

- Normatividad de atencion y servicio al ciudadano
Atencion, clasificacién, analisis e informes de las Peticiones, Quejas, Reclamos y
consultas PQR

- Concepto de servicio

- Caracterizacion de los usuarios

F039-SEGURIDAD INFORMATICA

- Seguridad de la informacion (27001)

- Proteccién de la Informacion

- Aspectos éticos y legales de seguridad informatica
- Fortalecimientos de los sistemas informaticos

- Defensa de los sistemas ante errores de seguridad
- Politicas y estandares de seguridad informatica

- Actualizacién y optimizacién de los sistemas informaticos
- Seguridad de hardware y software (control)

- Servidores y servicios de redes

- Administracién y configuracion de firewall, proxy

- Disponibilidad tecnolégica

- Auditorias de hardware y software

Area Social, Derecho y Ciencias Politicas
- Constitucion Politica de Colombia

REQUISITOS DE ESTUDIO Y EXPERIENCIA

Titulo de formacion tecnoldgica en disciplina académica del Nucleo Béasico del
Conocimiento (NBC) en: NBC Ingenieria de Sistemas, Telematica y Afines

O aprobacion de tres (3) afios de educacion superior en disciplina académica del Nucleo
Basico del Conocimiento (NBC) en: NBC Ingenieria de Sistemas, Telematica y Afines

Dieciocho (18) meses de Experiencia Relacionada

EQUIVALENCIAS

Aplican equivalencias segun los estatutos de Ley para el nivel jerarquico.
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COMPETENCIAS

Aplican las competencias correspondientes al nivel del cargo segun el decreto 815 de
2018.

ARTICULO 35° - Modificar el Manual Especifico de Funciones y de Competencias Laborales del cargo
TECNICO OPERATIVO, cédigo 314, grado 02, NUC 2000004144, adscrito a la planta global de la
Administracion Departamental, en el grupo de trabajo especificado, asi:

MANUAL ESPECIFICO DE FUNCIONES Y DE COMPETENCIAS LABORALES
IDENTIFICACION

Nivel: Técnico

Denominacion del Empleo: TECNICO OPERATIVO

Cadigo: 314

Grado: 02

Nro. de Cargos: Ciento Diez (110)

Dependencia: Donde se ubique el cargo

Cargo del Jefe Inmediato: Quien ejerza la supervision Directa

AREA: SECRETARIA DE TECNOLOGIAS DE INFORMACION Y LAS
COMUNICACIONES. - DIRECCION TECNOLOGIA E INFORMACION.

PROPOSITO PRINCIPAL

Contribuir desde los conocimientos propios de su area y nivel de desempefio a la gestion
de las acciones dirigidas a ejecutar las politicas, planes, programas y proyectos
relacionados con las tecnologias de la informacion y las comunicaciones, con el fin de
impulsar el desarrollo del ecosistema de innovacion TIC y la competitividad del
departamento.

DESCRIPCION DE FUNCIONES ESENCIALES

1. Apoyar la operacion y control de los servicios de TICs existentes en el Catalogo de
servicios con el fin de satisfacer la demanda y cumplir los ANS establecidos con los
clientes de acuerdo a los estandares definidos.

2.  Apoyar la ejecucion de acciones requeridas para la viabilizacion técnica de los
proyectos e iniciativas de tecnologia de la informacién y las comunicaciones para la
Gobernacion, de acuerdo con los estandares definidos.

3. Apoyar la ejecucién y seguimiento del Plan Estratégico de Tecnologias y de
Informacién - PETI, de acuerdo con las politicas de gobierno digital y los demas
lineamientos y procedimientos establecidos.

4. Implementar controles de seguridad informatica para gestionar los riesgos que
atenten contra la disponibilidad, integridad y confidencialidad de la informacién, de
acuerdo con los procedimientos establecidos y la normatividad vigente.

5. Apoyar la ejecucion de acciones requeridas para el disefio, implementacion y
seguimiento de estrategias en la gestion TIC, uso y apropiacion de la informacion,
que permitan la operacion interna de la entidad y una mejor interaccion con los
ciudadanos.
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10.

11.

12.

13.

Apoyar las tareas asignadas a la Secretaria como parte del Consejo Departamental
de Archivos, de acuerdo procedimientos establecidos y la normatividad vigente.

Brindar asistencia técnica en la ejecucion de los programas y proyectos de la
dependencia, de acuerdo con los procedimientos y normas vigentes.

Aplicar nuevas metodologias orientadas a la mejora de la prestacién de los servicios
de la dependencia, basadas en el uso de la ciencia, la tecnologia y la innovacion.

Apoyar las labores de supervision de los contratos que se le asignen, de acuerdo con
la normatividad vigente.

Asistir técnicamente en la preparacion de informes y reportes relacionados con la
gestion de la dependencia, a partir del procesamiento de los datos y la informacion
estadistica correspondiente.

Apoyar la atencién de consultas, tramites, PQRSD y demas solicitudes de acceso a
la informacion publica formuladas por los ciudadanos y los grupos de valor, de
conformidad con los protocolos de atencion al ciudadano y la normatividad vigente.

Contribuir al fortalecimiento del Sistema Integrado de Gestion, participando en el
desarrollo de estrategias y acciones requeridas para el mejoramiento continuo de la
entidad y el cumplimiento de los objetivos organizacionales.

Las demas funciones asignadas por la autoridad competente, de acuerdo con el
nivel, la naturaleza y el &rea de desempefio del cargo.

CONOCIMIENTOS BASICOS O ESENCIALES

F260-PROYECTOS TIC

Definicion de Indicadores

Elaboracién de Planes estratégicos de TIC
Politicas y estandares para TIC

Gestion de proyectos TIC

Mejores practicas ITIL

F025-CONTRATACION PUBLICA

Supervision e interventoria

Riesgos de la contratacion

Causales de terminacion de contratos

Liquidacion de contratos

Medios de Control Contractual

Actos administrativos, multas, incumplimiento, caducidad, terminacion

F113-SISTEMA INTEGRADO DE GESTION

Norma I1SO 9001 -2015

Control Operacional (Salida No conforme, Disefio y Desarrollo, Calibracion, Disefio de
Indicadores de Gestién etc.)

Dimensién y Politica de Control Interno del Modelo Integrado de Planeacion y Gestién
Evaluacion y control de gestion en la organizacion
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Caracterizacién de procesos

Objetivos, caracteristicas y elementos del Sistema de Control Interno
Gestion por procesos

ISO 9001 - 2015 Estructura, componentes, implementacion y evaluacion
Planes de mejoramiento Institucional

Ciclo PHVA

F112-ANALISIS DE INFORMACION

Generacion de informes

Construccidén de tablas, filtros, dinAmicas y disefio de graficos.
Analisis de indicadores

Consolidacién de datos

FO42-MANEJO DE TIC's

Manejo de informacion multimedia, informatica aplicada
Gobierno digital

Desarrollo y servicios de TIC's

Aplicaciones web

Manejo de plataformas virtuales

Internet, comunicaciones

FO83-SERVICIO AL CIUDADANO

Presentacion personal

Normas de cortesia y protocolo

Racionalizacion de tramites y procedimientos administrativos

Usuarios con atencién prioritaria

Principios basicos de servicio

Normatividad de atencion y servicio al ciudadano

Atencion, clasificacién, analisis e informes de las Peticiones, Quejas, Reclamos y
consultas PQR

Concepto de servicio

Caracterizacion de los usuarios

F039-SEGURIDAD INFORMATICA

Servidores y servicios de redes

Politicas y estandares de seguridad informatica
Defensa de los sistemas ante errores de seguridad
Seguridad de hardware y software (control)
Proteccion de la Informacion

Actualizacién y optimizacién de los sistemas informaticos
Fortalecimientos de los sistemas informéaticos
Administracion y configuracion de firewall, proxy
Disponibilidad tecnolégica

Seguridad de la informacién (27001)

Auditorias de hardware y software

Aspectos éticos y legales de seguridad informatica

Area Social, Derecho y Ciencias Politicas

Constitucion Politica de Colombia
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REQUISITOS DE ESTUDIO Y EXPERIENCIA

Titulo de formacion tecnoldgica en disciplina académica del Nucleo Béasico del
Conocimiento (NBC) en: NBC Ingenieria de Sistemas, Telematica y Afines

O aprobacion de tres (3) afios de educacion superior en disciplina académica del Nucleo
Basico del Conocimiento (NBC) en: NBC Ingenieria de Sistemas, Telematica y Afines

Dieciocho (18) meses de Experiencia Relacionada

EQUIVALENCIAS

Aplican equivalencias segun los estatutos de Ley para el nivel jerarquico.
COMPETENCIAS

Aplican las competencias correspondientes al nivel del cargo segun el decreto 815 de
2018.

ARTICULO 36° - Modificar el Manual Especifico de Funciones y de Competencias Laborales del cargo
PROFESIONAL UNIVERSITARIO, coédigo 219, grado 02, NUC 2000001039, adscrito a la planta global de la
Administracion Departamental, en el grupo de trabajo especificado, asi:

MANUAL ESPECIFICO DE FUNCIONES Y DE COMPETENCIAS LABORALES
IDENTIFICACION

Nivel: Profesional

Denominacién del Empleo: PROFESIONAL UNIVERSITARIO
Caddigo: 219

Grado: 02

Nro. de Cargos: Quinientos Noventa y Cuatro (594)
Dependencia: Donde se ubique el cargo

Cargo del Jefe Inmediato: Quien ejerza la supervision Directa

AREA: SECRETARIA DE TECNOLOGIAS DE INFORMACION Y LAS
COMUNICACIONES. - DIRECCION TECNOLOGIA E INFORMACION.

PROPOSITO PRINCIPAL

Contribuir desde los conocimientos propios de su area y nivel de desempefio a la gestion
de las acciones dirigidas a orientar, formular y ejecutar, las politicas, planes, programas y
proyectos relacionados con las tecnologias de la informacion y las comunicaciones,
promoviendo el uso y apropiacion de las TIC a nivel interno y en el territorio, con el fin de
impulsar el desarrollo del ecosistema de innovacion TIC y la competitividad del
departamento.

DESCRIPCION DE FUNCIONES ESENCIALES

1. Ejecutar acciones requeridas para la operacion y control de los servicios de TICs
existentes en el Catalogo de servicios con el fin de satisfacer la demanda y cumplir
los ANS establecidos con los clientes de acuerdo a los estandares definidos.

Pagina 132 de 196




RESOLUCION N° HOJA NUMERO 133

"Por medio de la cual se modifica el Manual Especifico de Funciones y de Competencias Laborales de algunos empleos de la Planta

Global de Cargos de la Administracion Departamental”

10.

11.

12.

13.

14.

15.

Contribuir al cumplimiento de las normas y politicas de seguridad y privacidad en la
prestacion de los servicios de TICs de la Gobernacién, de conformidad con los
procedimientos establecidos.

Participar en la formulacién, implementacion y seguimiento del Plan Estratégico de
Tecnologias y de Informacién - PETI, de acuerdo con las politicas de gobierno digital
y los demas lineamientos y procedimientos establecidos.

Realizar la recoleccion de requerimientos para la implementacion de los sistemas de
informacion, en concordancia con las necesidades de la dependencia, con el fin de
contribuir al cumplimiento de los objetivos planteados por la entidad.

Realizar investigaciones relacionadas con las tendencias en tecnologia de la
informacion y las comunicaciones y proponer proyectos o acciones que contribuyan
al logro de los objetivos de la Secretaria.

Participar en la implementacion de lineamientos, mejores practicas y soluciones
tecnoldgicas que promuevan el cumplimiento de la politica de gobierno digital, de
acuerdo con los lineamientos establecidos.

Ejecutar los procedimientos de configuracion, soporte, mantenimiento funcional,
disponibilidad y adecuacion de nuevas funcionalidades del ERP institucional,
conforme a las politicas y procedimientos definidos por la entidad y atendiendo las
recomendaciones del fabricante.

Implementar nuevas metodologias orientadas a la mejora de la prestacién de los
servicios de la dependencia, a través de acciones basadas en la ciencia, la
tecnologia y la innovacion.

Participar en la planeaciéon y ejecucion de los programas y proyectos de la
dependencia, de acuerdo con los procedimientos y normas vigentes.

Ejecutar los procesos contractuales requeridos para el desarrollo de los planes y
proyectos de la dependencia, de conformidad con las normas, procedimientos y
manuales establecidos.

Realizar las supervisiones de los contratos que se le asignen, de acuerdo con la
normatividad vigente.

Elaborar los informes requeridos por las diferentes entidades, los entes de control y
la comunidad, relacionados con la gestion de la dependencia.

Contribuir al fortalecimiento del Sistema Integrado de Gestién, participando en el
desarrollo de estrategias y acciones requeridas para el mejoramiento continuo de la
entidad y el cumplimiento de los objetivos organizacionales.

Atender las consultas, tramites, PQRSD y demas solicitudes de acceso a la
informacion publica formuladas por los ciudadanos y los grupos de valor, de
conformidad con los protocolos de atencion al ciudadano y la normatividad vigente.

Las demas funciones asignadas por la autoridad competente, de acuerdo con el
nivel, la naturaleza y el &rea de desempefio del cargo.
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CONOCIMIENTOS BASICOS O ESENCIALES

F260-PROYECTOS TIC

Politicas y estandares para TIC
Elaboracién de Planes estratégicos de TIC
Gestion de proyectos TIC

Mejores practicas ITIL

Definicion de Indicadores

F025-CONTRATACION PUBLICA

Estudios previos, analisis del sector

Sistema de compras y contratacién publica

Liquidacion de contratos

Requisitos de Perfeccionamiento, Legalizacion y Ejecucién de Contratos Estatales
Actos administrativos, multas, incumplimiento, caducidad, terminacion

Forma contractual

Estimacion, tipificacion y asignacion de riesgos previsibles en procesos
Riesgos de la contratacion

Plan Anual de Adquisiciones

Tipologia contractual

Supervision e interventoria

Causales de terminacion de contratos

Medios de Control Contractual

Principios, modalidades de seleccién y procedimientos de Contratacion Publica

F113-SISTEMA INTEGRADO DE GESTION

ISO 9001 - 2015 Estructura, componentes, implementacion y evaluacion

Objetivos, caracteristicas y elementos del Sistema de Control Interno

Caracterizacion de procesos

Gestidn por procesos

Control Operacional (Salida No conforme, Disefio y Desarrollo, Calibracion, Disefio de
Indicadores de Gestién etc.)

Norma ISO 9001 -2015

Evaluacion y control de gestion en la organizacion

Ciclo PHVA

Planes de mejoramiento Institucional

Dimensién y Politica de Control Interno del Modelo Integrado de Planeacion y Gestién

F112-ANALISIS DE INFORMACION

Generacion de informes

Consolidacion de datos

Construccion de tablas, filtros, dindmicas y disefio de graficos.
Andlisis de indicadores

FO42-MANEJO DE TIC's

Manejo de plataformas virtuales
Gobierno digital
Manejo de informacion multimedia, informatica aplicada
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Internet, comunicaciones
Aplicaciones web
Desarrollo y servicios de TIC's

F065-FORMULACION DE PROYECTOS

Sistema de seguimiento de Proyectos

Metodologia para el monitoreo y control a los proyectos.
Costos y Presupuestos.

Ciclo de vida de proyectos

Formulacién y evaluacion de planes, programas y proyectos
Cadena de Valor.

FO83-SERVICIO AL CIUDADANO

Normatividad de atencion y servicio al ciudadano

Concepto de servicio

Presentacion personal

Normas de cortesia y protocolo

Caracterizacion de los usuarios

Usuarios con atencién prioritaria

Principios basicos de servicio

Atencion, clasificacién, analisis e informes de las Peticiones, Quejas, Reclamos y
consultas PQR

Racionalizacion de tramites y procedimientos administrativos

F039-SEGURIDAD INFORMATICA

Aspectos éticos y legales de seguridad informatica
Disponibilidad tecnolégica

Seguridad de la informacién (27001)

Proteccion de la Informacion

Actualizacién y optimizacién de los sistemas informaticos
Politicas y estandares de seguridad informatica
Defensa de los sistemas ante errores de seguridad
Seguridad de hardware y software (control)
Servidores y servicios de redes

Auditorias de hardware y software

Administracion y configuracion de firewall, proxy
Fortalecimientos de los sistemas informéaticos

F040-SISTEMAS DE INFORMACION Y DESARROLLO DE SOFTWARE

Herramientas de andlisis de software

Disefio de sistemas de informacién

Administracion y mantenimiento de bases de datos (ORACLE, SQL Server)
Proceso de disefio y desarrollo tecnolédgico de aplicaciones

Modelos de arquitectura

Administracion de tecnoldgicas de informacion y comunicacion (SOA e ITIL)
Lenguajes de programacion (.NET; JAVA, otros)

Area Social, Derecho y Ciencias Politicas

Constitucion Politica de Colombia
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REQUISITOS DE ESTUDIO Y EXPERIENCIA

Titulo profesional en disciplina académica del Nucleo Basico del Conocimiento (NBC) en:
NBC Ingenieria de Sistemas, Telematica y Afines

Veinticuatro (24) meses de Experiencia Profesional Relacionada

EQUIVALENCIAS

Aplican equivalencias segun los estatutos de Ley para el nivel jerarquico.
COMPETENCIAS

Aplican las competencias correspondientes al nivel del cargo segun el decreto 815 de
2018.

ARTICULO 37° - Modificar el Manual Especifico de Funciones y de Competencias Laborales del cargo
PROFESIONAL UNIVERSITARIO, codigo 219, grado 02, NUC 2000000468, adscrito a la planta global de la
Administracion Departamental, en el grupo de trabajo especificado, asi:

MANUAL ESPECIFICO DE FUNCIONES Y DE COMPETENCIAS LABORALES
IDENTIFICACION

Nivel: Profesional

Denominacién del Empleo: PROFESIONAL UNIVERSITARIO

Caddigo: 219

Grado: 02

Nro. de Cargos: Quinientos Noventa y Cuatro (594)
Dependencia: Donde se ubique el cargo

Cargo del Jefe Inmediato: Quien ejerza la supervision Directa

AREA: SECRETARIA DE TECNOLOGIAS DE INFORMACION Y LAS
COMUNICACIONES. - DIRECCION TECNOLOGIA E INFORMACION.

PROPOSITO PRINCIPAL

Contribuir desde los conocimientos propios de su area y nivel de desempefio a la gestion
de las acciones dirigidas a orientar, formular y ejecutar, las politicas, planes, programas y
proyectos relacionados con las tecnologias de la informacion y las comunicaciones,
promoviendo el uso y apropiacion de las TIC a nivel interno y en el territorio, con el fin de
impulsar el desarrollo del ecosistema de innovacion TIC y la competitividad del
departamento.

DESCRIPCION DE FUNCIONES ESENCIALES

1. Ejecutar acciones requeridas para la operacion y control de los servicios de TICs
existentes en el Catalogo de servicios con el fin de satisfacer la demanda y cumplir
los ANS establecidos con los clientes de acuerdo a los estandares definidos.

2. Contribuir al cumplimiento de las normas y politicas de seguridad y privacidad en la
prestacion de los servicios de TICs de la Gobernacién, de conformidad con los
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procedimientos establecidos.

Participar en la formulacion, implementacion y seguimiento del Plan Estratégico de
Tecnologias y de Informacion - PETI, de acuerdo con las politicas de gobierno digital
y los demas lineamientos y procedimientos establecidos.

Realizar la recoleccién de requerimientos para la implementacion de los sistemas de
informacion, en concordancia con las necesidades de la dependencia, con el fin de
contribuir al cumplimiento de los objetivos planteados por la entidad.

Realizar investigaciones relacionadas con las tendencias en tecnologia de la
informacion y las comunicaciones y proponer proyectos o acciones que contribuyan a
logro de los objetivos de la Secretaria.

Participar en la implementacion de lineamientos, mejores practicas y soluciones
tecnoldgicas que promuevan el cumplimiento de la politica de gobierno digital, de
acuerdo con los lineamientos establecidos.

Ejecutar los procedimientos de configuracion, soporte, mantenimiento funcional,
disponibilidad y adecuacion de nuevas funcionalidades del ERP institucional,
conforme a las politicas y procedimientos definidos por la entidad y atendiendo las
recomendaciones del fabricante.

Implementar nuevas metodologias orientadas a la mejora de la prestacion de los
servicios de la dependencia, a través de acciones basadas en la ciencia, la
tecnologia y la innovacion.

Participar en la planeacién y ejecucion de los programas y proyectos de la
dependencia, de acuerdo con los procedimientos y normas vigentes.

Ejecutar los procesos contractuales requeridos para el desarrollo de los planes y
proyectos de la dependencia, de conformidad con las normas, procedimientos y
manuales establecidos.

Realizar las supervisiones de los contratos que se le asignen, de acuerdo con la
normatividad vigente.

Elaborar los informes requeridos por las diferentes entidades, los entes de control y
la comunidad, relacionados con la gestion de la dependencia.

Contribuir al fortalecimiento del Sistema Integrado de Gestion, participando en el
desarrollo de estrategias y acciones requeridas para el mejoramiento continuo de la
entidad y el cumplimiento de los objetivos organizacionales.

Atender las consultas, tramites, PQRSD y demas solicitudes de acceso a la
informacion publica formuladas por los ciudadanos y los grupos de valor, de
conformidad con los protocolos de atencion al ciudadano y la normatividad vigente.

Las demas funciones asignadas por la autoridad competente, de acuerdo con el
nivel, la naturaleza y el area de desempefio del cargo.

CONOCIMIENTOS BASICOS O ESENCIALES
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F260-PROYECTOS TIC

- Gestion de proyectos TIC

- Politicas y estandares para TIC

- Elaboracion de Planes estratégicos de TIC
- Mejores précticas ITIL

- Definicion de Indicadores

FO25-CONTRATACION PUBLICA

- Estudios previos, andlisis del sector

- Sistema de compras y contratacion publica

- Liquidacién de contratos

- Requisitos de Perfeccionamiento, Legalizacion y Ejecucion de Contratos Estatales
- Actos administrativos, multas, incumplimiento, caducidad, terminacién

- Forma contractual

- Estimacién, tipificacién y asignacion de riesgos previsibles en procesos

- Riesgos de la contratacion

- Plan Anual de Adquisiciones

- Tipologia contractual

- Supervision e interventoria

- Causales de terminacion de contratos

- Medios de Control Contractual

- Principios, modalidades de seleccion y procedimientos de Contratacién Publica

F113-SISTEMA INTEGRADO DE GESTION

- 1SO 9001 - 2015 Estructura, componentes, implementacion y evaluacion

- Obijetivos, caracteristicas y elementos del Sistema de Control Interno

- Caracterizacion de procesos

- Gestion por procesos
Control Operacional (Salida No conforme, Disefio y Desarrollo, Calibracién, Disefio de
Indicadores de Gestién etc.)

- Norma ISO 9001 -2015

- Evaluacién y control de gestion en la organizacién

- Ciclo PHVA

- Planes de mejoramiento Institucional

- Dimensién y Politica de Control Interno del Modelo Integrado de Planeacion y Gestion

F112-ANALISIS DE INFORMACION

- Generacion de informes

- Consolidacion de datos

- Construccion de tablas, filtros, dinamicas y disefio de graficos.
- Analisis de indicadores

FO042-MANEJO DE TIC's

- Desarrollo y servicios de TIC's

- Aplicaciones web

- Gobierno digital

- Internet, comunicaciones

- Manejo de plataformas virtuales

- Manejo de informacién multimedia, informética aplicada
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F065-FORMULACION DE PROYECTOS

- Sistema de seguimiento de Proyectos

- Metodologia para el monitoreo y control a los proyectos.

- Costos y Presupuestos.

- Ciclo de vida de proyectos

- Formulacion y evaluacion de planes, programas y proyectos
- Cadena de Valor.

FO083-SERVICIO AL CIUDADANO

- Normatividad de atencion y servicio al ciudadano

- Concepto de servicio

- Presentacion personal

- Normas de cortesia y protocolo

- Caracterizacion de los usuarios

- Usuarios con atencion prioritaria

- Principios béasicos de servicio
Atencion, clasificacién, analisis e informes de las Peticiones, Quejas, Reclamos y
consultas PQR

- Racionalizacién de tramites y procedimientos administrativos

F039-SEGURIDAD INFORMATICA

- Politicas y estandares de seguridad informatica

- Disponibilidad tecnolégica

- Fortalecimientos de los sistemas informaticos

- Seguridad de la informacion (27001)

- Seguridad de hardware y software (control)

- Administracién y configuracion de firewall, proxy

- Aspectos éticos y legales de seguridad informatica
- Servidores y servicios de redes

- Auditorias de hardware y software

- Defensa de los sistemas ante errores de seguridad
- Actualizacién y optimizacién de los sistemas informaticos
- Proteccién de la Informacion

F040-SISTEMAS DE INFORMACION Y DESARROLLO DE SOFTWARE

- Lenguajes de programacion (.NET; JAVA, otros)

- Administraciéon de tecnoldgicas de informacion y comunicacion (SOA e ITIL)
- Administracién y mantenimiento de bases de datos (ORACLE, SQL Server)
- Herramientas de analisis de software

- Proceso de disefio y desarrollo tecnoldgico de aplicaciones

- Disefio de sistemas de informacion

- Modelos de arquitectura

Area Social, Derecho y Ciencias Politicas
- Constitucion Politica de Colombia

REQUISITOS DE ESTUDIO Y EXPERIENCIA
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Titulo profesional en disciplina académica del Nucleo Basico del Conocimiento (NBC) en:
NBC Ingenieria de Sistemas, Telematica y Afines

Veinticuatro (24) meses de Experiencia Profesional Relacionada

EQUIVALENCIAS
Aplican equivalencias segun los estatutos de Ley para el nivel jerarquico.
COMPETENCIAS

Aplican las competencias correspondientes al nivel del cargo segun el decreto 815 de
2018.

ARTICULO 38° - Modificar el Manual Especifico de Funciones y de Competencias Laborales del cargo
PROFESIONAL UNIVERSITARIO, cédigo 219, grado 02, NUC 2000004136, adscrito a la planta global de la
Administracién Departamental, en el grupo de trabajo especificado, asi:

MANUAL ESPECIFICO DE FUNCIONES Y DE COMPETENCIAS LABORALES
IDENTIFICACION

Nivel: Profesional

Denominacién del Empleo: PROFESIONAL UNIVERSITARIO

Cdédigo: 219

Grado: 02

Nro. de Cargos: Quinientos Noventa y Cuatro (594)
Dependencia: Donde se ubique el cargo

Cargo del Jefe Inmediato: Quien ejerza la supervision Directa

AREA: SECRETARIA DE TECNOLOGIAS DE INFORMACION Y LAS
COMUNICACIONES. - DIRECCION TECNOLOGIA E INFORMACION.

PROPOSITO PRINCIPAL

Contribuir desde los conocimientos propios de su area y nivel de desempefio a la gestidon
de las acciones dirigidas a orientar, formular y ejecutar, las politicas, planes, programas y
proyectos relacionados con las tecnologias de la informaciéon y las comunicaciones,
promoviendo el uso y apropiacion de las TIC a nivel interno y en el territorio, con el fin de
impulsar el desarrollo del ecosistema de innovacion TIC y la competitividad del
departamento.

DESCRIPCION DE FUNCIONES ESENCIALES

1. Ejecutar acciones requeridas para la operacién y control de los servicios de TICs
existentes en el Catalogo de servicios con el fin de satisfacer la demanda y cumplir
los ANS establecidos con los clientes de acuerdo a los estdndares definidos.

2. Contribuir al cumplimiento de las normas y politicas de seguridad y privacidad en la
prestacion de los servicios de TICs de la Gobernacién, de conformidad con los
procedimientos establecidos.

3. Participar en la formulacién, implementacion y seguimiento del Plan Estratégico de
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11.

12.

13.

14.

15.

Tecnologias y de Informacion - PETI, de acuerdo con las politicas de gobierno digital
y los demas lineamientos y procedimientos establecidos.

Realizar la recoleccion de requerimientos para la implementacion de los sistemas de
informacion, en concordancia con las necesidades de la dependencia, con el fin de
contribuir al cumplimiento de los objetivos planteados por la entidad.

Realizar investigaciones relacionadas con las tendencias en tecnologia de la
informacion y las comunicaciones y proponer proyectos o acciones que contribuyan a
logro de los objetivos de la Secretaria.

Participar en la implementacion de lineamientos, mejores practicas y soluciones
tecnoldgicas que promuevan el cumplimiento de la politica de gobierno digital, de
acuerdo con los lineamientos establecidos.

Ejecutar los procedimientos de configuracion, soporte, mantenimiento funcional,
disponibilidad y adecuacion de nuevas funcionalidades del ERP institucional,
conforme a las politicas y procedimientos definidos por la entidad y atendiendo las
recomendaciones del fabricante.

Implementar nuevas metodologias orientadas a la mejora de la prestacion de los
servicios de la dependencia, a través de acciones basadas en la ciencia, la
tecnologia y la innovacion.

Participar en la planeacion y ejecucién de los programas y proyectos de la
dependencia, de acuerdo con los procedimientos y normas vigentes.

Ejecutar los procesos contractuales requeridos para el desarrollo de los planes y
proyectos de la dependencia, de conformidad con las normas, procedimientos y
manuales establecidos.

Realizar las supervisiones de los contratos que se le asignen, de acuerdo con la
normatividad vigente.

Elaborar los informes requeridos por las diferentes entidades, los entes de control y
la comunidad, relacionados con la gestion de la dependencia.

Contribuir al fortalecimiento del Sistema Integrado de Gestién, participando en el
desarrollo de estrategias y acciones requeridas para el mejoramiento continuo de la
entidad y el cumplimiento de los objetivos organizacionales.

Atender las consultas, tramites, PQRSD y demas solicitudes de acceso a la
informacion publica formuladas por los ciudadanos y los grupos de valor, de
conformidad con los protocolos de atencion al ciudadano y la normatividad vigente.

Las demas funciones asignadas por la autoridad competente, de acuerdo con el
nivel, la naturaleza y el &rea de desempefio del cargo.

CONOCIMIENTOS BASICOS O ESENCIALES

F260-PROYECTOS TIC

Elaboracién de Planes estratégicos de TIC
Mejores practicas ITIL
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- Definicion de Indicadores
- Gestion de proyectos TIC
- Politicas y estandares para TIC

FO25-CONTRATACION PUBLICA

- Estudios previos, andlisis del sector

- Sistema de compras y contratacion publica

- Liquidacién de contratos

- Requisitos de Perfeccionamiento, Legalizacion y Ejecucion de Contratos Estatales
- Actos administrativos, multas, incumplimiento, caducidad, terminacién

- Forma contractual

- Estimacién, tipificacién y asignacion de riesgos previsibles en procesos

- Riesgos de la contratacion

- Plan Anual de Adquisiciones

- Tipologia contractual

- Supervision e interventoria

- Causales de terminacion de contratos

- Medios de Control Contractual

- Principios, modalidades de seleccion y procedimientos de Contratacion Publica

F113-SISTEMA INTEGRADO DE GESTION

- 1SO 9001 - 2015 Estructura, componentes, implementacion y evaluacion

- Obijetivos, caracteristicas y elementos del Sistema de Control Interno

- Caracterizacion de procesos

- Gestion por procesos
Control Operacional (Salida No conforme, Disefio y Desarrollo, Calibracién, Disefio de
Indicadores de Gestién etc.)

- Norma ISO 9001 -2015

- Evaluacién y control de gestion en la organizacién

- Ciclo PHVA

- Planes de mejoramiento Institucional

- Dimensién y Politica de Control Interno del Modelo Integrado de Planeacion y Gestion

F112-ANALISIS DE INFORMACION

- Generacion de informes

- Consolidacion de datos

- Construccion de tablas, filtros, dinamicas y disefio de graficos.
- Analisis de indicadores

FO042-MANEJO DE TIC's

- Internet, comunicaciones

- Manejo de informacién multimedia, informética aplicada
- Manejo de plataformas virtuales

- Desarrollo y servicios de TIC's

- Gobierno digital

- Aplicaciones web

F065-FORMULACION DE PROYECTOS
- Sistema de seguimiento de Proyectos
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- Metodologia para el monitoreo y control a los proyectos.

- Costos y Presupuestos.

- Ciclo de vida de proyectos

- Formulacion y evaluacion de planes, programas y proyectos
- Cadena de Valor.

FO083-SERVICIO AL CIUDADANO

- Normatividad de atencion y servicio al ciudadano

- Concepto de servicio

- Presentacion personal

- Normas de cortesia y protocolo

- Caracterizacion de los usuarios

- Usuarios con atencion prioritaria

- Principios béasicos de servicio
Atencion, clasificacién, analisis e informes de las Peticiones, Quejas, Reclamos y
consultas PQR

- Racionalizacién de tramites y procedimientos administrativos

F039-SEGURIDAD INFORMATICA

- Defensa de los sistemas ante errores de seguridad
- Politicas y estandares de seguridad informatica

- Administracién y configuracion de firewall, proxy

- Actualizacién y optimizacién de los sistemas informaticos
- Seguridad de la informacion (27001)

- Disponibilidad tecnolégica

- Fortalecimientos de los sistemas informaticos

- Seguridad de hardware y software (control)

- Proteccién de la Informacion

- Auditorias de hardware y software

- Servidores y servicios de redes

- Aspectos éticos y legales de seguridad informatica

F040-SISTEMAS DE INFORMACION Y DESARROLLO DE SOFTWARE

- Herramientas de analisis de software

- Administracién y mantenimiento de bases de datos (ORACLE, SQL Server)
- Modelos de arquitectura

- Lenguajes de programacion (.NET; JAVA, otros)

- Administraciéon de tecnoldgicas de informacion y comunicacion (SOA e ITIL)
- Disefio de sistemas de informacion

- Proceso de disefio y desarrollo tecnoldgico de aplicaciones

Area Social, Derecho y Ciencias Politicas
- Constitucion Politica de Colombia

REQUISITOS DE ESTUDIO Y EXPERIENCIA

Titulo profesional en disciplina académica del Nucleo Basico del Conocimiento (NBC) en:
NBC Ingenieria de Sistemas, Telematica y Afines
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Veinticuatro (24) meses de Experiencia Profesional Relacionada

EQUIVALENCIAS

Aplican equivalencias segun los estatutos de Ley para el nivel jerarquico.
COMPETENCIAS

Aplican las competencias correspondientes al nivel del cargo segun el decreto 815 de
2018.

ARTICULO 39° - Modificar el Manual Especifico de Funciones y de Competencias Laborales del cargo
PROFESIONAL UNIVERSITARIO, cédigo 219, grado 02, NUC 2000001029, adscrito a la planta global de la
Administracién Departamental, en el grupo de trabajo especificado, asi:

MANUAL ESPECIFICO DE FUNCIONES Y DE COMPETENCIAS LABORALES
IDENTIFICACION

Nivel: Profesional

Denominacion del Empleo: PROFESIONAL UNIVERSITARIO

Caodigo: 219

Grado: 02

Nro. de Cargos: Quinientos Noventa y Cuatro (594)
Dependencia: Donde se ubique el cargo

Cargo del Jefe Inmediato: Quien ejerza la supervision Directa

AREA: SECRETARIA DE TECNOLOGIAS DE INFORMACION Y LAS
COMUNICACIONES. - DIRECCION TECNOLOGIA E INFORMACION.

PROPOSITO PRINCIPAL

Contribuir desde los conocimientos propios de su area y nivel de desempefio a la gestiéon
de las acciones dirigidas a orientar, formular y ejecutar, las politicas, planes, programas y
proyectos relacionados con las tecnologias de la informacién y las comunicaciones,
promoviendo el uso y apropiacion de las TIC a nivel interno y en el territorio, con el fin de
impulsar el desarrollo del ecosistema de innovacion TIC y la competitividad del
departamento.

DESCRIPCION DE FUNCIONES ESENCIALES

1. Ejecutar acciones requeridas para la operacion y control de los servicios de TICs
existentes en el Catalogo de servicios con el fin de satisfacer la demanda y cumplir
los ANS establecidos con los clientes de acuerdo a los estdndares definidos.

2.  Contribuir al cumplimiento de las normas y politicas de seguridad y privacidad en la
prestacion de los servicios de TICs de la Gobernacién, de conformidad con los
procedimientos establecidos.

3. Participar en la formulacién, implementacién y seguimiento del Plan Estratégico de
Tecnologias y de Informacion - PETI, de acuerdo con las politicas de gobierno digital
y los demas lineamientos y procedimientos establecidos.

4. Realizar la recoleccion de requerimientos para la implementacion de los sistemas de
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informacion, en concordancia con las necesidades de la dependencia, con el fin de
contribuir al cumplimiento de los objetivos planteados por la entidad.

Realizar investigaciones relacionadas con las tendencias en tecnologia de la
informacion y las comunicaciones y proponer proyectos o acciones que contribuyan a
logro de los objetivos de la Secretaria.

Participar en la implementacion de lineamientos, mejores practicas y soluciones
tecnoldgicas que promuevan el cumplimiento de la politica de gobierno digital, de
acuerdo con los lineamientos establecidos.

Ejecutar los procedimientos de configuracion, soporte, mantenimiento funcional,
disponibilidad y adecuacion de nuevas funcionalidades del ERP institucional,
conforme a las politicas y procedimientos definidos por la entidad y atendiendo las
recomendaciones del fabricante.

Implementar nuevas metodologias orientadas a la mejora de la prestacién de los
servicios de la dependencia, a través de acciones basadas en la ciencia, la
tecnologia y la innovacion.

Participar en la planeacion y ejecucion de los programas y proyectos de la
dependencia, de acuerdo con los procedimientos y normas vigentes.

Ejecutar los procesos contractuales requeridos para el desarrollo de los planes y
proyectos de la dependencia, de conformidad con las normas, procedimientos y
manuales establecidos.

Realizar las supervisiones de los contratos que se le asignen, de acuerdo con la
normatividad vigente.

Elaborar los informes requeridos por las diferentes entidades, los entes de control y
la comunidad, relacionados con la gestion de la dependencia.

Contribuir al fortalecimiento del Sistema Integrado de Gestion, participando en el
desarrollo de estrategias y acciones requeridas para el mejoramiento continuo de la
entidad y el cumplimiento de los objetivos organizacionales.

Atender las consultas, tramites, PQRSD y demas solicitudes de acceso a la
informacién publica formuladas por los ciudadanos y los grupos de valor, de
conformidad con los protocolos de atencion al ciudadano y la normatividad vigente.

Las demas funciones asignadas por la autoridad competente, de acuerdo con el
nivel, la naturaleza y el &rea de desempefio del cargo.

CONOCIMIENTOS BASICOS O ESENCIALES

F260-PROYECTOS TIC

Politicas y estandares para TIC

Mejores practicas ITIL

Elaboracion de Planes estratégicos de TIC
Gestion de proyectos TIC

Definicion de Indicadores

Pagina 145 de 196




RESOLUCION N° HOJA NUMERO 146

"Por medio de la cual se modifica el Manual Especifico de Funciones y de Competencias Laborales de algunos empleos de la Planta
Global de Cargos de la Administracion Departamental”

FO25-CONTRATACION PUBLICA

- Estudios previos, andlisis del sector

- Sistema de compras y contratacion publica

- Liquidacién de contratos

- Requisitos de Perfeccionamiento, Legalizacion y Ejecucion de Contratos Estatales
- Actos administrativos, multas, incumplimiento, caducidad, terminacién

- Forma contractual

- Estimacién, tipificacién y asignacion de riesgos previsibles en procesos

- Riesgos de la contratacion

- Plan Anual de Adquisiciones

- Tipologia contractual

- Supervision e interventoria

- Causales de terminacion de contratos

- Medios de Control Contractual

- Principios, modalidades de seleccion y procedimientos de Contratacién Publica

F113-SISTEMA INTEGRADO DE GESTION

- 1SO 9001 - 2015 Estructura, componentes, implementacion y evaluacion

- Obijetivos, caracteristicas y elementos del Sistema de Control Interno

- Caracterizacion de procesos

- Gestion por procesos
Control Operacional (Salida No conforme, Disefio y Desarrollo, Calibracién, Disefio de
Indicadores de Gestién etc.)

- Norma ISO 9001 -2015

- Evaluacién y control de gestion en la organizacién

- Ciclo PHVA

- Planes de mejoramiento Institucional

- Dimensién y Politica de Control Interno del Modelo Integrado de Planeacion y Gestion

F112-ANALISIS DE INFORMACION

- Generacion de informes

- Consolidacion de datos

- Construccion de tablas, filtros, dinamicas y disefio de graficos.
- Analisis de indicadores

FO042-MANEJO DE TIC's

- Internet, comunicaciones

- Aplicaciones web

- Desarrollo y servicios de TIC's

- Gobierno digital

- Manejo de informacién multimedia, informética aplicada
- Manejo de plataformas virtuales

F065-FORMULACION DE PROYECTOS

Sistema de seguimiento de Proyectos

Metodologia para el monitoreo y control a los proyectos.
Costos y Presupuestos.

Ciclo de vida de proyectos
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- Formulacion y evaluacion de planes, programas y proyectos
- Cadena de Valor.

FO083-SERVICIO AL CIUDADANO

- Normatividad de atencion y servicio al ciudadano

- Concepto de servicio

- Presentacion personal

- Normas de cortesia y protocolo

- Caracterizacion de los usuarios

- Usuarios con atencion prioritaria

- Principios béasicos de servicio
Atencion, clasificacién, analisis e informes de las Peticiones, Quejas, Reclamos y
consultas PQR

- Racionalizacién de tramites y procedimientos administrativos

F039-SEGURIDAD INFORMATICA

- Aspectos éticos y legales de seguridad informatica
- Administracién y configuracion de firewall, proxy

- Disponibilidad tecnolégica

- Auditorias de hardware y software

- Defensa de los sistemas ante errores de seguridad
- Politicas y estandares de seguridad informatica

- Seguridad de la informacion (27001)

- Seguridad de hardware y software (control)

- Fortalecimientos de los sistemas informaticos

- Proteccién de la Informacion

- Servidores y servicios de redes

- Actualizacién y optimizacién de los sistemas informaticos

F040-SISTEMAS DE INFORMACION Y DESARROLLO DE SOFTWARE

- Herramientas de analisis de software

- Proceso de disefio y desarrollo tecnoldgico de aplicaciones

- Administraciéon de tecnoldgicas de informacion y comunicacion (SOA e ITIL)
- Lenguajes de programacion (.NET; JAVA, otros)

- Administracién y mantenimiento de bases de datos (ORACLE, SQL Server)
- Disefio de sistemas de informacion

- Modelos de arquitectura

Area Social, Derecho y Ciencias Politicas
- Constitucion Politica de Colombia

REQUISITOS DE ESTUDIO Y EXPERIENCIA

Titulo profesional en disciplina académica del Nucleo Basico del Conocimiento (NBC) en:
NBC Ingenieria de Sistemas, Telematica y Afines

Veinticuatro (24) meses de Experiencia Profesional Relacionada
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EQUIVALENCIAS
Aplican equivalencias segun los estatutos de Ley para el nivel jerarquico.
COMPETENCIAS

Aplican las competencias correspondientes al nivel del cargo segun el decreto 815 de
2018.

ARTICULO 40° - Modificar el Manual Especifico de Funciones y de Competencias Laborales del cargo
PROFESIONAL UNIVERSITARIO, cédigo 219, grado 02, NUC 2000004133, adscrito a la planta global de la
Administracion Departamental, en el grupo de trabajo especificado, asi:

MANUAL ESPECIFICO DE FUNCIONES Y DE COMPETENCIAS LABORALES
IDENTIFICACION

Nivel: Profesional

Denominacion del Empleo: PROFESIONAL UNIVERSITARIO
Caodigo: 219

Grado: 02

Nro. de Cargos: Quinientos Noventa y Cuatro (594)
Dependencia: Donde se ubique el cargo

Cargo del Jefe Inmediato: Quien ejerza la supervision Directa

AREA: SECRETARIA DE TECNOLOGIAS DE INFORMACION Y LAS
COMUNICACIONES. - DIRECCION TECNOLOGIA E INFORMACION.

PROPOSITO PRINCIPAL

Contribuir desde los conocimientos propios de su area y nivel de desempefio a la gestion
de las acciones dirigidas a orientar, formular y ejecutar, las politicas, planes, programas y
proyectos relacionados con las tecnologias de la informacion y las comunicaciones,
promoviendo el uso y apropiacion de las TIC a nivel interno y en el territorio, con el fin de
impulsar el desarrollo del ecosistema de innovacion TIC y la competitividad del
departamento.

DESCRIPCION DE FUNCIONES ESENCIALES

1. Ejecutar acciones requeridas para la operacion y control de los servicios de TICs
existentes en el Catalogo de servicios con el fin de satisfacer la demanda y cumplir
los ANS establecidos con los clientes de acuerdo a los estandares definidos.

2.  Contribuir al cumplimiento de las normas y politicas de seguridad y privacidad en la
prestacion de los servicios de TICs de la Gobernacion, de conformidad con los
procedimientos establecidos.

3. Participar en la formulacién, implementacién y seguimiento del Plan Estratégico de
Tecnologias y de Informacion - PETI, de acuerdo con las politicas de gobierno digital
y los demas lineamientos y procedimientos establecidos.

4. Realizar el seguimiento, control de avance y actualizacion de los cronogramas de los
proyectos de informatica relativos a la plataforma de correo electronico y
colaborativa, segun las normas y procedimientos vigentes.
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11.

12.

13.

14.

15.

Participar en el disefio, desarrollo y ejecucion de los sistemas de informacién en lo
referente al licenciamiento, requeridos por las diferentes dependencias de la
administracion departamental, de acuerdo con los estandares definidos.

Participar en la implementacion de lineamientos, mejores practicas y soluciones
tecnoldgicas que promuevan el cumplimiento de la politica de gobierno digital, de
acuerdo con los lineamientos establecidos.

Participar en las campafas de divulgacién de politicas y estandares establecidos en
materia de software legal, de acuerdo con la normatividad y los procedimientos
vigentes.

Implementar nuevas metodologias orientadas a la mejora de la prestacién de los
servicios de la dependencia, a través de acciones basadas en la ciencia, la
tecnologia y la innovacion.

Participar en la planeaciéon y ejecucion de los programas y proyectos de la
dependencia, de acuerdo con los procedimientos y normas vigentes.

Ejecutar los procesos contractuales requeridos para el desarrollo de los planes y
proyectos de la dependencia, de conformidad con las normas, procedimientos y
manuales establecidos.

Realizar las supervisiones de los contratos que se le asignen, de acuerdo con la
normatividad vigente.

Elaborar los informes requeridos por las diferentes entidades, los entes de control y
la comunidad, relacionados con la gestion de la dependencia.

Contribuir al fortalecimiento del Sistema Integrado de Gestién, participando en el
desarrollo de estrategias y acciones requeridas para el mejoramiento continuo de la
entidad y el cumplimiento de los objetivos organizacionales.

Atender las consultas, tramites, PQRSD y demas solicitudes de acceso a la
informacion publica formuladas por los ciudadanos y los grupos de valor, de
conformidad con los protocolos de atencion al ciudadano y la normatividad vigente.

Las demas funciones asignadas por la autoridad competente, de acuerdo con el
nivel, la naturaleza y el &rea de desempefio del cargo.

CONOCIMIENTOS BASICOS O ESENCIALES

F260-PROYECTOS TIC

Politicas y estandares para TIC
Elaboracion de Planes estratégicos de TIC
Gestién de proyectos TIC

Mejores practicas ITIL

Definicion de Indicadores

F025-CONTRATACION PUBLICA

Estudios previos, analisis del sector
Sistema de compras y contratacion publica
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Liguidacion de contratos

Requisitos de Perfeccionamiento, Legalizacion y Ejecucién de Contratos Estatales
Actos administrativos, multas, incumplimiento, caducidad, terminacién

Forma contractual

Estimacion, tipificacion y asignacién de riesgos previsibles en procesos
Riesgos de la contratacion

Plan Anual de Adquisiciones

Tipologia contractual

Supervision e interventoria

Causales de terminacion de contratos

Medios de Control Contractual

Principios, modalidades de seleccidn y procedimientos de Contratacion Publica

F113-SISTEMA INTEGRADO DE GESTION

ISO 9001 - 2015 Estructura, componentes, implementacion y evaluacion

Objetivos, caracteristicas y elementos del Sistema de Control Interno

Caracterizacién de procesos

Gestion por procesos

Control Operacional (Salida No conforme, Disefio y Desarrollo, Calibracién, Disefio de
Indicadores de Gestién etc.)

Norma ISO 9001 -2015

Evaluacion y control de gestién en la organizacion

Ciclo PHVA

Planes de mejoramiento Institucional

Dimension y Politica de Control Interno del Modelo Integrado de Planeaciéon y Gestidn

F112-ANALISIS DE INFORMACION

Generacion de informes

Consolidacién de datos

Construccidén de tablas, filtros, dinAmicas y disefio de graficos.
Analisis de indicadores

FO42-MANEJO DE TIC's

Gobierno digital

Aplicaciones web

Internet, comunicaciones

Desarrollo y servicios de TIC's

Manejo de informacion multimedia, informatica aplicada
Manejo de plataformas virtuales

F065-FORMULACION DE PROYECTOS

Sistema de seguimiento de Proyectos

Metodologia para el monitoreo y control a los proyectos.
Costos y Presupuestos.

Ciclo de vida de proyectos

Formulacién y evaluacion de planes, programas y proyectos
Cadena de Valor.

FO83-SERVICIO AL CIUDADANO
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Normatividad de atencion y servicio al ciudadano

Concepto de servicio

Presentacion personal

Normas de cortesia y protocolo

Caracterizacion de los usuarios

Usuarios con atencién prioritaria

Principios basicos de servicio

Atencion, clasificacién, analisis e informes de las Peticiones, Quejas, Reclamos y
consultas PQR

Racionalizacion de tramites y procedimientos administrativos

F039-SEGURIDAD INFORMATICA

Fortalecimientos de los sistemas informaticos
Disponibilidad tecnolégica

Actualizacién y optimizacién de los sistemas informaticos
Auditorias de hardware y software

Defensa de los sistemas ante errores de seguridad
Proteccion de la Informacion

Seguridad de hardware y software (control)
Politicas y estandares de seguridad informatica
Administracion y configuracion de firewall, proxy
Aspectos éticos y legales de seguridad informatica
Seguridad de la informacién (27001)

Servidores y servicios de redes

F040-SISTEMAS DE INFORMACION Y DESARROLLO DE SOFTWARE

Modelos de arquitectura

Proceso de disefio y desarrollo tecnolégico de aplicaciones

Administracion de tecnoldgicas de informacion y comunicacion (SOA e ITIL)
Disefio de sistemas de informacién

Lenguajes de programacion (.NET; JAVA, otros)

Herramientas de andlisis de software

Administracion y mantenimiento de bases de datos (ORACLE, SQL Server)

REQUISITOS DE ESTUDIO Y EXPERIENCIA

Titulo profesional en disciplina académica del Nucleo Basico del Conocimiento (NBC) en:
NBC Ingenieria de Sistemas, Telematica y Afines

Veinticuatro (24) meses de Experiencia Profesional Relacionada

EQUIVALENCIAS

Aplican equivalencias segun los estatutos de Ley para el nivel jerarquico.

COMPETENCIAS

Aplican las competencias correspondientes al nivel del cargo segun el decreto 815 de
2018.
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ARTICULO 41° - Modificar el Manual Especifico de Funciones y de Competencias Laborales del cargo
PROFESIONAL UNIVERSITARIO, cédigo 219, grado 02, NUC 2000001030, adscrito a la planta global de la
Administracién Departamental, en el grupo de trabajo especificado, asi:

MANUAL ESPECIFICO DE FUNCIONES Y DE COMPETENCIAS LABORALES
IDENTIFICACION

Nivel: Profesional

Denominacion del Empleo: PROFESIONAL UNIVERSITARIO
Caodigo: 219

Grado: 02

Nro. de Cargos: Quinientos Noventa y Cuatro (594)
Dependencia: Donde se ubique el cargo

Cargo del Jefe Inmediato: Quien ejerza la supervision Directa

AREA: SECRETARIA DE TECNOLOGIAS DE INFORMACION Y LAS
COMUNICACIONES. - DIRECCION TECNOLOGIA E INFORMACION.

PROPOSITO PRINCIPAL

Contribuir desde los conocimientos propios de su area y nivel de desempefio a la gestion
de las acciones dirigidas a orientar, formular y ejecutar, las politicas, planes, programas y
proyectos relacionados con las tecnologias de la informacién y las comunicaciones,
promoviendo el uso y apropiacion de las TIC a nivel interno y en el territorio, con el fin de
impulsar el desarrollo del ecosistema de innovacion TIC y la competitividad del
departamento.

DESCRIPCION DE FUNCIONES ESENCIALES

1. Ejecutar acciones requeridas para la operacion y control de los servicios de TICs
existentes en el Catalogo de servicios con el fin de satisfacer la demanda y cumplir
los ANS establecidos con los clientes de acuerdo a los estdndares definidos.

2. Contribuir al cumplimiento de las normas y politicas de seguridad y privacidad en la
prestacion de los servicios de TICs de la Gobernacion, de conformidad con los
procedimientos establecidos.

3. Participar en la formulacién, implementacién y seguimiento del Plan Estratégico de
Tecnologias y de Informacion - PETI, de acuerdo con las politicas de gobierno digital
y los demas lineamientos y procedimientos establecidos.

4. Realizar investigaciones relacionadas con las tendencias en tecnologia de la
informacion y las comunicaciones y proponer proyectos o acciones que contribuyan
al logro de los objetivos de la Secretaria.

5. Participar en la implementacion de lineamientos, mejores practicas y soluciones
tecnoldgicas que promuevan el cumplimiento de la politica de gobierno digital, de
acuerdo con los lineamientos establecidos.

6. Coordinar las acciones que conlleven al mantenimiento correctivo y preventivo de la
plataforma que soporta la pagina web de la gobernacion de Antioquia.

7. ldentificar y valorar; los riesgos que afecten la seguridad y el rendimiento front-end o
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10.

11.

12.

13.

14.

15.

back-end de la pagina web de la Gobernacion de Antioquia, siguiendo metodologias
establecidas.

Implementar nuevas metodologias orientadas a la mejora de la prestacion de los
servicios de la dependencia, a través de acciones basadas en la ciencia, la
tecnologia y la innovacion.

Participar en la planeacion y ejecucién de los programas y proyectos de la
dependencia, de acuerdo con los procedimientos y normas vigentes.

Ejecutar los procesos contractuales requeridos para el desarrollo de los planes y
proyectos de la dependencia, de conformidad con las normas, procedimientos y
manuales establecidos.

Realizar las supervisiones de los contratos que se le asignen, de acuerdo con la
normatividad vigente.

Elaborar los informes requeridos por las diferentes entidades, los entes de control y
la comunidad, relacionados con la gestion de la dependencia.

Contribuir al fortalecimiento del Sistema Integrado de Gestién, participando en el
desarrollo de estrategias y acciones requeridas para el mejoramiento continuo de la
entidad y el cumplimiento de los objetivos organizacionales.

Atender las consultas, tramites, PQRSD y demas solicitudes de acceso a la
informacion publica formuladas por los ciudadanos y los grupos de valor, de
conformidad con los protocolos de atencion al ciudadano y la normatividad vigente.

Las demas funciones asignadas por la autoridad competente, de acuerdo con el
nivel, la naturaleza y el area de desempefio del cargo.

CONOCIMIENTOS BASICOS O ESENCIALES

F260-PROYECTOS TIC

Politicas y estandares para TIC

Mejores practicas ITIL

Elaboracién de Planes estratégicos de TIC
Definicion de Indicadores

Gestion de proyectos TIC

F041-SOPORTE TECNICO

Sistemas operativos

Mantenimiento y soporte de equipos electrénicos
Almacenamiento y copias de respaldo de la informacion
Resolucion de problemas en Ofimatica

Conceptos generales de redes LAN y telecomunicaciones

F025-CONTRATACION PUBLICA

Estudios previos, analisis del sector
Sistema de compras y contratacién publica
Liquidacion de contratos
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- Requisitos de Perfeccionamiento, Legalizacion y Ejecucion de Contratos Estatales
- Actos administrativos, multas, incumplimiento, caducidad, terminacién

- Forma contractual

- Estimacién, tipificacién y asignacion de riesgos previsibles en procesos

- Riesgos de la contratacion

- Plan Anual de Adquisiciones

- Tipologia contractual

- Supervision e interventoria

- Causales de terminacion de contratos

- Medios de Control Contractual

- Principios, modalidades de seleccion y procedimientos de Contratacion Publica

F113-SISTEMA INTEGRADO DE GESTION

- 1SO 9001 - 2015 Estructura, componentes, implementacion y evaluacion

- Obijetivos, caracteristicas y elementos del Sistema de Control Interno

- Caracterizacion de procesos

- Gestion por procesos
Control Operacional (Salida No conforme, Disefio y Desarrollo, Calibracién, Disefio de
Indicadores de Gestién etc.)

- Norma ISO 9001 -2015

- Evaluacién y control de gestion en la organizacién

- Ciclo PHVA

- Planes de mejoramiento Institucional

- Dimensién y Politica de Control Interno del Modelo Integrado de Planeacion y Gestion

F112-ANALISIS DE INFORMACION

- Generacion de informes

- Consolidacion de datos

- Construccion de tablas, filtros, dinamicas y disefio de graficos.
- Analisis de indicadores

FO042-MANEJO DE TIC's

- Manejo de plataformas virtuales

- Internet, comunicaciones

- Gobierno digital

- Desarrollo y servicios de TIC's

- Manejo de informacién multimedia, informética aplicada
- Aplicaciones web

F065-FORMULACION DE PROYECTOS

- Sistema de seguimiento de Proyectos

- Metodologia para el monitoreo y control a los proyectos.

- Costos y Presupuestos.

- Ciclo de vida de proyectos

- Formulacion y evaluacion de planes, programas y proyectos
- Cadena de Valor.

FO083-SERVICIO AL CIUDADANO
- Normatividad de atencion y servicio al ciudadano
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- Concepto de servicio

- Presentacion personal

- Normas de cortesia y protocolo

- Caracterizacion de los usuarios

- Usuarios con atencion prioritaria

- Principios béasicos de servicio
Atencion, clasificacién, analisis e informes de las Peticiones, Quejas, Reclamos y
consultas PQR

- Racionalizacién de tramites y procedimientos administrativos

F039-SEGURIDAD INFORMATICA

- Disponibilidad tecnolégica

- Proteccién de la Informacion

- Administracién y configuracion de firewall, proxy

- Fortalecimientos de los sistemas informaticos

- Seguridad de la informacion (27001)

- Auditorias de hardware y software

- Actualizacién y optimizacién de los sistemas informaticos
- Aspectos éticos y legales de seguridad informatica
- Defensa de los sistemas ante errores de seguridad
- Seguridad de hardware y software (control)

- Servidores y servicios de redes

- Politicas y estandares de seguridad informatica

REQUISITOS DE ESTUDIO Y EXPERIENCIA

Titulo profesional en disciplina académica del Nucleo Basico del Conocimiento (NBC) en:
NBC Ingenieria de Sistemas, Telematica y Afines

Veinticuatro (24) meses de Experiencia Profesional Relacionada

EQUIVALENCIAS
Aplican equivalencias segun los estatutos de Ley para el nivel jerarquico.
COMPETENCIAS

Aplican las competencias correspondientes al nivel del cargo segun el decreto 815 de
2018.

ARTICULO 42° - Modificar el Manual Especifico de Funciones y de Competencias Laborales del cargo
PROFESIONAL UNIVERSITARIO, codigo 219, grado 02, NUC 2000004127, adscrito a la planta global de la
Administracion Departamental, en el grupo de trabajo especificado, asi:

MANUAL ESPECIFICO DE FUNCIONES Y DE COMPETENCIAS LABORALES
IDENTIFICACION

Nivel: Profesional
Denominacién del Empleo: PROFESIONAL UNIVERSITARIO
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Caddigo: 219

Grado: 02

Nro. de Cargos: Quinientos Noventa y Cuatro (594)
Dependencia: Donde se ubique el cargo

Cargo del Jefe Inmediato: Quien ejerza la supervision Directa

AREA: SECRETARIA DE TECNOLOGIAS DE INFORMACION Y LAS
COMUNICACIONES. - DIRECCION TECNOLOGIA E INFORMACION.

PROPOSITO PRINCIPAL

Contribuir desde los conocimientos propios de su area y nivel de desempefio a la gestion
de las acciones dirigidas a orientar, formular y ejecutar, las politicas, planes, programas y
proyectos relacionados con las tecnologias de la informacion y las comunicaciones,
promoviendo el uso y apropiacion de las TIC a nivel interno y en el territorio, con el fin de
impulsar el desarrollo del ecosistema de innovacion TIC y la competitividad del
departamento.

DESCRIPCION DE FUNCIONES ESENCIALES

1. Ejecutar acciones requeridas para la operacion y control de los servicios de TICs
existentes en el Catalogo de servicios con el fin de satisfacer la demanda y cumplir
los ANS establecidos con los clientes de acuerdo a los estandares definidos.

2. Contribuir al cumplimiento de las normas y politicas de seguridad y privacidad en la
prestacion de los servicios de TICs de la Gobernacién, de conformidad con los
procedimientos establecidos.

3. Participar en la formulacion, implementacion y seguimiento del Plan Estratégico de
Tecnologias y de Informacion - PETI, de acuerdo con las politicas de gobierno digital
y los demas lineamientos y procedimientos establecidos.

4. Realizar investigaciones relacionadas con las tendencias en tecnologia de la
informacion y las comunicaciones y proponer proyectos o acciones que contribuyan
al logro de los objetivos de la Secretaria.

5. Participar en la implementacion de lineamientos, mejores practicas y soluciones
tecnoldgicas que promuevan el cumplimiento de la politica de gobierno digital, de
acuerdo con los lineamientos establecidos.

6. Promover estrategias que conlleven al buen uso del dato y su analisis, de acuerdo
con las metodologias y lineamientos establecidos.

7. Adelantar estrategias de sensibilizacion y socializacion de los datos abiertos tratados
y publicados por la entidad, de acuerdo con los lineamientos y procedimientos
establecidos.

8. Implementar nuevas metodologias orientadas a la mejora de la prestacion de los
servicios de la dependencia, a través de acciones basadas en la ciencia, la
tecnologia y la innovacion.

9. Participar en la planeacion y ejecuciéon de los programas y proyectos de la
dependencia, de acuerdo con los procedimientos y normas vigentes.
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10.

11.

12.

13.

14.

15.

Ejecutar los procesos contractuales requeridos para el desarrollo de los planes y
proyectos de la dependencia, de conformidad con las normas, procedimientos y
manuales establecidos.

Realizar las supervisiones de los contratos que se le asignen, de acuerdo con la
normatividad vigente.

Elaborar los informes requeridos por las diferentes entidades, los entes de control y
la comunidad, relacionados con la gestion de la dependencia.

Contribuir al fortalecimiento del Sistema Integrado de Gestién, participando en el
desarrollo de estrategias y acciones requeridas para el mejoramiento continuo de la
entidad y el cumplimiento de los objetivos organizacionales.

Atender las consultas, tramites, PQRSD y demas solicitudes de acceso a la
informacion publica formuladas por los ciudadanos y los grupos de valor, de
conformidad con los protocolos de atencion al ciudadano y la normatividad vigente.

Las demas funciones asignadas por la autoridad competente, de acuerdo con el
nivel, la naturaleza y el &rea de desempefio del cargo.

CONOCIMIENTOS BASICOS O ESENCIALES

F260-PROYECTOS TIC

Mejores practicas ITIL

Elaboracion de Planes estratégicos de TIC
Gestién de proyectos TIC

Politicas y estandares para TIC

Definicion de Indicadores

F028-ADMINISTRACION DE SISTEMAS DE INFORMACION

Licencias de uso de informacion

Administracion de portales y servidores web

Normas sobre manejo de informacién Publica, datos personales y datos sensibles.
(Ley de transparencia)

Disefio y formulacion de herramientas para la gestion de la informacion y el
conocimiento

Operacion de sistemas de informacion

F025-CONTRATACION PUBLICA

Estudios previos, analisis del sector

Sistema de compras y contratacion publica

Liguidacion de contratos

Requisitos de Perfeccionamiento, Legalizacion y Ejecucién de Contratos Estatales
Actos administrativos, multas, incumplimiento, caducidad, terminacién

Forma contractual

Estimacion, tipificacion y asignacién de riesgos previsibles en procesos

Riesgos de la contratacion

Plan Anual de Adquisiciones

Tipologia contractual
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- Supervision e interventoria

- Causales de terminacion de contratos

- Medios de Control Contractual

- Principios, modalidades de seleccion y procedimientos de Contratacién Publica

F113-SISTEMA INTEGRADO DE GESTION

- 1SO 9001 - 2015 Estructura, componentes, implementacion y evaluacion

- Obijetivos, caracteristicas y elementos del Sistema de Control Interno

- Caracterizacion de procesos

- Gestion por procesos
Control Operacional (Salida No conforme, Disefio y Desarrollo, Calibracién, Disefio de
Indicadores de Gestién etc.)

- Norma ISO 9001 -2015

- Evaluacién y control de gestion en la organizacién

- Ciclo PHVA

- Planes de mejoramiento Institucional

- Dimensién y Politica de Control Interno del Modelo Integrado de Planeacion y Gestion

F112-ANALISIS DE INFORMACION

Generacion de informes

Consolidacién de datos

Construccioén de tablas, filtros, dinAmicas y disefio de gréaficos.
Analisis de indicadores

FO042-MANEJO DE TIC's

- Aplicaciones web

- Gobierno digital

- Manejo de plataformas virtuales

- Internet, comunicaciones

- Manejo de informacién multimedia, informética aplicada
- Desarrollo y servicios de TIC's

F274-BASES DE DATOS

- Mantenimiento de bases de datos (ORACLE, SQL Server, Geograficas).
- Disefio e implentacién de Bases de datos

- Administracién de Bases de datos (ORACLE, SQL Server, Geograficas).

F065-FORMULACION DE PROYECTOS

- Sistema de seguimiento de Proyectos

- Metodologia para el monitoreo y control a los proyectos.

- Costos y Presupuestos.

- Ciclo de vida de proyectos

- Formulacion y evaluacion de planes, programas y proyectos
- Cadena de Valor.

FO083-SERVICIO AL CIUDADANO

- Normatividad de atencion y servicio al ciudadano
- Concepto de servicio

- Presentacion personal
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- Normas de cortesia y protocolo

- Caracterizacion de los usuarios

- Usuarios con atencion prioritaria

- Principios béasicos de servicio
Atencion, clasificacién, analisis e informes de las Peticiones, Quejas, Reclamos y
consultas PQR

- Racionalizacién de tramites y procedimientos administrativos

F039-SEGURIDAD INFORMATICA

- Seguridad de la informacion (27001)

- Administracién y configuracion de firewall, proxy

- Disponibilidad tecnolégica

- Actualizacién y optimizacién de los sistemas informaticos
- Aspectos éticos y legales de seguridad informatica
- Politicas y estandares de seguridad informatica

- Defensa de los sistemas ante errores de seguridad
- Auditorias de hardware y software

- Proteccién de la Informacion

- Seguridad de hardware y software (control)

- Servidores y servicios de redes

- Fortalecimientos de los sistemas informaticos

REQUISITOS DE ESTUDIO Y EXPERIENCIA

Titulo profesional en disciplina académica del Nucleo Basico del Conocimiento (NBC) en:
NBC Ingenieria de Sistemas, Telematica y Afines

Veinticuatro (24) meses de Experiencia Profesional Relacionada

EQUIVALENCIAS
Aplican equivalencias segun los estatutos de Ley para el nivel jerarquico.
COMPETENCIAS

Aplican las competencias correspondientes al nivel del cargo segun el decreto 815 de
2018.

ARTICULO 43° - Modificar el Manual Especifico de Funciones y de Competencias Laborales del cargo
PROFESIONAL UNIVERSITARIO, codigo 219, grado 02, NUC 2000001021, adscrito a la planta global de la
Administracion Departamental, en el grupo de trabajo especificado, asi:

MANUAL ESPECIFICO DE FUNCIONES Y DE COMPETENCIAS LABORALES
IDENTIFICACION

Nivel: Profesional

Denominacién del Empleo: PROFESIONAL UNIVERSITARIO
Caddigo: 219

Grado: 02
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Nro. de Cargos: Quinientos Noventa y Cuatro (594)
Dependencia: Donde se ubique el cargo
Cargo del Jefe Inmediato: Quien ejerza la supervision Directa

AREA: SECRETARIA DE TECNOLOGIAS DE INFORMACION Y LAS
COMUNICACIONES. - DIRECCION TECNOLOGIA E INFORMACION.

PROPOSITO PRINCIPAL

Contribuir desde los conocimientos propios de su area y nivel de desempefio a la gestidon
de las acciones dirigidas a orientar, formular y ejecutar, las politicas, planes, programas y
proyectos relacionados con las tecnologias de la informacién y las comunicaciones,
promoviendo el uso y apropiacion de las TIC a nivel interno y en el territorio, con el fin de
impulsar el desarrollo del ecosistema de innovacion TIC y la competitividad del
departamento.

DESCRIPCION DE FUNCIONES ESENCIALES

1. Realizar acciones tendientes a mejorar la interoperabilidad de las plataformas de
TICs de la Gobernacién que permitan fortalecer la capacidad institucional.

2. Participar en el disefio, implementaciéon y seguimiento de estrategias en la gestion,
uso y apropiaciéon de la informacién que permitan la operacién interna de la entidad y
una mejor interaccion con los ciudadanos.

3. Ejecutar acciones requeridas para la operacion y control de los servicios de TICs
existentes en el Catalogo de servicios con el fin de satisfacer la demanda y cumplir
los ANS establecidos con los clientes de acuerdo a los estandares definidos.

4. Contribuir al cumplimiento de las normas y politicas de seguridad y privacidad en la
prestacion de los servicios de TICs de la Gobernacién, de conformidad con los
procedimientos establecidos.

5. Participar en la formulacién, implementacion y seguimiento del Plan Estratégico de
Tecnologias y de Informacion - PETI, de acuerdo con las politicas de gobierno digital
y los demas lineamientos y procedimientos establecidos.

6. Participar en la implementacion de lineamientos, mejores practicas y soluciones
tecnolégicas que promuevan el cumplimiento de la politica de gobierno digital, de
acuerdo con los lineamientos establecidos.

7. Participar en el levantamiento, analisis de necesidades y requerimientos para la
actualizacion de los sistemas de informacion nuevos y existentes, aplicando
metodologias agiles y procedimientos establecidos.

8. Implementar nuevas metodologias orientadas a la mejora de la prestacion de los
servicios de la dependencia, a través de acciones basadas en la ciencia, la
tecnologia y la innovacion.

9. Participar en la planeacion y ejecucién de los programas y proyectos de la
dependencia, de acuerdo con los procedimientos y normas vigentes.

10. Ejecutar los procesos contractuales requeridos para el desarrollo de los planes y
proyectos de la dependencia, de conformidad con las normas, procedimientos y
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11.

12.

13.

14.

15.

manuales establecidos.

Realizar las supervisiones de los contratos que se le asignen, de acuerdo con la
normatividad vigente.

Elaborar los informes requeridos por las diferentes entidades, los entes de control y
la comunidad, relacionados con la gestion de la dependencia.

Contribuir al fortalecimiento del Sistema Integrado de Gestion, participando en el
desarrollo de estrategias y acciones requeridas para el mejoramiento continuo de la
entidad y el cumplimiento de los objetivos organizacionales.

Atender las consultas, tramites, PQRSD y demas solicitudes de acceso a la
informacion publica formuladas por los ciudadanos y los grupos de valor, de
conformidad con los protocolos de atencion al ciudadano y la normatividad vigente.

Las demas funciones asignadas por la autoridad competente, de acuerdo con el
nivel, la naturaleza y el area de desempefio del cargo.

CONOCIMIENTOS BASICOS O ESENCIALES

F260-PROYECTOS TIC

Mejores practicas ITIL

Gestion de proyectos TIC

Politicas y estdndares para TIC
Elaboracién de Planes estratégicos de TIC
Definicion de Indicadores

F028-ADMINISTRACION DE SISTEMAS DE INFORMACION

Operacion de sistemas de informacion

Administracién de portales y servidores web

Disefio y formulacion de herramientas para la gestion de la informacion y el
conocimiento

Normas sobre manejo de informacion Publica, datos personales y datos sensibles.
(Ley de transparencia)

Licencias de uso de informacion

F025-CONTRATACION PUBLICA

Estudios previos, analisis del sector

Sistema de compras y contratacion publica

Liquidacion de contratos

Requisitos de Perfeccionamiento, Legalizacion y Ejecucién de Contratos Estatales
Actos administrativos, multas, incumplimiento, caducidad, terminacion
Forma contractual

Estimacion, tipificacion y asignacion de riesgos previsibles en procesos
Riesgos de la contratacion

Plan Anual de Adquisiciones

Tipologia contractual

Supervision e interventoria

Causales de terminacion de contratos
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- Medios de Control Contractual
- Principios, modalidades de seleccion y procedimientos de Contratacion Publica

F113-SISTEMA INTEGRADO DE GESTION

- 1SO 9001 - 2015 Estructura, componentes, implementacion y evaluacion

- Obijetivos, caracteristicas y elementos del Sistema de Control Interno

- Caracterizacion de procesos

- Gestion por procesos
Control Operacional (Salida No conforme, Disefio y Desarrollo, Calibracién, Disefio de
Indicadores de Gestién etc.)

- Norma ISO 9001 -2015

- Evaluacién y control de gestion en la organizacién

- Ciclo PHVA

- Planes de mejoramiento Institucional

- Dimensién y Politica de Control Interno del Modelo Integrado de Planeacion y Gestion

F112-ANALISIS DE INFORMACION

- Generacion de informes

- Consolidacion de datos

- Construccion de tablas, filtros, dinamicas y disefio de graficos.
- Analisis de indicadores

FO042-MANEJO DE TIC's

- Desarrollo y servicios de TIC's

- Aplicaciones web

- Internet, comunicaciones

- Manejo de informacién multimedia, informética aplicada
- Manejo de plataformas virtuales

- Gobierno digital

F065-FORMULACION DE PROYECTOS

- Sistema de seguimiento de Proyectos

- Metodologia para el monitoreo y control a los proyectos.

- Costos y Presupuestos.

- Ciclo de vida de proyectos

- Formulacion y evaluacion de planes, programas y proyectos
- Cadena de Valor.

FO083-SERVICIO AL CIUDADANO

- Normatividad de atencion y servicio al ciudadano

- Concepto de servicio

- Presentacion personal

- Normas de cortesia y protocolo

- Caracterizacion de los usuarios

- Usuarios con atencion prioritaria

- Principios béasicos de servicio
Atencion, clasificacién, analisis e informes de las Peticiones, Quejas, Reclamos y
consultas PQR

- Racionalizacién de tramites y procedimientos administrativos
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F040-SISTEMAS DE INFORMACION Y DESARROLLO DE SOFTWARE

- Lenguajes de programacion (.NET; JAVA, otros)

- Administraciéon de tecnoldgicas de informacion y comunicacion (SOA e ITIL)
- Modelos de arquitectura

- Herramientas de analisis de software

- Disefio de sistemas de informacion

- Proceso de disefio y desarrollo tecnoldgico de aplicaciones

- Administracién y mantenimiento de bases de datos (ORACLE, SQL Server)

F039-SEGURIDAD INFORMATICA

- Servidores y servicios de redes

- Auditorias de hardware y software

- Seguridad de la informacion (27001)

- Seguridad de hardware y software (control)

- Politicas y estandares de seguridad informatica

- Actualizacién y optimizacién de los sistemas informaticos
- Administraciéon y configuracion de firewall, proxy

- Proteccién de la Informacion

- Disponibilidad tecnolégica

- Fortalecimientos de los sistemas informaticos

- Aspectos éticos y legales de seguridad informatica
- Defensa de los sistemas ante errores de seguridad

REQUISITOS DE ESTUDIO Y EXPERIENCIA

Titulo profesional en disciplina académica del Nucleo Basico del Conocimiento (NBC) en:
NBC Ingenieria de Sistemas, Telematica y Afines

Veinticuatro (24) meses de Experiencia Profesional Relacionada

EQUIVALENCIAS
Aplican equivalencias segun los estatutos de Ley para el nivel jerarquico.
COMPETENCIAS

Aplican las competencias correspondientes al nivel del cargo segun el decreto 815 de
2018.

ARTICULO 44° - Modificar el Manual Especifico de Funciones y de Competencias Laborales del cargo
PROFESIONAL UNIVERSITARIO, cédigo 219, grado 02, NUC 2000000469, adscrito a la planta global de la
Administracion Departamental, en el grupo de trabajo especificado, asi:

MANUAL ESPECIFICO DE FUNCIONES Y DE COMPETENCIAS LABORALES
IDENTIFICACION

Nivel: Profesional
Denominacién del Empleo: PROFESIONAL UNIVERSITARIO
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Caddigo: 219

Grado: 02

Nro. de Cargos: Quinientos Noventa y Cuatro (594)
Dependencia: Donde se ubique el cargo

Cargo del Jefe Inmediato: Quien ejerza la supervision Directa

AREA: SECRETARIA DE TECNOLOGIAS DE INFORMACION Y LAS
COMUNICACIONES. - DIRECCION TECNOLOGIA E INFORMACION.

PROPOSITO PRINCIPAL

Contribuir desde los conocimientos propios de su area y nivel de desempefio a la gestion
de las acciones dirigidas a orientar, formular y ejecutar, las politicas, planes, programas y
proyectos relacionados con las tecnologias de la informacion y las comunicaciones,
promoviendo el uso y apropiacion de las TIC a nivel interno y en el territorio, con el fin de
impulsar el desarrollo del ecosistema de innovacion TIC y la competitividad del
departamento.

DESCRIPCION DE FUNCIONES ESENCIALES

1. Realizar acciones tendientes a mejorar la interoperabilidad de las plataformas de
TICs de la Gobernacion que permitan fortalecer la capacidad institucional.

2. Participar en el disefio, implementacion y seguimiento de estrategias en la gestion,
uso y apropiacion de la informacion que permitan la operacion interna de la entidad y
una mejor interaccion con los ciudadanos.

3. Ejecutar acciones requeridas para la operacion y control de los servicios de TICs
existentes en el Catalogo de servicios con el fin de satisfacer la demanda y cumplir
los ANS establecidos con los clientes de acuerdo a los estdndares definidos.

4. Contribuir al cumplimiento de las normas y politicas de seguridad y privacidad en la
prestacion de los servicios de TICs de la Gobernacién, de conformidad con los
procedimientos establecidos.

5. Participar en la formulacién, implementacién y seguimiento del Plan Estratégico de
Tecnologias y de Informacion - PETI, de acuerdo con las politicas de gobierno digital
y los demas lineamientos y procedimientos establecidos.

6. Participar en la implementacion de lineamientos, mejores practicas y soluciones
tecnoldgicas que promuevan el cumplimiento de la politica de gobierno digital, de
acuerdo con los lineamientos establecidos.

7. Participar en el levantamiento, analisis de necesidades y requerimientos para la
actualizacion de los sistemas de informacion nuevos y existentes, aplicando
metodologias agiles y procedimientos establecidos.

8. Implementar nuevas metodologias orientadas a la mejora de la prestacion de los
servicios de la dependencia, a través de acciones basadas en la ciencia, la
tecnologia y la innovacion.

9. Participar en la planeacion y ejecuciéon de los programas y proyectos de la
dependencia, de acuerdo con los procedimientos y normas vigentes.
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10.

11.

12.

13.

14.

15.

Ejecutar los procesos contractuales requeridos para el desarrollo de los planes y
proyectos de la dependencia, de conformidad con las normas, procedimientos y
manuales establecidos.

Realizar las supervisiones de los contratos que se le asignen, de acuerdo con la
normatividad vigente.

Elaborar los informes requeridos por las diferentes entidades, los entes de control y
la comunidad, relacionados con la gestion de la dependencia.

Contribuir al fortalecimiento del Sistema Integrado de Gestién, participando en el
desarrollo de estrategias y acciones requeridas para el mejoramiento continuo de la
entidad y el cumplimiento de los objetivos organizacionales.

Atender las consultas, tramites, PQRSD y demas solicitudes de acceso a la
informacion publica formuladas por los ciudadanos y los grupos de valor, de
conformidad con los protocolos de atencion al ciudadano y la normatividad vigente.

Las demas funciones asignadas por la autoridad competente, de acuerdo con el
nivel, la naturaleza y el &rea de desempefio del cargo.

CONOCIMIENTOS BASICOS O ESENCIALES

F260-PROYECTOS TIC

Elaboracion de Planes estratégicos de TIC
Gestion de proyectos TIC

Definicion de Indicadores

Politicas y estandares para TIC

Mejores practicas ITIL

F028-ADMINISTRACION DE SISTEMAS DE INFORMACION

Disefio y formulacion de herramientas para la gestion de la informacion y el
conocimiento

Operacion de sistemas de informacion

Administracion de portales y servidores web

Licencias de uso de informacion

Normas sobre manejo de informacién Publica, datos personales y datos sensibles.
(Ley de transparencia)

F025-CONTRATACION PUBLICA

Estudios previos, analisis del sector

Sistema de compras y contratacion publica

Liguidacion de contratos

Requisitos de Perfeccionamiento, Legalizacion y Ejecucién de Contratos Estatales
Actos administrativos, multas, incumplimiento, caducidad, terminacién

Forma contractual

Estimacion, tipificacion y asignacién de riesgos previsibles en procesos

Riesgos de la contratacion

Plan Anual de Adquisiciones

Tipologia contractual
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- Supervision e interventoria

- Causales de terminacion de contratos

- Medios de Control Contractual

- Principios, modalidades de seleccion y procedimientos de Contratacién Publica

F113-SISTEMA INTEGRADO DE GESTION

- 1SO 9001 - 2015 Estructura, componentes, implementacion y evaluacion

- Obijetivos, caracteristicas y elementos del Sistema de Control Interno

- Caracterizacion de procesos

- Gestion por procesos
Control Operacional (Salida No conforme, Disefio y Desarrollo, Calibracién, Disefio de
Indicadores de Gestién etc.)

- Norma ISO 9001 -2015

- Evaluacién y control de gestion en la organizacién

- Ciclo PHVA

- Planes de mejoramiento Institucional

- Dimensién y Politica de Control Interno del Modelo Integrado de Planeacion y Gestion

F112-ANALISIS DE INFORMACION

- Generacion de informes

- Consolidacion de datos

- Construccion de tablas, filtros, dinamicas y disefio de graficos.
- Analisis de indicadores

FO042-MANEJO DE TIC's

- Desarrollo y servicios de TIC's

- Manejo de informacién multimedia, informética aplicada
- Internet, comunicaciones

- Manejo de plataformas virtuales

- Aplicaciones web

- Gobierno digital

F065-FORMULACION DE PROYECTOS

- Sistema de seguimiento de Proyectos

- Metodologia para el monitoreo y control a los proyectos.

- Costos y Presupuestos.

- Ciclo de vida de proyectos

- Formulacion y evaluacion de planes, programas y proyectos
- Cadena de Valor.

FO083-SERVICIO AL CIUDADANO

- Normatividad de atencion y servicio al ciudadano

- Concepto de servicio

- Presentacion personal

- Normas de cortesia y protocolo

- Caracterizacion de los usuarios

- Usuarios con atencion prioritaria

- Principios béasicos de servicio

- Atencion, clasificacién, analisis e informes de las Peticiones, Quejas, Reclamos y
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consultas PQR
- Racionalizacién de tramites y procedimientos administrativos

F040-SISTEMAS DE INFORMACION Y DESARROLLO DE SOFTWARE

- Herramientas de analisis de software

- Disefio de sistemas de informacion

- Administraciéon de tecnoldgicas de informacion y comunicacion (SOA e ITIL)
- Modelos de arquitectura

- Lenguajes de programacion (.NET; JAVA, otros)

- Administracién y mantenimiento de bases de datos (ORACLE, SQL Server)
- Proceso de disefio y desarrollo tecnoldgico de aplicaciones

F039-SEGURIDAD INFORMATICA

- Seguridad de hardware y software (control)

- Politicas y estandares de seguridad informatica

- Servidores y servicios de redes

- Aspectos éticos y legales de seguridad informatica
- Seguridad de la informacion (27001)

- Defensa de los sistemas ante errores de seguridad
- Proteccion de la Informacion

- Disponibilidad tecnolégica

- Administracién y configuracion de firewall, proxy

- Fortalecimientos de los sistemas informaticos

- Actualizacién y optimizacién de los sistemas informaticos
- Auditorias de hardware y software

REQUISITOS DE ESTUDIO Y EXPERIENCIA

Titulo profesional en disciplina académica del Nucleo Basico del Conocimiento (NBC) en:
NBC Ingenieria de Sistemas, Telematica y Afines

Veinticuatro (24) meses de Experiencia Profesional Relacionada

EQUIVALENCIAS

Aplican equivalencias segun los estatutos de Ley para el nivel jerarquico.
COMPETENCIAS

Aplican las competencias correspondientes al nivel del cargo segun el decreto 815 de
2018.

ARTICULO 45° - Modificar el Manual Especifico de Funciones y de Competencias Laborales del cargo
PROFESIONAL UNIVERSITARIO, cédigo 219, grado 02, NUC 2000000470, adscrito a la planta global de la
Administracion Departamental, en el grupo de trabajo especificado, asi:

MANUAL ESPECIFICO DE FUNCIONES Y DE COMPETENCIAS LABORALES
IDENTIFICACION
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Nivel: Profesional

Denominacion del Empleo: PROFESIONAL UNIVERSITARIO

Caodigo: 219

Grado: 02

Nro. de Cargos: Quinientos Noventa y Cuatro (594)
Dependencia: Donde se ubique el cargo

Cargo del Jefe Inmediato: Quien ejerza la supervision Directa

AREA: SECRETARIA DE TECNOLOGIAS DE INFORMACION Y LAS
COMUNICACIONES. - DIRECCION TECNOLOGIA E INFORMACION.

PROPOSITO PRINCIPAL

Contribuir desde los conocimientos propios de su area y nivel de desempefio a la gestiéon
de las acciones dirigidas a orientar, formular y ejecutar, las politicas, planes, programas y
proyectos relacionados con las tecnologias de la informacién y las comunicaciones,
promoviendo el uso y apropiacion de las TIC a nivel interno y en el territorio, con el fin de
impulsar el desarrollo del ecosistema de innovacion TIC y la competitividad del
departamento.

DESCRIPCION DE FUNCIONES ESENCIALES

1. Realizar acciones tendientes a mejorar la interoperabilidad de las plataformas de
TICs de la Gobernacién que permitan fortalecer la capacidad institucional.

2. Participar en el disefio, implementaciéon y seguimiento de estrategias en la gestion,
uso y apropiaciéon de la informacién que permitan la operacién interna de la entidad y
una mejor interaccion con los ciudadanos.

3. Ejecutar acciones requeridas para la operacion y control de los servicios de TICs
existentes en el Catalogo de servicios con el fin de satisfacer la demanda y cumplir
los ANS establecidos con los clientes de acuerdo a los estandares definidos.

4. Contribuir al cumplimiento de las normas y politicas de seguridad y privacidad en la
prestacion de los servicios de TICs de la Gobernacién, de conformidad con los
procedimientos establecidos.

5. Participar en la formulacién, implementacion y seguimiento del Plan Estratégico de
Tecnologias y de Informacion - PETI, de acuerdo con las politicas de gobierno digital
y los demas lineamientos y procedimientos establecidos.

6. Participar en la implementacion de lineamientos, mejores practicas y soluciones
tecnolégicas que promuevan el cumplimiento de la politica de gobierno digital, de
acuerdo con los lineamientos establecidos.

7. Participar en el levantamiento, analisis de necesidades y requerimientos para la
actualizacion de los sistemas de informacion nuevos y existentes, aplicando
metodologias agiles y procedimientos establecidos.

8. Implementar nuevas metodologias orientadas a la mejora de la prestacion de los
servicios de la dependencia, a través de acciones basadas en la ciencia, la
tecnologia y la innovacion.
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10.

11.

12.

13.

14.

15.

Participar en la planeaciéon y ejecucion de los programas y proyectos de la
dependencia, de acuerdo con los procedimientos y normas vigentes.

Ejecutar los procesos contractuales requeridos para el desarrollo de los planes y
proyectos de la dependencia, de conformidad con las normas, procedimientos y
manuales establecidos.

Realizar las supervisiones de los contratos que se le asignen, de acuerdo con la
normatividad vigente.

Elaborar los informes requeridos por las diferentes entidades, los entes de control y
la comunidad, relacionados con la gestion de la dependencia.

Contribuir al fortalecimiento del Sistema Integrado de Gestién, participando en el
desarrollo de estrategias y acciones requeridas para el mejoramiento continuo de la
entidad y el cumplimiento de los objetivos organizacionales.

Atender las consultas, tramites, PQRSD y demas solicitudes de acceso a la
informacion publica formuladas por los ciudadanos y los grupos de valor, de
conformidad con los protocolos de atencion al ciudadano y la normatividad vigente.

Las demas funciones asignadas por la autoridad competente, de acuerdo con el
nivel, la naturaleza y el &rea de desempefio del cargo.

CONOCIMIENTOS BASICOS O ESENCIALES

F260-PROYECTOS TIC

Elaboracion de Planes estratégicos de TIC
Definicion de Indicadores

Mejores practicas ITIL

Politicas y estandares para TIC

Gestién de proyectos TIC

F028-ADMINISTRACION DE SISTEMAS DE INFORMACION

Administracion de portales y servidores web

Operacion de sistemas de informacion

Normas sobre manejo de informacién Publica, datos personales y datos sensibles.
(Ley de transparencia)

Licencias de uso de informacion

Disefio y formulacion de herramientas para la gestion de la informacion y el
conocimiento

F025-CONTRATACION PUBLICA

Estudios previos, analisis del sector

Sistema de compras y contratacion publica

Liguidacion de contratos

Requisitos de Perfeccionamiento, Legalizacion y Ejecucién de Contratos Estatales
Actos administrativos, multas, incumplimiento, caducidad, terminacién

Forma contractual

Estimacion, tipificacion y asignacién de riesgos previsibles en procesos

Riesgos de la contratacion
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- Plan Anual de Adquisiciones

- Tipologia contractual

- Supervision e interventoria

- Causales de terminacion de contratos

- Medios de Control Contractual

- Principios, modalidades de seleccion y procedimientos de Contratacion Publica

F113-SISTEMA INTEGRADO DE GESTION

- 1SO 9001 - 2015 Estructura, componentes, implementacion y evaluacion

- Obijetivos, caracteristicas y elementos del Sistema de Control Interno

- Caracterizacion de procesos

- Gestion por procesos
Control Operacional (Salida No conforme, Disefio y Desarrollo, Calibracién, Disefio de
Indicadores de Gestién etc.)

- Norma ISO 9001 -2015

- Evaluacién y control de gestion en la organizacién

- Ciclo PHVA

- Planes de mejoramiento Institucional

- Dimensién y Politica de Control Interno del Modelo Integrado de Planeacion y Gestion

F112-ANALISIS DE INFORMACION

- Generacion de informes

- Consolidacion de datos

- Construccion de tablas, filtros, dinamicas y disefio de graficos.
- Analisis de indicadores

FO042-MANEJO DE TIC's

- Manejo de informacién multimedia, informética aplicada
- Aplicaciones web

- Gobierno digital

- Desarrollo y servicios de TIC's

- Manejo de plataformas virtuales

- Internet, comunicaciones

F065-FORMULACION DE PROYECTOS

- Sistema de seguimiento de Proyectos

- Metodologia para el monitoreo y control a los proyectos.

- Costos y Presupuestos.

- Ciclo de vida de proyectos

- Formulacion y evaluacion de planes, programas y proyectos
- Cadena de Valor.

FO083-SERVICIO AL CIUDADANO

- Normatividad de atencion y servicio al ciudadano
- Concepto de servicio

- Presentacion personal

- Normas de cortesia y protocolo

- Caracterizacion de los usuarios

- Usuarios con atencion prioritaria
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- Principios béasicos de servicio
Atencion, clasificacién, analisis e informes de las Peticiones, Quejas, Reclamos y
consultas PQR

- Racionalizacién de tramites y procedimientos administrativos

F040-SISTEMAS DE INFORMACION Y DESARROLLO DE SOFTWARE

- Lenguajes de programacion (.NET; JAVA, otros)

- Disefio de sistemas de informacion

- Administracién y mantenimiento de bases de datos (ORACLE, SQL Server)
- Proceso de disefio y desarrollo tecnoldgico de aplicaciones

- Administraciéon de tecnoldgicas de informacion y comunicacion (SOA e ITIL)
- Modelos de arquitectura

- Herramientas de analisis de software

F039-SEGURIDAD INFORMATICA

- Seguridad de la informacion (27001)

- Administracién y configuracion de firewall, proxy

- Aspectos éticos y legales de seguridad informatica
- Disponibilidad tecnolégica

- Actualizacién y optimizacién de los sistemas informaticos
- Seguridad de hardware y software (control)

- Servidores y servicios de redes

- Defensa de los sistemas ante errores de seguridad
- Politicas y estandares de seguridad informatica

- Proteccién de la Informacion

- Fortalecimientos de los sistemas informaticos

- Auditorias de hardware y software

REQUISITOS DE ESTUDIO Y EXPERIENCIA

Titulo profesional en disciplina académica del Nucleo Basico del Conocimiento (NBC) en:
NBC Ingenieria de Sistemas, Telematica y Afines

Veinticuatro (24) meses de Experiencia Profesional Relacionada

EQUIVALENCIAS
Aplican equivalencias segun los estatutos de Ley para el nivel jerarquico.
COMPETENCIAS

Aplican las competencias correspondientes al nivel del cargo segun el decreto 815 de
2018.

ARTICULO 46° - Modificar el Manual Especifico de Funciones y de Competencias Laborales del cargo
PROFESIONAL UNIVERSITARIO, cédigo 219, grado 02, NUC 2000001023, adscrito a la planta global de la
Administracion Departamental, en el grupo de trabajo especificado, asi:

MANUAL ESPECIFICO DE FUNCIONES Y DE COMPETENCIAS LABORALES
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IDENTIFICACION

Nivel: Profesional

Denominacion del Empleo: PROFESIONAL UNIVERSITARIO
Caodigo: 219

Grado: 02

Nro. de Cargos: Quinientos Noventa y Cuatro (594)
Dependencia: Donde se ubique el cargo

Cargo del Jefe Inmediato: Quien ejerza la supervision Directa

AREA: SECRETARIA DE TECNOLOGIAS DE INFORMACION Y LAS
COMUNICACIONES. - DIRECCION TECNOLOGIA E INFORMACION.

PROPOSITO PRINCIPAL

Contribuir desde los conocimientos propios de su area y nivel de desempefio a la gestiéon
de las acciones dirigidas a orientar, formular y ejecutar, las politicas, planes, programas y
proyectos relacionados con las tecnologias de la informacién y las comunicaciones,
promoviendo el uso y apropiacion de las TIC a nivel interno y en el territorio, con el fin de
impulsar el desarrollo del ecosistema de innovacion TIC y la competitividad del
departamento.

DESCRIPCION DE FUNCIONES ESENCIALES

1. Participar en el disefio, implementacion y seguimiento de estrategias en la gestion,
uso y apropiacion de la informacién que permitan la operacion interna de la entidad y
una mejor interaccién con los ciudadanos.

2. Ejecutar acciones requeridas para la operacién y control de los servicios de TICs
existentes en el Catalogo de servicios con el fin de satisfacer la demanda y cumplir
los ANS establecidos con los clientes de acuerdo a los estandares definidos.

3. Contribuir al cumplimiento de las normas y politicas de seguridad y privacidad en la
prestacion de los servicios de TICs de la Gobernacién, de conformidad con los
procedimientos establecidos.

4. Participar en la formulacion, implementacion y seguimiento del Plan Estratégico de
Tecnologias y de Informacion - PETI, de acuerdo con las politicas de gobierno digital
y los demas lineamientos y procedimientos establecidos.

5. Participar en el disefio y ejecucién de acciones tendientes a gestionar la
actualizacion de los sistemas de informacion existentes, de acuerdo con los
requerimientos presentados, siguiendo los procedimientos establecidos.

6. Realizar investigaciones relacionadas con las tendencias en tecnologia de la
informacion y las comunicaciones y proponer proyectos o acciones que contribuyan a
logro de los objetivos de la Secretaria.

7. Participar en la implementacion de lineamientos, mejores practicas y soluciones
tecnoldgicas que promuevan el cumplimiento de la politica de gobierno digital, de
acuerdo con los lineamientos establecidos.

8. Implementar nuevas metodologias orientadas a la mejora de la prestacion de los
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10.

11.

12.

13.

14.

15.

servicios de la dependencia, a través de acciones basadas en la ciencia, la
tecnologia y la innovacion.

Participar en la planeacion y ejecucion de los programas y proyectos de la
dependencia, de acuerdo con los procedimientos y normas vigentes.

Ejecutar los procesos contractuales requeridos para el desarrollo de los planes y
proyectos de la dependencia, de conformidad con las normas, procedimientos y
manuales establecidos.

Realizar las supervisiones de los contratos que se le asignen, de acuerdo con la
normatividad vigente.

Elaborar los informes requeridos por las diferentes entidades, los entes de control y
la comunidad, relacionados con la gestion de la dependencia.

Contribuir al fortalecimiento del Sistema Integrado de Gestion, participando en el
desarrollo de estrategias y acciones requeridas para el mejoramiento continuo de la
entidad y el cumplimiento de los objetivos organizacionales.

Atender las consultas, tramites, PQRSD y demas solicitudes de acceso a la
informacién publica formuladas por los ciudadanos y los grupos de valor, de
conformidad con los protocolos de atencion al ciudadano y la normatividad vigente.

Las demas funciones asignadas por la autoridad competente, de acuerdo con el

nivel, la naturaleza y el &rea de desempefio del cargo.

CONOCIMIENTOS BASICOS O ESENCIALES

F260-PROYECTOS TIC

Gestion de proyectos TIC

Definicion de Indicadores

Politicas y estandares para TIC
Elaboracion de Planes estratégicos de TIC
Mejores practicas ITIL

F025-CONTRATACION PUBLICA

Estudios previos, analisis del sector

Sistema de compras y contratacion publica

Liguidacion de contratos

Requisitos de Perfeccionamiento, Legalizacion y Ejecucion de Contratos Estatales
Actos administrativos, multas, incumplimiento, caducidad, terminacién

Forma contractual

Estimacion, tipificacion y asignacion de riesgos previsibles en procesos
Riesgos de la contratacion

Plan Anual de Adquisiciones

Tipologia contractual

Supervision e interventoria

Causales de terminacion de contratos

Medios de Control Contractual

Principios, modalidades de seleccion y procedimientos de Contratacion Publica
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F113-SISTEMA INTEGRADO DE GESTION

- 1SO 9001 - 2015 Estructura, componentes, implementacion y evaluacion

- Obijetivos, caracteristicas y elementos del Sistema de Control Interno

- Caracterizacion de procesos

- Gestion por procesos
Control Operacional (Salida No conforme, Disefio y Desarrollo, Calibracién, Disefio de
Indicadores de Gestién etc.)

- Norma ISO 9001 -2015

- Evaluacién y control de gestion en la organizacién

- Ciclo PHVA

- Planes de mejoramiento Institucional

- Dimensién y Politica de Control Interno del Modelo Integrado de Planeacion y Gestion

F112-ANALISIS DE INFORMACION

- Generacion de informes

- Consolidacion de datos

- Construccion de tablas, filtros, dinamicas y disefio de graficos.
- Analisis de indicadores

FO042-MANEJO DE TIC's

- Manejo de informacién multimedia, informética aplicada
- Manejo de plataformas virtuales

- Desarrollo y servicios de TIC's

- Aplicaciones web

- Gobierno digital

- Internet, comunicaciones

F065-FORMULACION DE PROYECTOS

- Sistema de seguimiento de Proyectos

- Metodologia para el monitoreo y control a los proyectos.

- Costos y Presupuestos.

- Ciclo de vida de proyectos

- Formulacion y evaluacion de planes, programas y proyectos
- Cadena de Valor.

FO083-SERVICIO AL CIUDADANO

- Normatividad de atencion y servicio al ciudadano

- Concepto de servicio

- Presentacion personal

- Normas de cortesia y protocolo

- Caracterizacion de los usuarios

- Usuarios con atencion prioritaria

- Principios béasicos de servicio
Atencion, clasificacién, analisis e informes de las Peticiones, Quejas, Reclamos y
consultas PQR

- Racionalizacién de tramites y procedimientos administrativos

F039-SEGURIDAD INFORMATICA
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- Actualizacién y optimizacién de los sistemas informaticos
- Fortalecimientos de los sistemas informaticos

- Politicas y estandares de seguridad informatica

- Defensa de los sistemas ante errores de seguridad
- Aspectos éticos y legales de seguridad informatica
- Administracién y configuracion de firewall, proxy

- Seguridad de la informacion (27001)

- Servidores y servicios de redes

- Disponibilidad tecnolégica

- Proteccion de la Informacion

- Seguridad de hardware y software (control)

- Auditorias de hardware y software

F040-SISTEMAS DE INFORMACION Y DESARROLLO DE SOFTWARE

- Lenguajes de programacion (.NET; JAVA, otros)

- Proceso de disefio y desarrollo tecnoldgico de aplicaciones

- Modelos de arquitectura

- Administracién y mantenimiento de bases de datos (ORACLE, SQL Server)
- Administraciéon de tecnoldgicas de informacion y comunicacion (SOA e ITIL)
- Herramientas de analisis de software

- Disefio de sistemas de informacion

REQUISITOS DE ESTUDIO Y EXPERIENCIA

Titulo de formacion tecnoldgica en disciplina académica del Nucleo Béasico del
Conocimiento (NBC) en: NBC Ingenieria de Sistemas, Telematica y Afines

Veinticuatro (24) meses de Experiencia Profesional Relacionada

EQUIVALENCIAS
Aplican equivalencias segun los estatutos de Ley para el nivel jerarquico.
COMPETENCIAS

Aplican las competencias correspondientes al nivel del cargo segun el decreto 815 de
2018.

ARTICULO 47° - Modificar el Manual Especifico de Funciones y de Competencias Laborales del cargo
PROFESIONAL UNIVERSITARIO, cédigo 219, grado 02, NUC 2000001027, adscrito a la planta global de la
Administracion Departamental, en el grupo de trabajo especificado, asi:

MANUAL ESPECIFICO DE FUNCIONES Y DE COMPETENCIAS LABORALES
IDENTIFICACION

Nivel: Profesional

Denominacién del Empleo: PROFESIONAL UNIVERSITARIO
Caddigo: 219

Grado: 02
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Nro. de Cargos: Quinientos Noventa y Cuatro (594)
Dependencia: Donde se ubique el cargo
Cargo del Jefe Inmediato: Quien ejerza la supervision Directa

AREA: SECRETARIA DE TECNOLOGIAS DE INFORMACION Y LAS
COMUNICACIONES. - DIRECCION TECNOLOGIA E INFORMACION.

PROPOSITO PRINCIPAL

Contribuir desde los conocimientos propios de su area y nivel de desempefio a la gestidon
de las acciones dirigidas a orientar, formular y ejecutar, las politicas, planes, programas y
proyectos relacionados con las tecnologias de la informacién y las comunicaciones,
promoviendo el uso y apropiacion de las TIC a nivel interno y en el territorio, con el fin de
impulsar el desarrollo del ecosistema de innovacion TIC y la competitividad del
departamento.

DESCRIPCION DE FUNCIONES ESENCIALES

1. Participar en el disefio, implementacion y seguimiento de estrategias en la gestion,
uso y apropiacion de la informacién que permitan la operacion interna de la entidad y
una mejor interaccién con los ciudadanos.

2. Ejecutar acciones requeridas para la operaciéon y control de los servicios de TICs
existentes en el Catalogo de servicios con el fin de satisfacer la demanda y cumplir
los ANS establecidos con los clientes de acuerdo a los estandares definidos.

3. Contribuir al cumplimiento de las normas y politicas de seguridad y privacidad en la
prestacion de los servicios de TICs de la Gobernacién, de conformidad con los
procedimientos establecidos.

4. Participar en la formulacion, implementacion y seguimiento del Plan Estratégico de
Tecnologias y de Informacion - PETI, de acuerdo con las politicas de gobierno digital
y los demas lineamientos y procedimientos establecidos.

5. Participar en el disefio y ejecucién de acciones tendientes a gestionar la
actualizacion de los sistemas de informacion existentes, de acuerdo con los
requerimientos presentados, siguiendo los procedimientos establecidos.

6. Realizar investigaciones relacionadas con las tendencias en tecnologia de la
informacion y las comunicaciones y proponer proyectos o acciones que contribuyan a
logro de los objetivos de la Secretaria.

7. Participar en la implementacion de lineamientos, mejores practicas y soluciones
tecnoldgicas que promuevan el cumplimiento de la politica de gobierno digital, de
acuerdo con los lineamientos establecidos.

8. Implementar nuevas metodologias orientadas a la mejora de la prestacion de los
servicios de la dependencia, a través de acciones basadas en la ciencia, la
tecnologia y la innovacion.

9. Participar en la planeacion y ejecucién de los programas y proyectos de la
dependencia, de acuerdo con los procedimientos y normas vigentes.

10. Ejecutar los procesos contractuales requeridos para el desarrollo de los planes y
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11.

12.

13.

14.

15.

proyectos de la dependencia, de conformidad con las normas, procedimientos y
manuales establecidos.

Realizar las supervisiones de los contratos que se le asignen, de acuerdo con la
normatividad vigente.

Elaborar los informes requeridos por las diferentes entidades, los entes de control y
la comunidad, relacionados con la gestion de la dependencia.

Contribuir al fortalecimiento del Sistema Integrado de Gestion, participando en el
desarrollo de estrategias y acciones requeridas para el mejoramiento continuo de la
entidad y el cumplimiento de los objetivos organizacionales.

Atender las consultas, tramites, PQRSD y demas solicitudes de acceso a la
informacion publica formuladas por los ciudadanos y los grupos de valor, de
conformidad con los protocolos de atencion al ciudadano y la normatividad vigente.

Las demas funciones asignadas por la autoridad competente, de acuerdo con el
nivel, la naturaleza y el area de desempefio del cargo.

CONOCIMIENTOS BASICOS O ESENCIALES

F260-PROYECTOS TIC

Gestion de proyectos TIC

Mejores practicas ITIL

Elaboracién de Planes estratégicos de TIC
Definicion de Indicadores

Politicas y estdndares para TIC

F025-CONTRATACION PUBLICA

Estudios previos, analisis del sector

Sistema de compras y contratacion publica

Liquidacion de contratos

Requisitos de Perfeccionamiento, Legalizacion y Ejecucién de Contratos Estatales
Actos administrativos, multas, incumplimiento, caducidad, terminacion

Forma contractual

Estimacion, tipificacion y asignacion de riesgos previsibles en procesos
Riesgos de la contratacion

Plan Anual de Adquisiciones

Tipologia contractual

Supervision e interventoria

Causales de terminacion de contratos

Medios de Control Contractual

Principios, modalidades de seleccion y procedimientos de Contratacion Publica

F113-SISTEMA INTEGRADO DE GESTION

ISO 9001 - 2015 Estructura, componentes, implementacion y evaluacion
Objetivos, caracteristicas y elementos del Sistema de Control Interno
Caracterizacion de procesos

Gestion por procesos
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Control Operacional (Salida No conforme, Disefio y Desarrollo, Calibracién, Disefio de
Indicadores de Gestién etc.)

- Norma ISO 9001 -2015

- Evaluacién y control de gestion en la organizacién

- Ciclo PHVA

- Planes de mejoramiento Institucional

- Dimensién y Politica de Control Interno del Modelo Integrado de Planeacion y Gestion

F112-ANALISIS DE INFORMACION

- Generacion de informes

- Consolidacion de datos

- Construccion de tablas, filtros, dinamicas y disefio de graficos.
- Analisis de indicadores

FO042-MANEJO DE TIC's

- Desarrollo y servicios de TIC's

- Gobierno digital

- Aplicaciones web

- Manejo de informacién multimedia, informética aplicada
- Internet, comunicaciones

- Manejo de plataformas virtuales

F065-FORMULACION DE PROYECTOS

- Sistema de seguimiento de Proyectos

- Metodologia para el monitoreo y control a los proyectos.

- Costos y Presupuestos.

- Ciclo de vida de proyectos

- Formulacion y evaluacion de planes, programas y proyectos
- Cadena de Valor.

FO083-SERVICIO AL CIUDADANO

- Normatividad de atencion y servicio al ciudadano

- Concepto de servicio

- Presentacion personal

- Normas de cortesia y protocolo

- Caracterizacion de los usuarios

- Usuarios con atencion prioritaria

- Principios béasicos de servicio
Atencion, clasificacién, analisis e informes de las Peticiones, Quejas, Reclamos y
consultas PQR

- Racionalizacién de tramites y procedimientos administrativos

F039-SEGURIDAD INFORMATICA

- Actualizacién y optimizacién de los sistemas informaticos
- Fortalecimientos de los sistemas informaticos

- Administracién y configuracion de firewall, proxy

- Auditorias de hardware y software

- Seguridad de la informacion (27001)

- Politicas y estandares de seguridad informatica
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- Seguridad de hardware y software (control)

- Disponibilidad tecnolégica

- Aspectos éticos y legales de seguridad informatica
- Proteccién de la Informacion

- Defensa de los sistemas ante errores de seguridad
- Servidores y servicios de redes

F040-SISTEMAS DE INFORMACION Y DESARROLLO DE SOFTWARE

- Modelos de arquitectura

- Lenguajes de programacion (.NET; JAVA, otros)

- Administracién y mantenimiento de bases de datos (ORACLE, SQL Server)
- Proceso de disefio y desarrollo tecnoldgico de aplicaciones

- Administraciéon de tecnoldgicas de informacion y comunicacion (SOA e ITIL)
- Disefio de sistemas de informacion

- Herramientas de analisis de software

REQUISITOS DE ESTUDIO Y EXPERIENCIA

Titulo de formacion tecnoldgica en disciplina académica del Nucleo Béasico del
Conocimiento (NBC) en: NBC Ingenieria de Sistemas, Telematica y Afines

Veinticuatro (24) meses de Experiencia Profesional Relacionada

EQUIVALENCIAS
Aplican equivalencias segun los estatutos de Ley para el nivel jerarquico.
COMPETENCIAS

Aplican las competencias correspondientes al nivel del cargo segun el decreto 815 de
2018.

ARTICULO 48° - Modificar el Manual Especifico de Funciones y de Competencias Laborales del cargo
PROFESIONAL UNIVERSITARIO, codigo 219, grado 02, NUC 2000001034, adscrito a la planta global de la
Administracion Departamental, en el grupo de trabajo especificado, asi:

MANUAL ESPECIFICO DE FUNCIONES Y DE COMPETENCIAS LABORALES
IDENTIFICACION

Nivel: Profesional

Denominacién del Empleo: PROFESIONAL UNIVERSITARIO
Caddigo: 219

Grado: 02

Nro. de Cargos: Quinientos Noventa y Cuatro (594)
Dependencia: Donde se ubique el cargo

Cargo del Jefe Inmediato: Quien ejerza la supervision Directa

AREA: SECRETARIA DE TECNOLOGIAS DE INFORMACION Y LAS
COMUNICACIONES. - DIRECCION TECNOLOGIA E INFORMACION.
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PROPOSITO PRINCIPAL

Contribuir desde los conocimientos propios de su area y nivel de desempefio a la gestion
de las acciones dirigidas a orientar, formular y ejecutar, las politicas, planes, programas y
proyectos relacionados con las tecnologias de la informacion y las comunicaciones,
promoviendo el uso y apropiacion de las TIC a nivel interno y en el territorio, con el fin de
impulsar el desarrollo del ecosistema de innovacion TIC y la competitividad del
departamento.

DESCRIPCION DE FUNCIONES ESENCIALES

10.

11.

12.

Participar en el disefio, implementacion y seguimiento de estrategias en la gestion,
uso y apropiaciéon de la informacion que permitan la operacion interna de la entidad y
una mejor interaccion con los ciudadanos.

Ejecutar acciones requeridas para la operacion y control de los servicios de TICs
existentes en el Catalogo de servicios con el fin de satisfacer la demanda y cumplir
los ANS establecidos con los clientes de acuerdo a los estandares definidos.

Contribuir al cumplimiento de las normas y politicas de seguridad y privacidad en la
prestacion de los servicios de TICs de la Gobernacion, de conformidad con los
procedimientos establecidos.

Participar en la formulacion, implementacion y seguimiento del Plan Estratégico de
Tecnologias y de Informacion - PETI, de acuerdo con las politicas de gobierno digital
y los demas lineamientos y procedimientos establecidos.

Participar en el disefio y ejecucion de acciones tendientes a gestionar la
actualizacion de los sistemas de informacion existentes, de acuerdo con los
requerimientos presentados, siguiendo los procedimientos establecidos.

Realizar investigaciones relacionadas con las tendencias en tecnologia de la
informacion y las comunicaciones y proponer proyectos o acciones que contribuyan a
logro de los objetivos de la Secretaria.

Participar en la implementacion de lineamientos, mejores practicas y soluciones
tecnoldgicas que promuevan el cumplimiento de la politica de gobierno digital, de
acuerdo con los lineamientos establecidos.

Implementar nuevas metodologias orientadas a la mejora de la prestacién de los
servicios de la dependencia, a través de acciones basadas en la ciencia, la
tecnologia y la innovacion.

Participar en la planeaciéon y ejecucion de los programas y proyectos de la
dependencia, de acuerdo con los procedimientos y normas vigentes.

Ejecutar los procesos contractuales requeridos para el desarrollo de los planes y
proyectos de la dependencia, de conformidad con las normas, procedimientos y
manuales establecidos.

Realizar las supervisiones de los contratos que se le asignen, de acuerdo con la
normatividad vigente.

Elaborar los informes requeridos por las diferentes entidades, los entes de control y
la comunidad, relacionados con la gestion de la dependencia.
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13.

14.

15.

Contribuir al fortalecimiento del Sistema Integrado de Gestion, participando en el
desarrollo de estrategias y acciones requeridas para el mejoramiento continuo de la
entidad y el cumplimiento de los objetivos organizacionales.

Atender las consultas, tramites, PQRSD y demas solicitudes de acceso a la
informacion publica formuladas por los ciudadanos y los grupos de valor, de
conformidad con los protocolos de atencion al ciudadano y la normatividad vigente.

Las demas funciones asignadas por la autoridad competente, de acuerdo con el
nivel, la naturaleza y el &rea de desempefio del cargo.

CONOCIMIENTOS BASICOS O ESENCIALES

F260-PROYECTOS TIC

Definicion de Indicadores

Mejores practicas ITIL

Gestion de proyectos TIC

Elaboracion de Planes estratégicos de TIC
Politicas y estandares para TIC

F025-CONTRATACION PUBLICA

Estudios previos, analisis del sector

Sistema de compras y contratacion publica

Liguidacion de contratos

Requisitos de Perfeccionamiento, Legalizacion y Ejecucion de Contratos Estatales
Actos administrativos, multas, incumplimiento, caducidad, terminacién

Forma contractual

Estimacion, tipificacion y asignacion de riesgos previsibles en procesos
Riesgos de la contratacion

Plan Anual de Adquisiciones

Tipologia contractual

Supervision e interventoria

Causales de terminacion de contratos

Medios de Control Contractual

Principios, modalidades de seleccion y procedimientos de Contratacion Publica

F113-SISTEMA INTEGRADO DE GESTION

ISO 9001 - 2015 Estructura, componentes, implementacion y evaluacion

Objetivos, caracteristicas y elementos del Sistema de Control Interno

Caracterizacion de procesos

Gestidn por procesos

Control Operacional (Salida No conforme, Disefio y Desarrollo, Calibracion, Disefio de
Indicadores de Gestion etc.)

Norma ISO 9001 -2015

Evaluacion y control de gestion en la organizacion

Ciclo PHVA

Planes de mejoramiento Institucional

Dimension y Politica de Control Interno del Modelo Integrado de Planeacion y Gestion
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F112-ANALISIS DE INFORMACION

- Generacion de informes

- Consolidacion de datos

- Construccion de tablas, filtros, dinamicas y disefio de graficos.
- Analisis de indicadores

FO042-MANEJO DE TIC's

- Desarrollo y servicios de TIC's

- Aplicaciones web

- Manejo de plataformas virtuales

- Internet, comunicaciones

- Gobierno digital

- Manejo de informacién multimedia, informética aplicada

F065-FORMULACION DE PROYECTOS

- Sistema de seguimiento de Proyectos

- Metodologia para el monitoreo y control a los proyectos.

- Costos y Presupuestos.

- Ciclo de vida de proyectos

- Formulacion y evaluacion de planes, programas y proyectos
- Cadena de Valor.

FO083-SERVICIO AL CIUDADANO

- Normatividad de atencion y servicio al ciudadano

- Concepto de servicio

- Presentacion personal

- Normas de cortesia y protocolo

- Caracterizacion de los usuarios

- Usuarios con atencion prioritaria

- Principios béasicos de servicio
Atencion, clasificacién, analisis e informes de las Peticiones, Quejas, Reclamos y
consultas PQR

- Racionalizacién de tramites y procedimientos administrativos

F039-SEGURIDAD INFORMATICA

- Aspectos éticos y legales de seguridad informatica
- Servidores y servicios de redes

- Fortalecimientos de los sistemas informaticos

- Seguridad de hardware y software (control)

- Administracién y configuracion de firewall, proxy

- Auditorias de hardware y software

- Seguridad de la informacion (27001)

- Politicas y estandares de seguridad informatica

- Actualizacién y optimizacién de los sistemas informaticos
- Disponibilidad tecnolégica

- Defensa de los sistemas ante errores de seguridad
- Proteccién de la Informacion

F040-SISTEMAS DE INFORMACION Y DESARROLLO DE SOFTWARE
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- Modelos de arquitectura

- Administracién y mantenimiento de bases de datos (ORACLE, SQL Server)
- Lenguajes de programacion (.NET; JAVA, otros)

- Herramientas de analisis de software

- Disefio de sistemas de informacion

- Administraciéon de tecnoldgicas de informacion y comunicacion (SOA e ITIL)
- Proceso de disefio y desarrollo tecnoldgico de aplicaciones

REQUISITOS DE ESTUDIO Y EXPERIENCIA

Titulo de formacion tecnoldgica en disciplina académica del Nucleo Béasico del
Conocimiento (NBC) en: NBC Ingenieria de Sistemas, Telematica y Afines

Veinticuatro (24) meses de Experiencia Profesional Relacionada

EQUIVALENCIAS

Aplican equivalencias segun los estatutos de Ley para el nivel jerarquico.
COMPETENCIAS

Aplican las competencias correspondientes al nivel del cargo segun el decreto 815 de
2018.

ARTICULO 49° - Modificar el Manual Especifico de Funciones y de Competencias Laborales del cargo
PROFESIONAL ESPECIALIZADO, codigo 222, grado 05, NUC 2000004516, adscrito a la planta global de la
Administracion Departamental, en el grupo de trabajo especificado, asi:

MANUAL ESPECIFICO DE FUNCIONES Y DE COMPETENCIAS LABORALES
IDENTIFICACION

Nivel: Profesional

Denominacién del Empleo: PROFESIONAL ESPECIALIZADO
Caddigo: 222

Grado: 05

Nro. de Cargos: Ochenta y Seis (86)

Dependencia: Donde se ubique el cargo

Cargo del Jefe Inmediato: Quien ejerza la supervision Directa

AREA: SECRETARIA DE TECNOLOGIAS DE INFORMACION Y LAS
COMUNICACIONES. - DIRECCION TECNOLOGIA E INFORMACION.

PROPOSITO PRINCIPAL

Contribuir desde los conocimientos propios de su area y nivel de desempefio a la gestion
de las acciones dirigidas a orientar, formular y ejecutar, las politicas, planes, programas y
proyectos relacionados con las tecnologias de la informacion y las comunicaciones,
promoviendo el uso y apropiacion de las TIC a nivel interno y en el territorio, con el fin de
impulsar el desarrollo del ecosistema de innovacion TIC y la competitividad del
departamento.
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DESCRIPCION DE FUNCIONES ESENCIALES

10.

11.

12.

13.

14.

15.

Participar en la formulacion, implementacion y seguimiento del Plan Estratégico de
Tecnologias y de Informacion - PETI, de acuerdo con las politicas de gobierno digital
y los demas lineamientos y procedimientos establecidos.

Realizar investigaciones relacionadas con las tendencias en tecnologia de la
informacion y las comunicaciones y proponer proyectos o acciones que contribuyan
al logro de los objetivos de la Secretaria.

Participar en la implementacion de lineamientos, mejores practicas y soluciones
tecnoldgicas que promuevan el cumplimiento de la politica de gobierno digital, de
acuerdo con los lineamientos establecidos.

Coordinar la planeacién, gestién y ejecuciéon de los proyectos tendientes a mejorar
los procesos del Sistema ERP institucional y en especial del médulo de rentas.

Planificar la ejecucién, seguimiento y evaluacion de los programas, proyectos y
actividades propias de los procesos y servicios del médulo de rentas del ERP.

Elaborar los documentos de disefio detallados de los nuevos procesos de negocio
que se implementen en el Sistema ERP institucional en especial en el médulo de
rentas.

Parametrizar el modulo de rentas del Sistema ERP institucional de acuerdo a la
normatividad vigente con el fin de dar cumplimiento a los procedimientos
establecidos por el organismo.

Identificar y gestionar la solucion al nivel técnico y funcional de los modulos de rentas
del Sistema ERP institucional, siguiendo los protocolos y procedimientos
establecidos.

Coordinar la ejecucion de los programas y proyectos de la dependencia, ejerciendo
seguimiento y control de acuerdo con los procedimientos y normas vigentes.

Participar en la ejecucion de los proyectos sectoriales, generados de alianzas
estratégicas con las entidades gubernamentales y no gubernamentales.

Coordinar la implementacion de nuevas metodologias orientadas a la mejora de la
prestacion de los servicios de la dependencia, a través de acciones basadas en la
ciencia, la tecnologia, la innovacién y sus conocimientos especializados.

Coordinar el equipo de trabajo, cuando le sea asignado, gestionando acciones de
fortalecimiento que contribuyan al cumplimiento de los objetivos de la dependencia.

Ejecutar los procesos contractuales requeridos para el desarrollo de los planes y
proyectos de la dependencia, de conformidad con las normas, procedimientos y
manuales establecidos.

Realizar las supervisiones de los contratos que se le asignen, de acuerdo con la
normatividad vigente.

Gestionar la elaboracion y presentacion de los informes requeridos por las diferentes
entidades, los entes de control y la comunidad, relacionados con la gestioén de la
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dependencia.

16. Contribuir al fortalecimiento del Sistema Integrado de Gestion, participando en el
desarrollo de estrategias y acciones requeridas para el mejoramiento continuo de la
entidad y el cumplimiento de los objetivos organizacionales.

17. Atender las consultas, trdmites, PQRSD y demas solicitudes de acceso a la
informacion publica formuladas por los ciudadanos y los grupos de valor, de
conformidad con los protocolos de atencion al ciudadano y la normatividad vigente.

18. Las demas funciones asignadas por la autoridad competente, de acuerdo con el
nivel, la naturaleza y el area de desempefio del cargo.

CONOCIMIENTOS BASICOS O ESENCIALES

F260-PROYECTOS TIC

- Mejores précticas ITIL

- Elaboracion de Planes estratégicos de TIC
- Gestion de proyectos TIC

- Politicas y estandares para TIC

- Definicion de Indicadores

F041-SOPORTE TECNICO

- Conceptos generales de redes LAN y telecomunicaciones
- Resolucion de problemas en Ofiméatica

- Sistemas operativos

- Mantenimiento y soporte de equipos electronicos

- Almacenamiento y copias de respaldo de la informacion

F028-ADMINISTRACION DE SISTEMAS DE INFORMACION
- Administracion de portales y servidores web

Normas sobre manejo de informacién Publica, datos personales y datos sensibles.
(Ley de transparencia)

Disefio y formulacion de herramientas para la gestion de la informacion y el
conocimiento

- Licencias de uso de informacion
- Operacién de sistemas de informacion

FO25-CONTRATACION PUBLICA

- Causales de terminacion de contratos

- Actos administrativos, multas, incumplimiento, caducidad, terminacién

- Requisitos de Perfeccionamiento, Legalizacion y Ejecucion de Contratos Estatales
- Plan Anual de Adquisiciones

- Supervision e interventoria

- Sistema de compras y contratacion publica

- Principios, modalidades de seleccion y procedimientos de Contratacion Publica
- Forma contractual

- Estudios previos, analisis del sector

- Estimacidn, tipificacién y asignacion de riesgos previsibles en procesos

- Tipologia contractual
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- Medios de Control Contractual
- Liquidacién de contratos
- Riesgos de la contratacion

F113-SISTEMA INTEGRADO DE GESTION

- Norma ISO 9001 -2015

- 1SO 9001 - 2015 Estructura, componentes, implementacion y evaluacion
Control Operacional (Salida No conforme, Disefio y Desarrollo, Calibracién, Disefio de
Indicadores de Gestién etc.)

- Ciclo PHVA

- Caracterizacion de procesos

- Planes de mejoramiento Institucional

- Gestion por procesos

- Obijetivos, caracteristicas y elementos del Sistema de Control Interno

- Dimensién y Politica de Control Interno del Modelo Integrado de Planeacion y Gestion

- Evaluacién y control de gestion en la organizacién

F112-ANALISIS DE INFORMACION

Consolidacién de datos

Construccidén de tablas, filtros, dinAmicas y disefio de graficos.
Analisis de indicadores

Generacion de informes

FO042-MANEJO DE TIC's

- Manejo de plataformas virtuales

- Aplicaciones web

- Gobierno digital

- Desarrollo y servicios de TIC's

- Internet, comunicaciones

- Manejo de informacién multimedia, informética aplicada

FO083-SERVICIO AL CIUDADANO

- Usuarios con atencion prioritaria

- Principios béasicos de servicio
Atencion, clasificacién, analisis e informes de las Peticiones, Quejas, Reclamos y
consultas PQR

- Normatividad de atencion y servicio al ciudadano

- Concepto de servicio

- Racionalizacién de tramites y procedimientos administrativos

- Presentacion personal

- Caracterizacion de los usuarios

- Normas de cortesia y protocolo

FO09-GESTION DE PROYECTOS

- Conceptos basicos en ciclo de vida de proyectos
- Formulacion y evaluacion de proyectos

- Metodologias para la formulacién de proyectos

- Cadena de Valor

Pagina 186 de 196




RESOLUCION N° HOJA NUMERO 187

"Por medio de la cual se modifica el Manual Especifico de Funciones y de Competencias Laborales de algunos empleos de la Planta
Global de Cargos de la Administracion Departamental”

F040-SISTEMAS DE INFORMACION Y DESARROLLO DE SOFTWARE

- Lenguajes de programacion (.NET; JAVA, otros)

- Administracién y mantenimiento de bases de datos (ORACLE, SQL Server)
- Administraciéon de tecnoldgicas de informacion y comunicacion (SOA e ITIL)
- Herramientas de analisis de software

- Proceso de disefio y desarrollo tecnoldgico de aplicaciones

- Modelos de arquitectura

- Disefio de sistemas de informacion

REQUISITOS DE ESTUDIO Y EXPERIENCIA

Titulo profesional en disciplina académica del Nucleo Basico del Conocimiento (NBC) en:
NBC Ingenieria de Sistemas, Telematica y Afines

Titulo de posgrado en la modalidad de especializacion: relacionada con las funciones del
cargo

Treinta y Seis (36) meses de Experiencia Profesional Relacionada

EQUIVALENCIAS

Aplican equivalencias segun los estatutos de Ley para el nivel jerarquico.
COMPETENCIAS

Aplican las competencias correspondientes al nivel del cargo segun el decreto 815 de
2018.

ARTICULO 50° - Modificar el Manual Especifico de Funciones y de Competencias Laborales del cargo
PROFESIONAL ESPECIALIZADO, codigo 222, grado 05, NUC 2000001053, adscrito a la planta global de la
Administracion Departamental, en el grupo de trabajo especificado, asi:

MANUAL ESPECIFICO DE FUNCIONES Y DE COMPETENCIAS LABORALES
IDENTIFICACION

Nivel: Profesional

Denominacién del Empleo: PROFESIONAL ESPECIALIZADO
Caddigo: 222

Grado: 05

Nro. de Cargos: Ochenta y Seis (86)

Dependencia: Donde se ubique el cargo

Cargo del Jefe Inmediato: Quien ejerza la supervision Directa

AREA: SECRETARIA DE TECNOLOGIAS DE INFORMACION Y LAS
COMUNICACIONES. - DIRECCION TECNOLOGIA E INFORMACION.

PROPOSITO PRINCIPAL

Contribuir desde los conocimientos propios de su area y nivel de desempefio a la gestion
de las acciones dirigidas a orientar, formular y ejecutar, las politicas, planes, programas y
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proyectos relacionados con las tecnologias de la informacion y las comunicaciones,
promoviendo el uso y apropiacion de las TIC a nivel interno y en el territorio, con el fin de
impulsar el desarrollo del ecosistema de innovacion TIC y la competitividad del
departamento.

DESCRIPCION DE FUNCIONES ESENCIALES

10.

11.

12.

13.

Participar en la formulacion, implementacion y seguimiento del Plan Estratégico de
Tecnologias y de Informacion - PETI, de acuerdo con las politicas de gobierno digital
y los demas lineamientos y procedimientos establecidos.

Realizar investigaciones relacionadas con las tendencias en tecnologia de la
informacion y las comunicaciones y proponer proyectos o acciones que contribuyan
al logro de los objetivos de la Secretaria.

Participar en la implementacion de lineamientos, mejores practicas y soluciones
tecnoldgicas que promuevan el cumplimiento de la politica de gobierno digital, de
acuerdo con los lineamientos establecidos.

Coordinar la planeacién, gestién y ejecuciéon de los proyectos tendientes a mejorar
los procesos del Sistema ERP institucional.

Participar en las acciones de mejora continua, documentacion, asesoria y
acompafiamiento inherentes al funcionamiento del Sistema ERP institucional, de
acuerdo con las politicas y procedimientos establecidos.

Ejecutar reorganizaciones del sistema de acuerdo con el plan establecido,
verificando que no se afecte la operaciéon del sistema ERP institucional, en
concordancia con las normas y procedimientos vigentes.

Identificar los problemas presentados en el Sistema ERP institucional, a través de los
requerimientos de los usuarios, con el fin de gestionar la solucion al nivel técnico que
corresponda.

Mantener actualizado el sistema en los términos y recomendaciones dadas por el
fabricante y teniendo en cuenta las directrices y politicas vigentes.

Coordinar la ejecucion de los programas y proyectos de la dependencia, ejerciendo
seguimiento y control de acuerdo con los procedimientos y normas vigentes.

Participar en la ejecucion de los proyectos sectoriales, generados de alianzas
estratégicas con las entidades gubernamentales y no gubernamentales.

Coordinar la implementacion de nuevas metodologias orientadas a la mejora de la
prestacion de los servicios de la dependencia, a través de acciones basadas en la
ciencia, la tecnologia, la innovacién y sus conocimientos especializados.

Coordinar el equipo de trabajo, cuando le sea asignado, gestionando acciones de
fortalecimiento que contribuyan al cumplimiento de los objetivos de la dependencia.

Ejecutar los procesos contractuales requeridos para el desarrollo de los planes y
proyectos de la dependencia, de conformidad con las normas, procedimientos y
manuales establecidos.
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14. Realizar las supervisiones de los contratos que se le asignen, de acuerdo con la
normatividad vigente.

15. Gestionar la elaboracion y presentacion de los informes requeridos por las diferentes
entidades, los entes de control y la comunidad, relacionados con la gestion de la
dependencia.

16. Contribuir al fortalecimiento del Sistema Integrado de Gestion, participando en el
desarrollo de estrategias y acciones requeridas para el mejoramiento continuo de la
entidad y el cumplimiento de los objetivos organizacionales.

17. Atender las consultas, tramites, PQRSD y demas solicitudes de acceso a la
informacion publica formuladas por los ciudadanos y los grupos de valor, de
conformidad con los protocolos de atencion al ciudadano y la normatividad vigente.

18. Las demas funciones asignadas por la autoridad competente, de acuerdo con el
nivel, la naturaleza y el &rea de desempefio del cargo.

CONOCIMIENTOS BASICOS O ESENCIALES

F260-PROYECTOS TIC

- Definicion de Indicadores

- Politicas y estandares para TIC

- Gestion de proyectos TIC

- Mejores practicas ITIL

- Elaboracién de Planes estratégicos de TIC

F041-SOPORTE TECNICO

- Almacenamiento y copias de respaldo de la informacién

- Sistemas operativos

- Mantenimiento y soporte de equipos electronicos

- Conceptos generales de redes LAN y telecomunicaciones
- Resolucion de problemas en Ofimatica

F028-ADMINISTRACION DE SISTEMAS DE INFORMACION

- Licencias de uso de informacion
Disefio y formulacion de herramientas para la gestion de la informacién y el
conocimiento
Normas sobre manejo de informacidn Publica, datos personales y datos sensibles.
(Ley de transparencia)

- Administracién de portales y servidores web

- Operacion de sistemas de informacion

F025-CONTRATACION PUBLICA

- Causales de terminacion de contratos

- Actos administrativos, multas, incumplimiento, caducidad, terminacién

- Requisitos de Perfeccionamiento, Legalizacion y Ejecucion de Contratos Estatales
- Plan Anual de Adquisiciones

- Supervision e interventoria

- Sistema de compras y contratacion publica
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- Principios, modalidades de seleccion y procedimientos de Contratacion Publica
- Forma contractual

- Estudios previos, andlisis del sector

- Estimacién, tipificacién y asignacion de riesgos previsibles en procesos

- Tipologia contractual

- Medios de Control Contractual

- Liquidacién de contratos

- Riesgos de la contratacion

F113-SISTEMA INTEGRADO DE GESTION

- Norma ISO 9001 -2015

- 1SO 9001 - 2015 Estructura, componentes, implementacion y evaluacion
Control Operacional (Salida No conforme, Disefio y Desarrollo, Calibracién, Disefio de
Indicadores de Gestién etc.)

- Ciclo PHVA

- Caracterizacion de procesos

- Planes de mejoramiento Institucional

- Gestion por procesos

- Obijetivos, caracteristicas y elementos del Sistema de Control Interno

- Dimensién y Politica de Control Interno del Modelo Integrado de Planeacion y Gestion

- Evaluacién y control de gestion en la organizacién

F112-ANALISIS DE INFORMACION

- Consolidacion de datos

- Construccion de tablas, filtros, dinamicas y disefio de graficos.
- Analisis de indicadores

- Generacion de informes

FO042-MANEJO DE TIC's

- Internet, comunicaciones

- Manejo de informacién multimedia, informética aplicada
- Aplicaciones web

- Desarrollo y servicios de TIC's

- Manejo de plataformas virtuales

- Gobierno digital

FO083-SERVICIO AL CIUDADANO

- Usuarios con atencion prioritaria

- Principios béasicos de servicio
Atencion, clasificacién, analisis e informes de las Peticiones, Quejas, Reclamos y
consultas PQR

- Normatividad de atencion y servicio al ciudadano

- Concepto de servicio

- Racionalizacién de tramites y procedimientos administrativos

- Presentacion personal

- Caracterizacion de los usuarios

- Normas de cortesia y protocolo

FO09-GESTION DE PROYECTOS
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- Conceptos basicos en ciclo de vida de proyectos
- Formulacion y evaluacion de proyectos

- Metodologias para la formulacién de proyectos

- Cadena de Valor

F040-SISTEMAS DE INFORMACION Y DESARROLLO DE SOFTWARE

- Disefio de sistemas de informacion

- Proceso de disefio y desarrollo tecnoldgico de aplicaciones

- Modelos de arquitectura

- Administracién y mantenimiento de bases de datos (ORACLE, SQL Server)
- Lenguajes de programacion (.NET; JAVA, otros)

- Herramientas de analisis de software

- Administraciéon de tecnoldgicas de informacion y comunicacion (SOA e ITIL)

REQUISITOS DE ESTUDIO Y EXPERIENCIA

Titulo profesional en disciplina académica del Nucleo Basico del Conocimiento (NBC) en:
NBC Ingenieria de Sistemas, Telematica y Afines

Titulo de posgrado en la modalidad de especializacion: relacionada con las funciones del
cargo

Treinta y Seis (36) meses de Experiencia Profesional Relacionada

EQUIVALENCIAS

Aplican equivalencias segun los estatutos de Ley para el nivel jerarquico.
COMPETENCIAS

Aplican las competencias correspondientes al nivel del cargo segun el decreto 815 de
2018.

ARTICULO 51° - Modificar el Manual Especifico de Funciones y de Competencias Laborales del cargo
PROFESIONAL ESPECIALIZADO, codigo 222, grado 05, NUC 2000004517, adscrito a la planta global de la
Administracion Departamental, en el grupo de trabajo especificado, asi:

MANUAL ESPECIFICO DE FUNCIONES Y DE COMPETENCIAS LABORALES
IDENTIFICACION

Nivel: Profesional

Denominacién del Empleo: PROFESIONAL ESPECIALIZADO
Caddigo: 222

Grado: 05

Nro. de Cargos: Ochenta y Seis (86)

Dependencia: Donde se ubique el cargo

Cargo del Jefe Inmediato: Quien ejerza la supervision Directa

AREA: SECRETARIA DE TECNOLOGIAS DE INFORMACION Y LAS
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COMUNICACIONES. - DIRECCION TECNOLOGIA E INFORMACION.

PROPOSITO PRINCIPAL

Contribuir desde los conocimientos propios de su area y nivel de desempefio a la gestion
de las acciones dirigidas a orientar, formular y ejecutar, las politicas, planes, programas y
proyectos relacionados con las tecnologias de la informacion y las comunicaciones,
promoviendo el uso y apropiacion de las TIC a nivel interno y en el territorio, con el fin de
impulsar el desarrollo del ecosistema de innovacion TIC y la competitividad del
departamento.

DESCRIPCION DE FUNCIONES ESENCIALES

10.

11.

Participar en la formulacion, implementacion y seguimiento del Plan Estratégico de
Tecnologias y de Informacion - PETI, de acuerdo con las politicas de gobierno digital
y los demas lineamientos y procedimientos establecidos.

Realizar investigaciones relacionadas con las tendencias en tecnologia de la
informacion y las comunicaciones y proponer proyectos o acciones que contribuyan
al logro de los objetivos de la Secretaria.

Participar en la implementacion de lineamientos, mejores practicas y soluciones
tecnoldgicas que promuevan el cumplimiento de la politica de gobierno digital, de
acuerdo con los lineamientos establecidos.

Liderar la implantacién de nuevos mdodulos en el Sistema ERP institucional,
analizando la viabilidad de los mismos, con el fin de facilitar el desarrollo de los
procedimientos definidos.

Coordinar la gestion de las soluciones a los requerimientos de los usuarios
garantizando la integralidad de la informaciéon en el Sistema ERP institucional de
acuerdo con estandares definidos.

Coordinar con los diferentes organismos del Departamento, el funcionamiento del
Sistema ERP institucional, de tal manera que se garantice la integracion de los
modulos y se realicen las interfaces que se requieran para la optimizacion del
sistema.

Definir los planes de seguridad del Sistema ERP institucional asi como los
procedimientos para garantizar el debido acceso al Sistema y los log de
transacciones que permitan realizar la trazabilidad de las acciones que realizan los
usuarios en el sistema.

Realizar la formulacion de proyectos relacionados con el Sistema ERP institucional,
de acuerdo a las normas y procedimientos establecidos, con el fin de contribuir al
mejoramiento continuo del sistema.

Coordinar la ejecucion de los programas y proyectos de la dependencia, ejerciendo
seguimiento y control de acuerdo con los procedimientos y normas vigentes.

Participar en la ejecucion de los proyectos sectoriales, generados de alianzas
estratégicas con las entidades gubernamentales y no gubernamentales.

Coordinar la implementacion de nuevas metodologias orientadas a la mejora de la
prestacion de los servicios de la dependencia, a través de acciones basadas en la
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12.

13.

14.

15.

16.

17.

18.

ciencia, la tecnologia, la innovacién y sus conocimientos especializados.

Coordinar el equipo de trabajo, cuando le sea asignado, gestionando acciones de
fortalecimiento que contribuyan al cumplimiento de los objetivos de la dependencia.

Ejecutar los procesos contractuales requeridos para el desarrollo de los planes y
proyectos de la dependencia, de conformidad con las normas, procedimientos y
manuales establecidos.

Realizar las supervisiones de los contratos que se le asignen, de acuerdo con la
normatividad vigente.

Gestionar la elaboracion y presentacion de los informes requeridos por las diferentes
entidades, los entes de control y la comunidad, relacionados con la gestién de la
dependencia.

Contribuir al fortalecimiento del Sistema Integrado de Gestion, participando en el
desarrollo de estrategias y acciones requeridas para el mejoramiento continuo de la
entidad y el cumplimiento de los objetivos organizacionales.

Atender las consultas, tramites, PQRSD y demas solicitudes de acceso a la
informacién publica formuladas por los ciudadanos y los grupos de valor, de
conformidad con los protocolos de atencion al ciudadano y la normatividad vigente.

Las demas funciones asignadas por la autoridad competente, de acuerdo con el

nivel, la naturaleza y el &rea de desempefio del cargo.

CONOCIMIENTOS BASICOS O ESENCIALES

F260-PROYECTOS TIC

Elaboracion de Planes estratégicos de TIC
Definicion de Indicadores

Politicas y estandares para TIC

Mejores practicas ITIL

Gestion de proyectos TIC

F041-SOPORTE TECNICO

Conceptos generales de redes LAN y telecomunicaciones
Sistemas operativos

Resolucién de problemas en Ofimatica

Almacenamiento y copias de respaldo de la informacion
Mantenimiento y soporte de equipos electronicos

F025-CONTRATACION PUBLICA

Causales de terminacion de contratos

Actos administrativos, multas, incumplimiento, caducidad, terminacién

Requisitos de Perfeccionamiento, Legalizacion y Ejecucion de Contratos Estatales
Plan Anual de Adquisiciones

Supervision e interventoria

Sistema de compras y contratacion publica

Principios, modalidades de seleccion y procedimientos de Contratacion Publica

Pagina 193 de 196




RESOLUCION N° HOJA NUMERO 194

"Por medio de la cual se modifica el Manual Especifico de Funciones y de Competencias Laborales de algunos empleos de la Planta
Global de Cargos de la Administracion Departamental”

- Forma contractual

- Estudios previos, andlisis del sector

- Estimacién, tipificacién y asignacion de riesgos previsibles en procesos
- Tipologia contractual

- Medios de Control Contractual

- Liquidacién de contratos

- Riesgos de la contratacion

F113-SISTEMA INTEGRADO DE GESTION

- Norma ISO 9001 -2015

- 1SO 9001 - 2015 Estructura, componentes, implementacion y evaluacion
Control Operacional (Salida No conforme, Disefio y Desarrollo, Calibracién, Disefio de
Indicadores de Gestién etc.)

- Ciclo PHVA

- Caracterizacion de procesos

- Planes de mejoramiento Institucional

- Gestion por procesos

- Obijetivos, caracteristicas y elementos del Sistema de Control Interno

- Dimensién y Politica de Control Interno del Modelo Integrado de Planeacion y Gestion

- Evaluacién y control de gestion en la organizacién

F112-ANALISIS DE INFORMACION

Consolidacién de datos

Construccidén de tablas, filtros, dinAmicas y disefio de graficos.
Analisis de indicadores

Generacion de informes

FO042-MANEJO DE TIC's

- Manejo de plataformas virtuales

- Aplicaciones web

- Internet, comunicaciones

- Desarrollo y servicios de TIC's

- Gobierno digital

- Manejo de informacién multimedia, informética aplicada

FO083-SERVICIO AL CIUDADANO

- Usuarios con atencion prioritaria

- Principios béasicos de servicio
Atencion, clasificacién, analisis e informes de las Peticiones, Quejas, Reclamos y
consultas PQR

- Normatividad de atencion y servicio al ciudadano

- Concepto de servicio

- Racionalizacién de tramites y procedimientos administrativos

- Presentacion personal

- Caracterizacion de los usuarios

- Normas de cortesia y protocolo

FO09-GESTION DE PROYECTOS
- Conceptos basicos en ciclo de vida de proyectos
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- Formulacion y evaluacion de proyectos
- Metodologias para la formulacién de proyectos
- Cadena de Valor

F040-SISTEMAS DE INFORMACION Y DESARROLLO DE SOFTWARE

- Administraciéon de tecnoldgicas de informacion y comunicacion (SOA e ITIL)
- Lenguajes de programacion (.NET; JAVA, otros)

- Proceso de disefio y desarrollo tecnoldgico de aplicaciones

- Disefio de sistemas de informacion

- Modelos de arquitectura

- Herramientas de analisis de software

- Administracién y mantenimiento de bases de datos (ORACLE, SQL Server)

F039-SEGURIDAD INFORMATICA

- Fortalecimientos de los sistemas informaticos

- Defensa de los sistemas ante errores de seguridad
- Proteccién de la Informacion

- Administraciéon y configuracion de firewall, proxy

- Aspectos éticos y legales de seguridad informatica
- Seguridad de hardware y software (control)

- Auditorias de hardware y software

- Seguridad de la informacion (27001)

- Politicas y estandares de seguridad informatica

- Actualizacién y optimizacién de los sistemas informaticos
- Servidores y servicios de redes

- Disponibilidad tecnolégica

REQUISITOS DE ESTUDIO Y EXPERIENCIA

Titulo profesional en disciplina académica del Nucleo Basico del Conocimiento (NBC) en:
NBC Ingenieria de Sistemas, Telematica y Afines

Titulo de posgrado en la modalidad de especializacion: relacionada con las funciones del
cargo

Treinta y Seis (36) meses de Experiencia Profesional Relacionada

EQUIVALENCIAS

Aplican equivalencias segun los estatutos de Ley para el nivel jerarquico.

COMPETENCIAS

Aplican las competencias correspondientes al nivel del cargo segun el decreto 815 de
2018.

ARTICULO 52° - El contenido de la presente resolucion se comunicara a los empleados publicos respectivos.
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ARTICULO 53° - Contra la presente resolucion no procede recurso alguno.

ARTICULO 54° - La presente resolucion rige a partir de la fecha de su expedicion.

PUBLIQUESE, COMUNIQUESE Y CUMPLASE

PAULA ANDREA DUQUE AGUDELO

SECRETARIA DE TALENTO HUMANO Y DESARROLLO ORGANIZACIONAL

Nombre Cargo/rol Firma Fecha
2 Grupo de Estructura Organizacional y . . .
Proyecto empleo Pablico Profesional Universitario
Reviso; Isabel Cristina Mejia Flérez Contratista
. . . . Secretario de Tecnologias de la Informacion y las
Aprobé: Andrés Orlando L6pez Lujan N 9 Y
Comunicaciones

Los arriba firmantes declaramos que hemos revisado el documento y lo encontramos ajustado a las normas y disposiciones legales vigentes y por tanto, bajo nuestra responsabilidad lo
presentamos para la firma.
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